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Vizsgatételek:

1. Az adatvédelem szükségessége és legfontosabb céljai. (Az adat értéke, feldolgozásának speciális jellege. Hozzáférhetőség, sértetlenség, bizalmasság biztosítása.)

2. Az információ osztályozása érzékenység (tulajdonos) és fontosság (támadó) szempontjából.

3. Fizikai veszélyforrások és az ellenük való védekezés.

4. Emberi veszélyforrások és az ellenük való védekezés.

5. Kártékony programok és az ellenük való védekezés.

6. Kéretlen levelek és túlterheléses támadás valamint az ellenük való védekezés.

7. A hagyományos adatfeldolgozás jellemzői.

8. A modern digitális adatfeldolgozás jellemzői.

9. Az általános adatvédelmi rendelet (GDPR) legfontosabb elemei.

10. A digitális aláírás törvény legfontosabb elemei. 

11. Informatikai Biztonsági Koncepció és Szabályzat.

12. Felhasználó azonosítás.

13. Tűzfalak.

14. Klasszikus titkosítási algoritmusok.

15. A szimmetrikus kriptográfia alapjai, DES 

16. AES.

17. Az aszimmetrikus kriptográfia alapjai, RSA.

18. Digitális aláírás, hash függvények.

19. Nyilvános kulcs infrastruktúra, hitelesítő szervezetek.
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