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1. Bevezetés

Az elektronikus aláírás intézményét az elektronikusan tárolt és továbbított adatok eszmei, de materiálisra is átváltható értékének növekedése, és a papíralalpú aláírás elektronikus konverziójának igénye termelte ki. Csak az veszi komolyan és képes tudatosan használni az elektronikus aláírást, aki tudatában van az adatok értékével és azzal, hogy az értékes dolgokat védeni kell. A hagyományos aláírás is csak akkor terjedt el, amikor a polgárosodás elérte azt a fokot, hogy gyakran kellett értéket képviselő dokumentumot jogi szempontból hitelesíteni. A honlapok hitelességének biztosítása is egy bizonyos érték, a megbízható információ szolgáltatójának járó jó hírnév eszmei értékének védelmét jelenti. Mindebből az is adódik, hogy az elektronikus aláírás leggyakoribb felhasználási helye az olyan bizonyító erejű dokumentumok készítésénél van, amelyek bíróság előtti felhasználása valószínűsíthető, vagy szükségessé vált (ilyenek például a cégbírósági eljárásban kötelezően csak elektronikusan létező adatok). Továbbá 2007. volt az első olyan év – egyes felmérések szerint, amikor a keletkezett elektronikus adatok mennyisége meghaladta a gyártott tárolókapacitás mennyiségét. Az elektronikus adatok mennyiségi növekedése a jövőben gyakorlatilag tényként kezelhető, a növekedés gyorsasága lehet csupán kérdéses.

Az elektronikus hitelesítés tudományának hazai elterjesztésére alakult meg a Magyar Elektronikus Aláírás Szövetség (MELASZ) az ezredforduló tájékán. Az elektronikus hitelesítésen belül a digitális aláírás szerepét az oktatáspolitika is olyan fontosnak ítélte meg, hogy részt kapott a Nemzeti Alaptantervben (17/2004. (V.20.) OM rendelet), ahol az információs társadalomról a 8. évfolyamosok számára megszerzendő ismeretanyagok között szerepel. A MELASZ – küldetésének megfelelően – támogatja a digitális aláírás, elektronikus aláírás magyarországi elterjedését, fejlődését, ezért egy olyan felmérést indított útnak 2007. májusában, mely során arra a kérdésre keresték a választ, hogy a közoktatásban mennyire van jelen az informatikai biztonság, és benne az elektronikus aláírás, mint tananyag. A felmérés eredményeként az alábbi fontos megállapításokra jutottak:

1. a szaktanárok nem rendelkeznek oktatási segédanyaggal az elektonikus aláírás területén,

2. a szaktanárok nem kaptak továbbképzést elektronikus aláírás témakörben 2005-2007. között,

3. a 8. osztályos tanulók – a tanárok megítélése alapján – nem ismerik az elektronikus aláírás gyakorlati technikáját.

A felmérés eredményeként akciótervet fogalmazott meg a MELASZ, melyben tanárokat segítő oktatási módszertani anyag elkészítése is szerepelt. Ezt a Tanári Kézikönyvet az informatika-számítástechnika tanárok számára készítette az ITA-MELASZ-ISACA_HuC-ISZE-DE_IK-PAG Stúdium Bt. szoros együttműködésben. Az együttműködőket az a szándék vezérelte, hogy az elektronikus oktatás területén fennálló fenti hiányosságokat csökkentse, esetenként megszüntesse, felkészítse a szaktanárokat arra, hogy az elektronikus hitelesség oktatásában hatékonyan részt vegyenek, mivel az alapvető felismerésük az, hogy a 21. században a digitális univerzum növekedésével, a folyamatok elektronizálódásával a hitelességnek egyre inkább előtérbe kell kerülnie már ma, de a jövőben mindenképpen. 

A Kézikönyv ALAP megjelölés mellett a minden tanuló számára ismertetendő anyagot tartalmazza, de lehetőséget kívántunk biztosítani azon tanulóknak is a téma mélyebb megismerésére, akik az átlagnál jobban érdeklődnek a terület iránt és szélesebb ismeretekkel rendelkeznek a számítógépes világról, amit EXTRA megjelöléssel illettünk. Célkitűzésünk ezzel az volt, hogy a tanár számára – az irodalomjegyzék megfelelő feldolgozásának lehetőségével együtt – biztosítsunk olyan háttér-ismereteket is, melyekkel a kiemelkedő képességű tanulók számára is tudnak további tudást átadni, feladatokat megfogalmazni.

Az átadandó ismeretek szintezését elvégeztük, a tanárnak magának kell kiválasztania azt, hogy melyik évfolyamon milyen tudásanyagot ad át a tanulók képességeinek és háttér-ismeretanyagának megfelelően.

Az ismeretek átadásakor az alábbi szinteket különböztethetjük meg (ajánlott, nem kötelező módon):

 1. mi az a hitelesség?

 a) általában, mit nevezünk hiteles információnak

 b) e-mailnél

 c) egyszerű dokumentumnál

 d) bonyolultabb,struktúrált iratnál vagy dossziénál

 2. hitelesség ellenőrzése 

 a) egyszerű (pl. weblap) és 

 b) bonyolultabb esetekben (pl. dokumentum, irat)

 3. hiteles információ előállítása (digitális aláírás segítségével)

 a) egyszerűbb esetekben (pl. e-mail)

 b) struktúrált esetekben (pl. irat, dosszié)

 c) web-szerver oldalon (pl. SSL-tanúsítvány)

A szintek külön-külön is oktathatóak, azonban oda kell a tanárnak figyelnie a belső összefüggésekre, és a sorrendre. Ismétlés jelleggel javasolt felidézni a korábban már esetleg tanultakat is a magasabb szintű tudás elsajátítása előtt.

Nem javasoljuk például a digitális aláírás készítési lépéseinek elsajáttítatását 9. évfolyam előtt, de elképzelhetőnek tartjuk a hiteles információ tulajdonságainak ismertetését már 5. évfolyamtól kezdődően. Az e-mail hitelességét pedig valahol a 7-8. évfolyamon javasolt ismertetni. A bonyolultabb eljárásokat igénylő feladatok mindenképpen csak középiskolai szinten kerülhetnek ismertetésre.

A fentiekre tekintettel az alábbi módon lehet szintekre bontani az információ-hitelességre vonatkozó ismereteket:

	
	1) információ általában
	2) hitelesség általában
	3) hitelesség ellenőrzése gyakorlatban
	4) hitelesség készítése gyakorlat​ban

	a) weblap
	5
	6
	7
	-

	b) e-mail (csatolmány nélkül)
	7
	8
	8
	9

	c) dokumentum (általában véve hang, kép, szöveg stb.)
	10
	10
	10
	11

	d) irat (szöveges, struktúrált, adott célhoz)
	12
	12
	12
	12


Ajánlott Tanmenetek:

1. Tanmenet az elektronikus aláírás oktatásához 5-12 évfolyamok számára

2. Tanmenet az informatika tantárgy oktatásához 5-12 évfolyamok számára

Köszönetnyilvánítás:

Külön köszönetet mondunk az anyag elkészítéséhez nyújtott segítségükért az alábbi résztvevőknek, akik hasznos tanácsaikkal, aktuális anyagokkal, értékes ötletekkel és munkával hozzájárultak ahhoz, hogy ez a kézikönyv megszülethessen:

	Balázs László
	ISACA Hungarian Chapter
	Magyar Telekom Nyrt.

	Comodo Inc.
	Kővári Ferenc
	Microsec Kft.

	Debreceni Egyetem Informatikai Kar
	Magyar Elektronikus Aláírás Szövetség
	Netlock Kft.

	Informatika és Számítástechnika Tanárok Egyesülete
	Magyarorszag.hu
	Rátai Balázs

	Információs Társadalomért Alapítvány
	MÁV INFORMATIKA Zrt.
	Szabó Áron


2. Hasznos és értéktelen információk

Tanítási cél: a tanulók megismerkedjenek a hasznos és értéktelen információkat megkülönböztetni képes szempontokkal, a digitális adatok értékének felismerését lehetővé tévő kérdéskörökkel, tudatosuljon bennük az, hogy a minőségi, megfelelő információnak (pl. internet-honlap, számítógépes játék, elektronikus könyv) több követelménynek is meg kell felelnie együttesen, és ez nem automatikusan következik be, hanem valamely háttércselekedetek következményeiként valósulnak meg. Legfontosabb mérhető cél az információ kritériumok ismerete.

Fontos fogalmak:

· információ

· adat

· internet

· honlap

· böngészés

Definíciók:

· kódolás-dekódolás:  a kódolás olyan eljárás, amellyel információt alakítunk át továbbítható üzenetté; a dekódolás ennek ellentettje, az üzenetet visszaalakítjuk információvá.

· információs kritériumok: az információk értékességének megítélésében használatos 7 szempont, név szerint a hatékonyság, a hatásosság, a megbízhatóság, a megfelelőség, a bizalmasság, a sértetlenség és a rendelkezésre állás.

Tevékenységek:

Mit jelentenek internetes böngészés közben az információs kritériumok, más szóval a böngészés közben látott-hallott információ mikor lesz értékes számunkra, és mikor lesz vagy válik értéktelenné? Ismert tevékenységként a böngészésből kiindulva javasolt megmutatni azt, hogy a honlapok megnézhetősége, működőképessége, változatlansága nem automatikus, hanem valamilyen emberi és műszaki tevékenység, intézkedés eredménye. Ezen háttértevékenységek csoportosíthatóak az információs kritériumok köré. A következő kérdéseket javasolt feltenni:

1. Hogyan találnak meg egy honlapot? Barátok, szülők, tanárok javasolják? Használtak már internetes keresőt? Melyiket? 

2. Milyen gyorsan szokták megtalálni azt a honlapot, amit keresnek, vagy társaik javasoltak nekik? Előfordult, hogy nem azonnal? Tévedésből mentek már más weblapra, nem oda, ahová  szerettek volna?

3. Előfordult, hogy nem működött megfelelően a honlap, vagy a megnézni kívánt oldal nem volt elérhető, rossz volt?

4. Mindig azt találták a honlapon, amit olvastak vagy hallottak róla, vagy ami oda volt írva róla?

5. Ha játékot kerestek, mindig játékkal találkoztak? Előfordult, hogy a keresett dolog rosszul működött?

6. Előfordult-e már, hogy a honlap adatokat kért tőlük? Biztosak benne, hogy a bekért adatokat nem adják tovább senkinek?

7. Előfordult-e, hogy a korábban bekért adatok megváltoztak? Vagy ugyanazon a honlapon egyszer csak más jellegű információ jelent meg (akár rövid időre is), és nem az, ami korábban?

8. Mindig működik a honlap? Előfordult, hogy nem volt elérhető valamilyen okból?

A fenti kérdésekre előjövő válaszok alapján mélyítsük el a problémák okát, miért léphetett fel vajon az említett esemény? Végül kérdésként fogalmazódjon meg az is, hogy milyen okai lehetnek annak, hogy nem mindig találják meg, amit keresnek, amit nézni vagy olvasni szeretnének, amivel játszani akarnak. Miért változhat meg ismert honlapok külalakja, tartalma és szolgáltatásai?

Megjegyzések

ALAP

Az információkmegítélésének szempontjainak magyarázatát javasolt lefordítani általános iskola felső tagozatára. Azt kell feltételeznünk (vagy elérnünk idáig), hogy a tanulók többsége látott már web-oldalt, internetet használt, vagy látott olyan tanárát, szülőjét, társát, testvérét, aki böngészett a világhálón (world wide web).

EXTRA

Az adatok védelmének célja

Az érdeklődő (középiskolai) tanulók már bizonyára hallottak arról, hogy a számítógépes adatábrázolás hogyan történik. Itt át lehet ismételni ezeket a mechanizmusokat. Az adat – információ közötti összefüggés ismeretének elmélyítése a feladat, a számábrázolás módjaival, az alábbi definíciók alapján:

· bináris ábrázolás: 0,1 számjegyek segítségével történő számábrázolás a kettes számrendszerben

· decimális ábrázolás: 0,1,2,3,4,5,6,7,8,9 számjegyek segítségével történő számábrázolás a tízes számrendszerben

· hexadecimális ábrázolás: 0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F számjegyek segítségével történő számábrázolás a tizenhatos számrendszerben

· fixpontos aritmetika: a számítások elvégzéséhez kötött a számok helye a tizedespont előtt és után is, más szóval a tizedespont mindig ugyanazon a helyen van.

· lebegőpontos aritmetika: a számítások elvégzése előtt a számokat normálalakra hozva végezzük el a műveleteket, a tizedespont “mozgatásával”.

Ezek után rá lehet térni az információ kritériumainak alaposabb magyarázatára. Ezt a CobiT
 alapján fogalmaztuk meg, az ISACA HuC és az ISACF engedélyével. Az üzleti célkitűzések elérése érdekében is – mint a tanítás során – az információknak ki kell elégíteniük bizonyos kontroll kritériumokat, amelyeket a CobiT információkra vonatkozó üzleti követelményeknek nevez. A szélesebb körű minőségi, pénzügyi megbízhatósági, és biztonsági  követelmények alapján az alábbi hét megkülönböztethető, egymást néhol minden bizonnyal átfedő információ-kritérium került meghatározásra: 

· hatékonyság: arra vonatkozik, hogy az információkat az erőforrások optimális (legtermékenyebb és leggazdaságosabb) kihasználásával biztosítsuk.

· hatásosság/eredményesség: azzal foglalkozik, hogy az információk az üzleti folyamat szempontjából jelentőséggel bírnak, és hogy az információkat időben, helyes, ellentmondásmentes és használható módon biztosítják. 

· megfelelőség: az üzleti folyamatokat érintő törvények, jogszabályok, szabályozások és szerződéses megállapodások – azaz kívülről előírt üzleti követelmények és belső irányelvek – betartását jelenti, amelyeknek az üzleti folyamat a tárgyát képezi. 

· megbízhatóság: a vezetés számára olyan időszerű és pontos információk biztosítása, amelyek a vállalkozás működtetéséhez, pénzügyi megbízhatóságához és irányításához szükségesek.

· bizalmasság: arra vonatkozik, hogy megakadályozza, a bizalmas információk engedély nélküli megismerését, vagyis fontos információkhoz illetéktelenek ne férjenek hozzá.

· sértetlenség: az információknak a vállalati értékek és elvárások szerinti pontosságára, változatlanságára és teljességére, valamint az információk érvényességére vonatkozik. 

· rendelkezésre állás: azzal foglalkozik, hogy az információk akkor álljanak rendelkezésre, amikor azokra az üzleti folyamatnak szüksége van most, és a jövőben. A szükséges erőforrások, és az erőforrások szolgáltatási képességeinek védelmére is vonatkozik. 
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4 helyi e-kormanyzat helyzete Magyarorszagon

Szerzs: Tozsa Istvin

A Magyar Informciés Térsadalom Stratégia (MITS), és az Informatikai
Korménybiztossagot felvalté az Informatikai és Hirkizlési Minisztérium léte arra
utal, hogy az informaciés tarsadalom kialakitaséra - amely magaban foglalja az
elektronikus kormanyzatot is - stabil politikai akarat van, s ez ésszhangban all az
EU csatlakozis elvarasaival. A minisztériumok 6s teriileti illetékességli
intézményeik sorra létrehoztsk honlapjaikat, letélthetd informaciokkal és
linkekkel. Az interaktiv iigyintézés azonban még kivételes; 3000 nagy cég
bonyol

a le adézasit az interneten. Az info-kommunikaciés technolégia (IKT) a
kizigazgatés helyi szintjén, az Gnkormanyzat és az allampolgér kapcsolatiban
még igen ritkan jelenik meg.



Az információs követelmények kapcsolatát és összefüggéseit más területekkel a CobiT-kocka szemlélteti:

Láthatóan az informatikai erőforrásokkal valósítják meg az informatikai folyamatokat, melyeknek meg kell felelniük az üzleti vagy információs követelményeknek, így ezek visszahatnak az erőforrásokra is.

Házi feladat:

1. Hozz példákat megbízható információkra és nem megbízható információkra! Miért volt ilyen az egyik és miért volt olyan a másik?

Az ellenőrző kérdések és feladatok megoldásai.

Mik lennének szükségesek ahhoz, hogy az internetes információkkal, játékokkal, honlapokkal problémák ne fordulhassanak elő?

1. hatékonyság: gyorsan tájékozódjunk, és megtaláljuk a keresett (kívánt) honlapot

2. hatásosság/eredményesség: pontos információk segítségével tájékozódjunk, és azt a honlapot találjuk meg, amit kerestünk

3. megfelelőség: azt kapjuk, amit ígértek, és mondtak a honlapról

4. megbízhatóság: ha többször ugyanarra a honlapra megyünk, mindig azt kapjuk, amit várunk

5. bizalmasság: adatainkat ne adják tovább, mi pedig nem adjuk ki azokat az adatokat, amelyek nem szükségesek 

6. sértetlenség: a honlapon tárolt adataink ne változzanak, a honlap tartalmát ne lehessen csak úgy megváltoztatni

7. rendelkezésre állás: mindig  láthassuk a honlapot, ne tűnjön el, időszakosan sem

3. A digitálisan tárolt adatok értéke

Tanítási cél: A tanulók ismerkedjenek meg az adatok értékének fogalmával, esetleg képesek legyenek egyes adathalmazok relatív (nem pontosan számszerűsíthető) érték-összehasonlítására, illetve ezek értékének becslésére. Mérhető cél: az adatok értékelési szempontjainak elsajátítása.

Fontos fogalmak:

· adat

· adatbázis

· adattárház

· pénzbeli érték

· nem pénzbeli érték

Definíciók:

· adat értéke: az adat azon kettős tulajdonsága, hogy tulajdonosa számára egyrészről az adat megléte értékteremtő folyamatok végzését teszi lehetővé, másrészről az adat hiánya kárkövetkezményeket okoz, vagy veszteséget eredményez.

Tevékenységek:

Az adat értékének nagysága és az információ kritériumok (hatékonyság, hatásosság, megfelelőség, megbízhatóság, bizalmasság, sértetlenség, rendelkezésre állás) összefüggést mutatnak. Az adatot akkor mondjuk általában értékesebbnek, ha több információ kritériumnak felel meg, vagy egyre magasabb szinten felel meg nekik. Az adatokat használatuk szerint kategorizálhatjuk, az alábbiak szerint:

1. Folyamat érték – üzleti vagy vállalati folyamat-működtetésben használható adatokra vonatkozik, értékét leginkább a használhatóságban találjuk meg

2. Üzleti érték – mekkora üzleti előny kovácsolható belőle, értékét az adat felhasználását követő bevétel-realizálás alapján határozhatjuk meg

3. Kárérték – a kár felszámolásához szükséges pénzösszeg, azaz amikor az adatot kár éri (leginkább sértetlenség, és rendelkezésre állás területén), akkor az adat eredeti állapotának visszaállítására fordítandó pénzösszeget értjük alatta

4. Biztosítási érték – újra előállításhoz szükséges pénzösszeg, neve abból ered, hogy ennyit fizet a biztosító azért, hogy az adatot – elvesztése esetén – újra elő tudjuk állítani.

5. Hírnév érték: az adat nyilvánosságra kerülése javítja vagy rontja a vállakozás jó hírnevét (nem vagyoni érték, de jelölhetjük + vagy -, ++ vagy – stb. jelekkel az “értékét”)

Hogyan tesszük ezt mérhetővé? Az adatok értékének mérése nehéz feladat, mert egyrészről átvezet a pénzbeli értékek világából (mekkora a sérült eszközök újrabeszerzési értéke) a pénzben nem mérhető értékek világába is (mekkora a presztízs- vagy hírnév-veszteség), másrészről az értékek meghatározásánál olyan jövőbeli események következményeit is figyelembe kellene venni, amelyek a jelenben nem látszanak (pl. vevő-adat elvesztésénél nem tudjuk előre, hogy a vevőt is elvesztettük-e vagy sem). 

Az adat-kategóriákon belül érték-csoportokat is létrehozhatunk, mondjuk az alábbiak szerint – ez tetszőlegesen testre szabható az adott szervezet igényeinek és tulajdonságainak megfelelően:

1. 0-100.000

2. 100.001-1.000.000

3. 1.000.001-10.000.000

4. 10.000.001-100.000.000

5. 100.000.001-1 mrd

6. 1 mrd felett

Ekkor az adatainkat az alábbi táblázatban helyezhetjük el:

	Csoport / Kategória
	Üzleti érték
	Folyamat-érték
	Kárérték
	Biztosítási érték
	Hírnév érték

	-100.000
	
	
	
	
	

	100.000-1 millió
	
	
	
	
	

	1 millió – 10 millió
	
	
	
	
	

	10 millió – 100 millió
	
	
	
	
	

	100 millió – 1 mrd
	
	
	
	
	

	1 mrd felett
	
	
	
	
	


Még egy kérdésre kell itt kitérni – hogyan változik az adatok megbízhatóságának alakulása az idő függvényében? Vizsgáljuk meg egy széles körben használt adatbázis és az idő kapcsolatát. Ha például a lakcím-adatbázist tekintjük, akkor azt kell mondanunk, hogy az alábbi időben bekövetkező változások hatnak az adatbázisban tárolt adatok minőségére  - teljesség igénye nélkül:

1. lakos elköltözése

2. lakos névváltoztatása (férhez megy, megnősül, elválik, egyéb okból megváltoztatja a nevét)

3. utcanév megváltozása

4. házszám megváltozása

5. lakos nevének rögzítése eltérő formában történik meg (pl. kisbetűs helyett nagybetűs, vagy ékezetes helyett ékezet nélküli, vagy ezek vegyes előfordulása)

Mindezen eseményekből bekövetkező változások lekövetése és az adatbázis aktualizálása nélkül a lakcím-nyilvántartás előbb-utóbb használhatatlanná válik, hiszen nem tükrözi a valódi helyzetet. Ezért tehát fontos az adatok karbantartása is. 

Megjegyzések:

ALAP

Az adatok értéke nehéz témakör, de mindenképpen össze kell kapcsolni az adatok értékét és az információ-kritériumokat. Ha van rá idő, érdemes elgondolkodni közösen azon, hogy egy adott adathalmaz esetében milyen folyamatokra lehet szükség annak érdekében, hogy az adatok az értéküket meg tudják őrizni, azaz minden változás után az információ-kritériumoknak való megfelelőségük szintje nem változik. Például az osztálynaplóban szereplő érdemjegyek halmaza mikor alkalmas arra, hogy minden tanulónak az értékelése helyes módon megvalósulhasson?

1. minden tanuló szerepel a naplóban (és csak az osztály jelenlegi tanulói szerepelnek)

2. minden érdemjegy szerepel a naplóban (nincs kimaradt, nem beírt érdemjegy)

3. nincs téves érdemjegy a naplóban (a dolgozat vagy a felelés érdemjegye az, ami a naplóba került)

4. minden érdemjegyet a szaktanár írt be a naplóba (és nem a padtárs)

5. minden módosító körülmény (dicséret, megrovás) szerepel a naplóban

Arra a kérdésre lehet válaszokat keresni, hogy hogyan, milyen eljárásokkal lehet biztosítani azt, hogy az 1-5. pontokban leírtak mindig teljesüljenek? Itt nem kell bonyolult dolgokra gondolni, az eljárások egyszerűek legyenek, de szükségesek a követelmények teljesítéséhez. Egy lehetséges példa 2-re: a szaktanár osztályozás után azonnal beírja az érdemjegyet a naplóba – de még mi szükséges ehhez: napló a helyszínen és íróeszköz, stb.

EXTRA

Az információ-szerzéssel foglalkozókat gyakran homály fedi, sokszor szándékosan is, hogy a szakmai presztízst növeljék. A valóságban azonban információt gyűjtögetni száraz, és sokszor unalmas feladat. Az üzleti hírszerzők tevékenysége – amíg betartják a vonatkozó jogszabályokat – teljesen legálisnak tekinthető, ellentétben az ipari kémekkel, akik törvénytelen (leggyakrabban titkos) módon szerzik meg a szükséges adatokat a megbízójuk számára. 

A legális információ-gyűjtéssel foglalkozó emberek, foglalkozások megnevezése:

1. informatikus könyvtáros

2. információ-bróker

3. kutató/researcher

4. üzleti hírszerző

5. adatbányász

6. adatvagyon-felmérő, stb.

Az adatok értékénél – érdekes módon – azok mennyisége sokszor nem számít. Ha belegondolunk egy kicsit ennek miértjébe, könnyen rájöhetünk, hogy az eldöntendő kérdésre vonatkozó (“létezik vagy sem” típusú kérdésekre adott) válaszoknál a mennyiség nem érdekes. A mennyiségnek a statisztikai vagy trendi előrejelzéseknél, véleménykutatásoknál, válaszoknál (“mekkora arányban létezik” vagy “mekkora a hibaarány” típusú válaszoknál) van jelentősége. 

Házi feladat:

1. Keress példát saját környezetedből (egyszerű) adatokra! Határozd meg az értékét a fent ismertetett táblázat szerint! (Figyelem! Az értékeket meg lehet változtatni, és előfordulhat az is, hogy egyes kategóriákban az adat értéke nem értelmezhető.)

2. Sorold fel azokat a tennivalókat, melyeket akkor kellene elvégezni, ha például az osztály honlapja megsemmisülne, géppel együtt! Határozd meg – körülbelül – a tevékenységek költségeit!

Az ellenőző kérdések és feladatok megoldásai:

 1. Az adatok értékének ellenőrzésére formális módszer nincs. A tanár saját megítélése alapján fogadja el vagy egészítse ki – használja az információ-kritériumokat ehhez.

 2. Osztály-honlap megsemmisülése:

 a) gép megvásárlása

 b) szoftverek megvásárlása

 c) telepítés, üzembe állítás költségei

 d) üzemeltetés költségei (energia, rendszergazdai óradíj)

 e) hozzáférhetőség biztosításának költségei (internet hálózat díja)

Pontos összeget nem szükséges mondani, de az összegek belső arányaira a tanár figyeljen oda.

4. Az elektronikus aláírás jogi és szociális kérdései

Tanítási cél: A tanulók tisztában legyenek azzal, hogy az elektronikus aláírás nemcsak technológiai fogalom, hanem vannak jogi és társadalmi vetületei is. Ennek kapcsán képesek legyenek megítélni, hogy egy elektronikus szituációban kötelező, szükséges, ajánlott vagy lehetséges, esetleg tiltott az elektronikus aláírás használata. Mérhető cél, hogy ismerjenek meg a tanulók legalább kettő olyan szituációt, melyben az elektronikus aláírás használata jogszerűen lehetséges.

Fontos fogalmak:

· európai irányelv

· törvény

· rendelet

Definíciók:

· akkreditáció: egy felhatalmazott testület feljogosít valakit valamely tevékenység végzésére, formális szabályok mentén

· minősített elektronikus aláírás:   olyan - fokozott biztonságú - elektronikus aláírás, amelyet az aláíró biztonságos aláírás-létrehozó eszközzel hozott létre, és amelynek hitelesítése céljából minősített tanúsítványt bocsátottak ki. 

· fokozott biztonságú aláírás: olyan elektronikus aláírás, amely 

a) alkalmas az aláíró azonosítására, 

b) kizárólag az aláíróhoz köthető, 

c) olyan eszközökkel hozták létre, amelyek kizárólag az aláíró befolyása alatt állnak, és 

d) a dokumentum tartalmához olyan módon kapcsolódik, hogy minden - az aláírás elhelyezését követően a dokumentumon tett - módosítás érzékelhető. 

· minősített tanúsítvány: nyilvános, Eat-szerinti szolgáltatást nyújtó, Nemzeti Hírközlési Hatóság (NHH) által ellenőrzött, nyilvántartásba vett minősített hitelesítés-szolgáltató által az Eat. 2. számú mellékletében foglaltaknak megfelelően kibocsátott tanúsítvány

· nem minősített tanúsítvány: nem minősített hitelesítés-szolgáltató (ide értjük a fokozott biztonságú és minden más szolgáltató vagy magánszemély) által kibocsátott tanúsítványokat 

Tevékenységek:

Jogi kérdések

1999. december 13-án az Európai Tanács irányelvet fogadott el az elektronikus aláírás szabályozásáról (továbbiakban: irányelv). Az irányelv kötelezi a tagállamokat, hogy legkésőbb 2001. július 19.-ig az irányelv rendelkezéseire figyelemmel szabályozzák az elektronikus aláírások használatát, vagy ha korábban már létezett tagállami szabályozás, akkor teremtsék meg az irányelv rendelkezési és a saját szabályozásuk közötti összhangot. A magyar elektronikus aláírási törvény 2001. májusában megszületett, és pontosan leképezi az irányelv szándékait.

Az irányelv rendelkezési alapvetően két csoportra oszthatók. Az első csoportba sorolhatók azok a rendelkezések, amelyek az áruk és szolgáltatások, konkrétan az elektronikus aláírási termékek és a hitelesítés szolgáltatók által nyújtott szolgáltatásoknak az Európai Közösségen belüli szabad mozgását, illetőleg a fogyasztók érdekeinek védelmét hivatottak biztosítani. A másik csoportba pedig azok a rendelkezések sorolhatók, amelyek az elektronikus kereskedelemben rejlő lehetőségek kiaknázhatósága érdekében az elektronikus aláírások jogi elismerésére kötelezik a tagállamokat.

Az elektronikus aláírási szolgáltatások szabadságára vonatkozó lényeges előírásokat az alábbiakban foglaljuk össze:

1. szabályozási elv: a hitelesítés szolgáltatás előzetes hatósági engedélyezésének tilalma. A tagállamok nem köthetik a hitelesítés szolgáltatás nyújtását előzetes hatósági engedély megszerzéséhez. A rendelkezés célja, hogy a tagállamok ilyen módon ne akadályozhassák a tagállamon belüli vagy a különböző tagállamok hitelesítés szolgáltatói közötti versenyt. 

2. szabályozási elv:  az elektronikus adathitelesítés technológia semlegessége és az elektronikus aláírási termékek interoperabilitásának támogatása, melyek szintén az áruk és szolgáltatások szabad mozgását hivatottak biztosítani.

3. szabályozási elv: a tagállamok kötelesek felügyelni azon hitelesítés szolgáltatók tevékenységét, amely hitelesítés szolgáltatók minősített tanúsítványokat bocsátanak ki. A rendelkezés kettős célt szolgál, egyfelől biztosítja a fogyasztók érdekeinek a védelmét, másfelől biztosítékul szolgál arra nézve, hogy a biztonsági követelményeket a hitelesítés-szolgáltatók egyformán teljesítsék. 

4. szabályozási elv: az önkéntes akkreditáció elve, ami a felügyeleti elvvel szemben azt jelenti, hogy bár a tagállamok saját rendszerét alakíthatják ki a hitelesítés-szolgáltatók akkreditálásának, de az akkreditálást nem tehetik a hitelesítés-szolgáltatók számára kötelezővé. Az akkreditálás így elsődlegesen a fogyasztói bizalom megnyerését szolgálhatja. Ha a piac valamely szegmense önálló szabályokat akar előírni, ennek kapcsán megteheti az önkéntes akkreditációs rendszer kidolgozásával és működtetésével.

5. szabályozási elv: külföldi hitelesítés-szolgáltató elismerése, amely szerint a tagállamok, kötelesek a külföldi hitelesítés-szolgáltató által kibocsátott minősített tanúsítványnak ugyanolyan jogi hatályt biztosítani, mint a belföldi által kibocsátott minősített tanúsítványnak, amennyiben az egyenértékűségről valamely hitelt érdemlő, előírt módon meggyőződtek.

Az elektronikus aláírás jogi elismerésére az irányelv három aláírás-típust különböztet meg:

 1. normál elektronikus aláírás: bármilyen aláírás, ami belefér az irányelv elektronikus aláírás fogalmába. Ezek vonatkozásában az irányelv arra kötelezi a tagállamokat, hogy bírósági és hatósági eljárásokban biztosítsák azt, hogy az elektronikus aláírással aláírt iratok és az elektronikus aláírások bizonyítási eszközként való felhasználását ne tagadják meg pusztán azok elektronikus formája miatt.

 2. fokozott biztonságú elektronikus aláírás: szigorúbb követelményeket ad az aláírás és létrehozásának körülményeire, vagyis amennyiben az aláírás olyan, hogy 

 a) kizárólag az aláíróhoz kötött;

 b) az aláíró azonosítására alkalmas;

 c) olyan eszközzel hozták létre, amely kizárólag az aláíró ellenőrzése alatt áll;

 d) úgy kapcsolódik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok minden későbbi változása nyomon követhető;

akkor ez az aláírás – amellett, hogy érvényes rá az 1. pontban ismertetett meg nem tagadhatóság elve, további alapul szolgál a kézírással való egyenértékűség megteremtésében (annak szükséges, de nem elégséges feltétele).

 3. minősített elektronikus aláírás: ha az elektronikus aláírás fokozott biztonságú elektronikus aláírás, és ez az aláírás olyan, amely biztonságos aláírás készítő eszközzel készült és minősített tanúsítványon alapul, akkor ezen aláírásoknak olyan joghatást kell biztosítani, amilyen jogi hatást a sajátkezű aláírásoknak biztosít az adott tagállam jogrendszere.

 4. egyéb követelményeknek eleget tevő aláírások: a tagállamok az elektronikus aláírások közszférán belüli használatát további követelményekhez köthetik. Ezeknek a követelmények azonban objektíveknek, arányosnak, és előre megismerhetőknek kell lenniük, továbbá nem vezethetnek a piaci szereplők hátrányos megkülönböztetéshez.  A követelmények az elektronikus aláírással, az aláírás készítő eszközzel, vagy a tanúsítvánnyal lehetnek kapcsolatosak. A magyar jogrendszerben a közigazgatási eljárásról szóló törvény és végrehajtási rendeletei rendelkeznek ilyen aláírások használatáról.

A magyar elektronikus aláírásról szóló törvény vélelmeket fűz az elektronikus aláírásokhoz, és rendelkezik a szolgáltatók működéséről és felügyeletéről is. Az aláírásokhoz fűződő vélelmek az alábbiak:

a) A normál elektronikus aláírások meg nem tagadhatósága szóról-szóra megjelenik a törvényben. Ezen kívül azokra az elektronikus aláírásokra, melyek nem érik el a fokozott biztonságú szintet, a törvény nem vonatkozik. 

b) A fokozott biztonságú aláírással ellátott dokumentumok használhatók egyes bírósági eljárásokban, továbbá több jogszabályhely is megemlíti elfogadhatóként azokat az elektronikus iratokat, melyek “legalább fokozott biztonságú elektronikus aláírással” vannak ellátva.

c) Ha jogszabály a bírósági eljárásokon kívüli jogviszonyban írásba foglalást ír elő, e követelménynek eleget tesz az elektronikusan aláírt elektronikus dokumentumba foglalás is, ha az elektronikusan aláírt elektronikus dokumentumot fokozott biztonságú elektronikus aláírással írják alá.

d) Minősített tanúsítványt – mondja a törvény – bármely korábban meghatározott bírósági vagy közigazgatási hatósági eljárásban el kell fogadni.

e) Ha az elektronikusan aláírt elektronikus dokumentumon minősített elektronikus aláírás szerepel és az aláírás ellenőrzésének eredményéből más nem következik, vélelmezni kell, hogy a dokumentum tartalma az aláírás óta nem változott.

f) Fontos továbbá, hogy a fokozott biztonságú, illetve minősített elektronikus aláírással ellátott elektronikusan aláírt elektronikus dokumentum kinyomtatott változatához nem fűződnek az ugyanezen dokumentum elektronikus változatának bizonyító ereje tekintetében előírt szabályok.

g) Lehet-e kötelezővé tenni az elektronikus aláírás használatát? Alapvetően nem, a törvény úgy rendelkezik, hogy jogszabály - az adókötelezettség teljesítésének módját megállapító törvény kivételével - nem teheti elektronikus aláírás felhasználását ügyfél részére kötelezővé.

Az aláírások felhasználására vonatkozó jogszabályok folyamatosan változnak, ezek köre – az aktuális szándékoktól függően – hol bővül, hol szűkül, ezért ezek tételes ismertetése nem lehetséges. Az aktuális állapot azonban a Jogtárból
 lekérdezhető, egy összetett keresés eredményeképpen, ha az összes jogszabályban szövegszerűen rákeresünk az “elektronikus aláírás” + “digitális aláírás” szókapcsolatokra.

Szociális kérdések

Hol képzelhető el az elektronikus aláírás tömeges használata az információs társadalomban? Tipikus mai prioritás az elektronikus ügyintézési formák megjelenése közszolgáltatásokban és piaci szolgáltatóknál is. A közszolgáltatások elektronizálódásának közösségi elképzeléseihez idézzük az EU i2010 eGovernment cselekvési terv dokumentumból
 az alábbiakat:

“A közszféra nyitottságában és hatékonyságában, illetve az elektronikus kormányzatra való felkészültségben élen járó országok az elsők között találhatók a gazdasági teljesítményben és versenyképességben is. A nemzeti versenyképesség, az erős innovációs képesség és a közigazgatás minősége között fennálló szoros kapcsolat azt jelzi, hogy a világgazdasági versenyben a jó kormányzás elengedhetetlen. Az elektronikus kormányzattal a közigazgatás nagyban hozzájárulhat a lisszaboni stratégiához.” 

A terv továbbá nagyon jól foglalja össze ennek a területnek a prioritásait is. A cselekvési terv középpontjában öt, az elektronikus kormányzattal összefüggő fő célkitűzés áll, és mindegyikhez 2010-ig elérendő konkrét célok társulnak:

1. a hátramaradtak felzárkóztatása: a társadalmi integráció felgyorsítása az elektronikus kormányzaton keresztül, hogy 2010-re minden polgár élvezhesse a megbízható, innovatív szolgáltatásokat és az azokhoz való könnyű hozzáférést;

2. az eredményesség és a hatékonyság elérése – a magas felhasználói elégedettség, az átláthatóság és az elszámoltathatóság, valamint az adminisztratív terhek könnyítésének és a hatékonyság növelésének jelentős mértékű elősegítése 2010-ig;

3. nagy hatóerejű alapszolgáltatások a polgárok és a vállalkozások javára – 2010-re a közbeszerzések 100%-a elektronikusan is elérhető lesz, és 50%-uk elektronikus úton fog lezajlani; együttműködési megállapodásokat kell kötni a polgároknak szóló további nagy hatóerejű online közszolgáltatásokra is;

4. a legfontosabb összetevők rendszerbe állítása – lehetővé tenni a polgárok és a vállalkozások számára, hogy a közszolgáltatásokhoz 2010-re kényelmes, biztonsá​gos és interoperábilis, hitelesített hozzá​férést élvezhessenek egész Európában;

5. a részvétel és a demokratikus döntéshozatal erősítése – a hatékony közvita és a demokratikus döntéshozatalban való részvétel eszközeinek demonstrációja 2010-re.”

Láthatjuk, hogy a közösségi, társadalmi életben is egyre inkább előtérbe kerül a hitelesített hozzáférés, a demokratikus véleményalkotás elektronikusan is, és ahogyan növekszik az elektronikus szolgáltatásokat igénybe vevők tábora, úgy fog előrtérbe kerülni a hitelesség mikéntje.

A 21. században az elektronikus hitelesség helyes megvalósítása alapvető követelményként jelenik meg a digitális univerzumban. Komoly társadalomformáló ereje lehet annak, ha a hiteles (valaki által hitelesített) információkat el tudjuk választani a nem hiteles információktól. A bejövő információ elfogadása az alábbi – szinte automatikus – döntési  folyamatot követheti:

1. Elektronikusan aláírt az információ? Ha nem -> eldobás

2. Ha az 1. kérdésre a válasz „igen”, akkor következő kérdés: megbízható-e a tanúsítvány és a tanúsítvány-lánc? Ha nem -> eldobás.

3. Ha eddig minden kérdésre a válasz „igen”, más szóval az információk megbízható és az elfogadó számára megfelelő módon alá vannak írva (elektronikusan), ekkor és csak ekkor használhatjuk az információt, de ekkor is csak a saját elfogadási szintünknek megfelelően.

Az elektronikus hitelesség ismerete azonban egy (vagy néhány) ember számára “kis lépés”, de ha egy információs társadalom (majdnem) minden tagja ismeri és tudja használni a hitelességet, akkor az “nagy ugrás” bekövetkezéséhez vezethet
.

Az elektronikus aláírás használata társadalmi szinten tudás-intenzív feladat, tehát mindenképpen szükségesnek látszik egy olyan modell kialakítása és végrehajtása, amely a használathoz szükséges tudást teríti az információs társadalom szélességében és mélységében egyaránt. Az elektronikus hitelesség megvalósítása számos olyan kaput nyithat meg az e-világban az e-polgárok számára, amivel a saját életüket tudják könnyebbé és egyszerűbbé tenni, továbbá a velük történtek felett gyakorolhatnak nagyobb ellenőrzést (említhetjük a már működő példákat: az e-ügyintézést; vagy az adóadatbázis, egészségügyi adatbázis, munkaügyi adatbázisokhoz való hozzáférést). 

Az elektronikus hitelesség hatása tehát az alábbi területeken lehet kézzelfogható:

1. ügyintézési folyamatok gyorsulása

2. megtévesztések csökkenése

3. rosszindulatú módosítások hatásainak kivédése

4. költséghatékonyság

5. energia-megtakarítás

6. számonkérhetőség, auditálhatóság magasabb szintre emelése

Mindezek összevethetőek az információs kritétiumokkal, jól érzékelhető az, hogy az elektronikus aláírás használatával az információk minősége és értéke növelhető.

Megjegyzések:

A jogi és társadalmi kérdések tárgyalásának alapvető célja az, hogy az elsődlegesnek látszó műszaki-technológiai szempont mellé felsorakoztassa azokat a szempontokat is, melyek nélkül az elektronikus aláírás mindennapi életben való használata nem képzelhető el. A jogalkotóknak meg kell mondaniuk, hogy hol lehet ezt a technológiát jogszerűen, és joghatást kiváltó módon alkalmazni – és hol nem, a társadalomnak pedig választ kell adnia arra a kérdésre, hogy hol akarja ezt használni – hiszen jogszabály nem teheti ezt ügyintézési folyamatokban kizárólagossá, kötelezővé.

Házi feladat:

1. Keress olyan szituációkat (internet vagy jogszabály-gyűjtemény) segítségével, amelyben az elektronikus aláírás használata lehetséges! Írd le röviden az elektronikus ügyintézési folyamatot és külön emeld ki azokat a pontokat, ahol hitelesítésre (elektronikus aláírásra) van szükség! Válaszold meg azt a kérdést, hogy “miért van szükség” az előírt hitelesítésre?

Az ellenőző kérdések és feladatok megoldásai:

1. A konkrét folyamat ismerete nélkül ilyen nem adható meg. A tanárnak rá kell világítania arra, hogy az adott folyamatban miért van szükség hitelesítésre ott, ahol az elektronikus aláírás megjelenik. A leggyakoribb oka az állított azonosság megerősítése, azaz a hitelesített adatok megerősítést tartalmaznak egy egyszerű kijelentéshez képest.

5. Biztonsági követelmények

Tanítási cél: a biztonság általános definíciójának értő ismerete, továbbá elemei jelentésének pontos ismerete, felismerésének képessége. Mérhető cél a biztonság definíciójának és a három biztonsági kritérium ismerete.

· Fontos fogalmak:

· hiba

· informatikai támadás

· feljogosítás (authorization)

· védelmi intézkedés

· tűzfal

· vírusvédelem

· mentés

· titkosítás

Definíciók:

· biztonság: olyan kedvező állapot, melynek megváltozása nem valószínű, de nem is lehet kizárni. Az állapot dinamikus, azaz folyamatosan változó környezetben folyamatosan mást jelent a biztonság. Ami állandó, a megváltozás valószínűsége, ezt kell folyamatosan alacsonyan tartani.

· bizalmasság: valaminek megismerhetősége korlátozott, vagyis gondoskodás arról, hogy az információhoz csak az férhessen hozzá, akit erre feljogosítottak. 

· sértetlenség: az adat az eredeti állapotának megfelel, teljes, avagy az információ és feldolgozási módja pontosságának és változatlanságának a megóvása, tekintet nélkül a hozzáférés idejére.

· rendelkezésre állás: a rendszer olyan állapota, amelyben eredeti rendeltetésének megfelelő szolgáltatásokat tud nyújtani (funkcionalitás) meghatározott helyen és időben (elérhetőség). 

Tevékenységek:

Biztonsági követelmények alatt a bizalmasság, sértetlenség és rendelkezésre állás hármasának biztosítását értjük, angol megfelelőjük rendre Confidentiality, Integrity és Availability. Az informatika világában meg kell különböztetnünk az alábbiakat:

· az információ biztonsága: általában véve mindazon informális eszközök biztonsága, melyek a folyamatok, műveletek elvégzéséhez szükségesek

· az adatok biztonsága: informatikai értelemben az adaton digitálisan tárolt információt értünk. Az adat biztonságán így a digitális adathordozón tárolt információ biztonságát értjük.

· az eszközök biztonsága: az adatokat minden esetben valamilyen fizikai digitális tároló eszköz hordozza, lehet ez pen-drive, háttér-tároló, digitális fényképezőgép vagy mobil-telefon is. Az adat biztonsága ennek következtében függhet az őt hordozó eszköz biztonságától, hozzáférhetőségétől is.

· a szoftverek biztonsága: szoftveren érthetünk alkalmazást, adatbázis-kezelőt, middle-ware-t, vagy operációs rendszert is. Minden esetben van értelme a bizalmasságról a sértetlenségről és a rendelkezésre állásról beszélni.

· a kommunikáció biztonsága: amennyiben adatainkat hálózaton, több összekapcsolt számítástechnikai eszközön (általánosan az interneten) keresztül továbbítjuk, a hálózati kapcsolaton keresztül átmenő adatok biztonsága fontos lehet az abban résztvevő felek számára. Itt is igaz, hogy minden esetben van értelme a bizalmasságról a sértetlenségről és a rendelkezésre állásról is beszélni, hiszen különböző módokon lehet az információkat a kommunikáció során megvédeni.

Válasszunk egy elemet a fentiek közül, és tárgyaljuk végig, mit jelent az adott elem bizalmasságának, sértetlenségének és rendelkezésre állásának biztosítása.

Megjegyzések:

ALAP

1. Amikor valamely informatikai elem biztonságát alakítjuk ki, minden esetben védelmi intézkedéseket (kontrollokat) határozunk meg annak érdekében, hogy az elem biztonsága ne változzon, azaz biztonságban tudhassuk. A védelmi intézkedéseket az alábbi három csoportba soroljuk be:

2. megelőző védelmi intézkedés: megakadályozza valamely kedvezőtlen esemény bekövetkezését

3. feltáró védelmi intézkedés: lehetővé teszi a negatív esemény bekövetkezésének felismerését

4. javító védelmi intézkedés: a bekövetkezett károkat csökkenti, szünteti meg, és visszaállítja a működést az esemény előtti állapotra.

EXTRA

A védelmi intézkedéseket – a fentieken kívül – további két csoportba lehet sorolni:

1. egymást kiegészítő, de egymással nem közös védelmi intézkedések: ugyanarra az elemre vonatkozó, de nem azonos területen ható intézkedések

2. egymást részben átfedő védelmi intézkedések:  ugyanarra az elemre vonatkozó, részben ugyazon területen ható intézkedések

Házi feladat:

1. Olvass utána, milyen informatikai támadás következett be a közelmúltban! Elemezd, hogy milyen elemnek sérült a bizalmassága, sértetlensége vagy rendelkezésre állása a rosszindulatú cselekmény következtében!

2. Ismertesd a – ha van otthoni, ha nincs, akkor az iskolai – számítógép biztonságára tett védelmi intézkedéseket!  Határozd meg, hogy az ismertetett intézkedések megelőzik-e vagy feltárják-e a nem kívánt események bekövetkezését, illetve javítják-e a már bekövetkezett események negatív  hatásait!

Az ellenőrző kérdések és feladatok megoldásai:

1. Mit védenek az alábbi intézkedések?

	Intézkedés
	bizalmasság
	sértetlenség
	rendelkezésre állás

	vírusvédelmi szoftver
	-
	+
	+

	tűzfal
	+
	-
	-

	az adatok CD-re vagy DVD-re vagy PEN-drive-ra (stb) mentése
	-
	-
	+

	adatok titkosítása
	+
	-
	-

	https (biztonságos böngészés)
	+
	-
	-

	kémprogram eltávolító
	+
	+
	+

	töredezettség mentesítő
	-
	-
	+


6. Elektronikus aláírás, digitális aláírás

Tanítási cél: az elektronikus aláírás fogalmának és a digitális aláírás működésének és bizonyos mélységig a hátterének megismerése, megértése és a gyakorlati használathoz szükséges elméleti tudás elsajátítása. Mérhető cél az elektronikus aláírás definíciójának és a digitális aláírás folyamatának ismerete.

Fontos fogalmak:

· kriptográfia: a rejtjel készítés tudománya (“crypto” + “graphosz”)

· kriptológia: a rejtjelezés tudománya (“crypto” + “logosz”)

· kripto-analízis: a rejtjel-fejtés tudománya

· szimmetrikus kulcsú kriptográfia: szimmetrikus kulcsú
 algoritmusokat alkalmazó rejtjelező eljárások

· aszimmetrikus kulcsú kriptográfia: aszimmetrikus kulcsú
 algoritmusokat alkalmazó rejtjelező eljárások

· algoritmus: olyan matematikai eljárás, mely különböző bemeneteket feldolgozva valamely kimeneti értékkel megáll

· digitális aláírás készítése: egy adott dokumentumhoz olyan adat hozzárendelése, melyet úgy képzünk, hogy a dokumentumból képzett lenyomatot kódoljuk egy aszimmetrikus kulcsú kriptográfiai algoritmussal és a hozzá tartozó magánkulccsal

· digitális aláírás ellenőrzése: az aláírás ellenőrzésekor a megkapott dokumentumból képzett lenyomat értéket hasonlítjuk össze a dokumentummal érkezett aláírásból a nyilvános kulcs segítségével előállított lenyomattal – melyet még a küldő készített, és az egyezőségből levonható az a következtetés, hogy a megkapott dokumentum megegyezik azzal, amit a küldő elküldött.

· tanúsítvány: igazolja, hogy egy adott nyilvános kulcs egy adott személyhez tartozik. A személyt meghatározhatja természetes név, álnév, e-mail cím stb. A tanúsítványt a kibocsátója aláírja digitálisan.

· tanúsítvány-lánc: amennyiben a tanúsítványok kibocsátójának tanúsítványát nem a kibocsátó írja alá, hanem egy felettes kibocsátó (akinek a tanúsítványa szintén alá van írva digitálisan), tanúsítvány-lánc jön létre. A végtelen láncolat elkerülése érdekében a legfelső szintű (root vagy gyökér) hitelesítés-szolgáltató számára megengedett a saját tanúsítványának saját maga általi digitális aláírása.

· láncolt hitelesítés-szolgáltató: felettes szolgáltató által tanúsított hitelesítés-szolgáltató

· kereszt-hitelesítésszolgáltató: egymás tanúsítványait (és az azokkal aláírt tanúsítványokat) megállapodás alapján elfogadó, egymástól független hitelesítés-szolgáltatók megnevezése.

· időjel: olyan elektronikus adat, mely tartalmazza a pontos időt

· időbélyegző: elektronikus dokumentumhoz végérvényesen hozzárendelt vagy azzal logikailag összekapcsolt olyan adat, amely igazolja, hogy az elektronikus dokumentum az időbélyegző elhelyezésének időpontjában változatlan formában létezett. 

· tanúsítvány-tár: a tanúsítványok raktározására és közzétételére szolgáló eszköz (leggyakrabban LDAP-szerver)

· tanúsítvány felfüggesztés/visszavonás: az az eljárás, amikor a tanúsítvány érvényességét a tulajdonos – vagy a törvényben meghatározott esetekben a kibocsátója – megszünteti, és erről minden érintett felet értesít. A felfüggesztés és a visszavonás között az a legfontosabb különbség, hogy a felfüggesztett tanúsítványt újra érvénybe lehet helyezni, míg a visszavont tanúsítványok érvényessége már nem állítható vissza.

· többszörös aláírások (szekvenciális, párhuzamos, vegyes): ugyanazon dokumentumot több aláíró is elláthat digitális aláírásával, különböző módokon. Szekvenciális aláírások esetében az aláírások egymás után, mintegy egymásba csomagolódva helyezkednek el, és mindig csak a külső aláírás látszik, tehát az érvényesség ellenőrzéséhez kívülről befelé kell haladni. Párhuzamos aláírásoknál az aláírások sorrendje nem számít, azok egymástól függetlenül elhelyezhetőek a dokumentumon, és mindegyik aláírás külön-külön ellenőrizhető, a többitől függetlenül. Vegyes aláírásnál például először létrejön két párhuzamos aláírás, majd ezekre egy szekvenciális – ilyen lehet egy kétoldali szerződés aláírása és ügyvédi ellenjegyzése például.

· Elektronikus Aláírási Szabályzat (Signature Policy): a szabályzat az aláírást felhasználó közösség számára fogalmazza meg az aláírással kapcsolatos összes paramétert (pl. elfogadott kibocsátók, elfogadott tanúsítvány-típusok, nem elfogadható tanúsítvány-típusok, aláírások készítésénél használható algoritmusok – ideértve a kivonatoló eljárást is az aláíró algoritmuson túlmenően, az aláírás ellenőrzésekor elvégzendő teendőket, vitás esetekben a lehetőségeket). A szabályzatot az aláírói közösség minden tagjának ismernie kell, és eszerint kell eljárnia az aláírások rendeltetésszerű felhasználása érdekében.

· személyes biztonsági környezet (Personal Security Environment, PSE): az a hardver- és szoftver-környezet (beleértve minden elemet), amely felhasználásával az aláíró elkészíti az aláírását, illetve az ellenőrző ellenőrzi az aláírást.

· aláíró alkalmazások: a digitális aláírás készítését végző alkalmazások, amik lehetnek beépülő modulok is (például levelező alkalmazások, szövegszerkesztők), de lehetnek külön alkalmazások is.

· hiteles e-mail: hiteles egy e-mail, ha a küldője minden kétséget kizáróan megállapítható, és az üzenet tartalma a küldés során bizonyíthatóan nem változott. Ezt külön műszaki intézkedések nélkül nem lehet megállapítani.

· nem hiteles e-mail: ha az üzenet feladója kétségbe vonható, vagy az üzenet tartalmának megváltozásáról a fogadó fél nem rendelkezik információval, az üzenetet (e-mailt) nem hitelesnek kell tekinteni.

· hiteles dokumentum: ha egy dokumentum aláírója (a benne foglalt kötelezettségek felvállalójának személye) egyértelműen azonosítható, és a dokumentum tartalma bizonyíthatóan nem változott az aláírás óta, akkor hitelesnek nevezzük.

· nem hiteles dokumentum: ha az aláíró személye nem azonosítható egyértelműen, vagy ha a dokumentum tartalmának megváltozásáról vagy változatlanságáról a fogadó fél nem rendelkezik információval, a dokumentumot nem hitelesnek kell tekinteni.

· aláíró séma: három algoritmus együttese, rendre aláírás készítő, aláírás ellenőrző és kulcsgeneráló algoritmusok összessége

· aláíró csomag:  az aláíró séma, a feltöltő módszer és a kivonatoló algoritmus összessége

EXTRA

· kvantumkriptográfia: kvantum biteket
 használó rejtjelezésre szolgáló algoritmusok és protokollok együttese. Ma még nem világos, hogy lesz-e gyakorlati alkalmazása és mikor. (Általános iskolában ismertetése nem javasolt.)

Definíciók:

· elektronikus aláírás: az 1999/93 EU Irányelv alapján az elektronikus aláírás olyan elektronikus adat, amely más elektronikus adathoz van csatolva, illetve logikailag hozzárendelve, és amely hitelesítésre szolgál

· digitális aláírás:  
olyan aszimmetrikus kulcsú kriptográfiát alkalmazó eljárás, amely az üzenet, az elektronikus dokumentum tartalma, és a küldő hitelesítésére szolgál.

· kivonat, lenyomat (hash): olyan meghatározott hosszúságú, az elektronikus dokumentumhoz rendelt bitsorozat, amelynek képzése során a használt eljárás (lenyomatképző eljárás) a képzés időpontjában teljesíti a következő feltételeket: 

a) a képzett lenyomat egyértelműen származtatható az adott elektronikus dokumentumból; 

b) a képzett lenyomatból az elvárható biztonsági szinten nem lehetséges az elektronikus dokumentum tartalmának meghatározása vagy a tartalomra történő következtetés; 

c) a képzett lenyomat alapján az elvárható biztonsági szinten nem lehetséges olyan elektronikus dokumentum utólagos létrehozatala, amelyre alkalmazva a lenyomatképző eljárás eredményeképp az adott lenyomat keletkezik. 

· X509v3 tanúsítvány: az X509 szabvány 3 verziójának megfelelő elektronikus tanúsítvány

· bizalmas weboldal: csak megfelelő jogosultsággal elérhető, olvasható és írható weboldal.

· sértetlen weboldal: az a web-oldal, ahol műszaki intézkedéssel garantált és bárki által ellenőrizhető az, hogy a tartalma a kibocsátás vagy jogosult módosítás óta nem változott.

· elektronikus aláírás hitelesítés-szolgáltató: az Eat. a 6. § (2) bekezdése szerinti
 tevékenységet végző személy (szervezet). 

· időbélyeg-szolgáltató: az Eat. 6.§ 1 b) szerinti elektronikus aláírással kapcsolatos szolgáltatást nyújtó természetes személy, jogi személy vagy jogi személyiség nélküli szervezet. 

· archiválás-szolgáltató: az Eat-ban meghatározott, az elektronikus aláírással ellátott dokumentumok elektronikus archiválására vonatkozó szolgáltatást nyújtó szolgáltató. 

· minősített elektronikus aláírás:   olyan - fokozott biztonságú - elektronikus aláírás, amelyet az aláíró biztonságos aláírás-létrehozó eszközzel hozott létre, és amelynek hitelesítése céljából minősített tanúsítványt bocsátottak ki. 

· fokozott biztonságú aláírás: olyan elektronikus aláírás, amely 

a) alkalmas az aláíró azonosítására, 

b) kizárólag az aláíróhoz köthető, 

c) olyan eszközökkel hozták létre, amelyek kizárólag az aláíró befolyása alatt állnak, és 

d) a dokumentum tartalmához olyan módon kapcsolódik, hogy minden - az aláírás elhelyezését követően a dokumentumon tett - módosítás érzékelhető. 

· minősített tanúsítvány: nyilvános, Eat-szerinti szolgáltatást nyújtó, Nemzeti Hírközlési Hatóság (NHH) által ellenőrzött, nyilvántartásba vett minősített hitelesítés-szolgáltató által az Eat. 2. számú mellékletében foglaltaknak megfelelően kibocsátott tanúsítvány

· nem minősített tanúsítvány: nem minősített hitelesítés-szolgáltató (ide értjük a fokozott biztonságú és minden más szolgáltató) által kibocsátott tanúsítványokat 

· kriptográfiai kulcs (magán, nyilvános): a kriptográfiai aszimmetrikus algoritmushoz használt kulcsokat megkülönböztetjük, azok ismertsége szerint. Matematikai értelemben a kulcspárok összetartoznak, de amelyiket titokban tartjuk, és az aláírás készítéséhez használjuk, azt nevezzük magán-, privát- vagy titkos kulcsnak, és amelyiket az aláírás ellenőrzéséhez használjuk, a tanúsítványba foglaljuk és nyilvánosságra hozzuk, azt nevezzük nyilvános- vagy privát kulcsnak.

Tevékenységek:

Vizsgáljuk meg azt, hogy mit várunk el az aláírástól általában. Általában az aláírásunkkal tanúsítjuk, hogy az adott dokumentum tartalmát ismerjük, az abban foglaltak akaratunknak megfelelnek és a dokumentum az aláírás idején létezett. A hiteles aláírástól elvárjuk, hogy egyedi legyen, azaz egyértelműen azonosítani lehessen a készítőjét, és ne lehessen másolni. A hitelesen aláírt dokumentumról elvárjuk, hogy azt az aláírás után ne lehessen észrevétlenül megváltoztatni. 

Az aláírás formája a történelem során sokat változott. Jelentősége a polgári társadalmakban nőtt meg, ahol az emberek együttélését és együttműködését szerződések szabályozzák. Az elektronikus aláírás szükségességét az elektronikus dokumentumok elterjedése, lehetőségét pedig a nyilvános kulcsú titkosítás felfedezése teremtette meg.

Az elektronikus aláírás egy gyűjtőfogalom, technológia-semleges szabályozási kezdeményezésekben bukkant fel akkor, amikor a digitális aláírások használata elérte azt a szintet, ami a szabályozási oldalról választ igényelt európai szinten is az elmúlt évezred végén (1990 körül). Definíció szerint minden eljárás elektronikus aláírásnak nevezhető, amely hitelesítés céljára szolgál. A hitelesítés pedig az állított azonosság megerősítése, tehát azonosítás is egyben. Így elektronikus aláírásnak tekinthető az elektronikusan beírt név vagy beszkennelt aláírás-minta is, de ezeknek nincs – vagy minimális a – biztonsági követelményeket kielégítő tulajdonságuk. 

A digitális aláírás fogalma az aszimmetrikus kriptográfiára épülő konkrét matematikai eljárás (ami annyit tesz, hogy olyan matematikai algoritmust használnak a bemenő adatok rejtjelezésére, ahol a titkosító és a megoldó kulcs különbözik). A két kulcs és az aláíró algoritmus segítségével készül el az aláírás egy előre legyártott fix hoszzúságú adatból (hash, kivonat). Az aláírás készítő kulcsot nevezzük titkos kulcsnak – és védjük a továbbiakban az illetéktelen felhasználástól, a megoldó kulcsot nevezzük nyilvános kulcsnak, és széles körben terjesztjük, hiszen az aláírásunkat csak ennek segítségével lehet ellenőriznie bárkinek is.

Ha egy bűnöző megszerzi az aláírás-létrehozó adatunkat, onnantól pontosan olyan aláírásokat hozhat létre mint mi. (Ez olyan, mintha sok-sok általunk aláírt üres papírlapot adtunk volna neki.) Azért, hogy ez ne fordulhasson elő, az aláírás létrehozó adatot nagyon gondosan szokás tárolni, kezelni, talán még jobban, mint a bankkártyánkat. Gyakori megoldás, hogy az aláírás-létrehozó adatot intelligens kártyán, chipkártyán tartják. Ekkor, amíg a kártya a fennhatóságunk alatt van, joggal bízhatunk benne, hogy senki nem szerezte meg az aláírás-létrehozó adatunkat.

Az aláírás készítés lépései az alábbiak:

1. az aláírandó dokumentumból elkészül annak kivonata

2. a kivonat az aláíró algoritmus és a titkos kulcs segítségével rejtjelezésre kerül, és digitális aláírásnak nevezzük

3. a digitális aláírást a dokumentummal együtt elküldjük a fogadónak

Az ellenőrzéskor az ellenőrzést végző szoftver is automatikusan végzi el a fenti ellenőrzési folyamatot:

4. a fogadó oldalon a dokumentumból újra elkészül az új kivonat

5. a digitális aláírásból a nyilvános kulcs segítségével visszaállításra kerül az eredeti kivonat

6. a fogadó oldalon az új kivonat és az eredeti kivonat összehasonlításra kerül, és ha egyezik, akkor az aláírás rendben van.
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A fentiekben leírt, a digitális aláírás készítésének folyamatábrája (a Magyar Telekom hozzájárulásával), ami egyébként a jogos felhasználást biztosító kód begépelése után  egy egérkattintásra történik:

Mit tudunk megállapítani a sikeres ellenőrzésből? Legalább a következőket:

1. a dokumentum ugyanaz, amit a küldő elküldött, menet közben nem változott,

2. a dokumentum aláírását a nyilvános kulcshoz tartozó titkos kulccsal végezték, és

3. amennyiben a tanúsítványban szereplő névhez tartozó személyt megbízható módon ismerjük, akkor azt a személyt is tudjuk, aki aláírta a dokumentumot

Példa nem sikeres ellenőrzésre (azért többször előfordul a mai levelező rendszerekben, spam-szűrők és bannerek, reklámok továbbítás közbeni elhelyezése miatt):

[image: image8.png]_Elektronikus Ugyfélszolgalat
Okmanyiroda - Idépont foglalas
Gépjarmiivekkel kapcsolatos Ugyintézés: | rorgaimi
Egyéni vallalkozoi igazolvany Ugyintézése: | viiaikozs
Vezetsi engedély, azaz jogositvany Uigyintézés: _sgostviny
Utlevél ugyintézés: _inevél
Személyi igazolvany ligyintézés: | Saméligssoiviny

Lakcimbejelentés, lakcimkartyaval és
népességi lgyekkel kapcsolatos lgyintézés: | Lakeim

Mozgaskorlatozottak parkolasi engedélyének lgyintézése: | parkoids

Ugyfélkapu regisztracid: | lpyéikapy




Az aláírás ellenőrzése vezethet az alábbi eredményre is: “The signature of this message cannot be verified. It may have been altered in transit.”, azaz “Az üzenet aláírását nem lehetséges ellenőrizni. Lehet, hogy az átvitel közben az üzenet tartalma megváltozott.” Ebben az esetben az üzenet újra küldése vagy más csatornán történő ellenőrzése lehet a megoldás. Az ilyen üzenet elfogadásából származó minden felelősség az elfogadót terheli.

Az aláírt üzenetek ellenőrzése után – sikeresség esetén – az alábbi üzenet látható:
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“Az üzenetet digitálisan aláírták és az aláírás érvényes, ezért nagyon valószínű, hogy ez az üzenet hiteles.” A “nagyon valószínű” arra utal, hogy a digitális aláírás megfelelősége szükséges, de nem elégséges feltétele a hitelességnek, és a legfontosabb szubjektív elemet gépesíteni nem valószínű, hogy lehetne – azt, hogy melyik tanúsítványban és kibocsátóban bízunk meg.

Megjegyzések:

ALAP

A magyarországi hitelesítés-szolgáltatókat szolgáltatási terület megoszlása szerint az alábbi táblázat kategorizálja
:

	Kategóriák
	minősített
	nem minősített

	közigazgatási célú
	Magyar Telekom, 

MÁV INFORMATIKA,

Microsec, 

Netlock
	EDUCATIO,

MÁV INFORMATIKA,

Microsec,

Netlock

	nem közigazgatási célú
	IHM Biztonsági (nem működik), 

Magyar Telekom, 

MÁV INFORMATIKA,

Microsec, 

Netlock
	Giro Elszámolásforgalom

Magyar Telekom, 

MÁV INFORMATIKA,

Microsec,

Netlock


A hitelesítés-szogáltatók az alábbi célra bocsátanak ki tanúsítványokat:

1. aláírás letagadhatatlanság biztosítására (aláíró)

2. aláírás hitelesítés biztosítására (hitelesítő)

3. titkosítás (titkosító)

4. közigazgatási ügyintézésre ügyfél és ügyintéző (aláíró)

5. eszköz-hitelesítő (SSL)

6. személy vagy szervezeti hitelesítés

7. aláírás sértetlenség biztosítására (teszt)

Lehetőség van tulajdonság-tanúsítványok kibocsátására is, mely egy személyes tanúsítványhoz kapcsolódik, és nem tartalmaz személyi azonosítókat, csupán egy tulajdonság meglétét tanúsítja – ilyen lehet például egy iskola-igazgatói vagy igazgató-helyettesi tanúsítvány, mely azt igazolja, hogy birtokosa iskolát igazgat, illetve annak helyettese. Arra nézve, hogy melyiket és hogy ki az igazgató személye, információt nem tartalmaz. Előnye ennek a megoldásnak, hogy a szerepkörök megváltozásával a személyes tanúsítványokat nem szükséges megváltoztatni, csak a tulajdonság-tanúsítványt kell visszavonni – vagy másikat adni helyette (pl. igazgató-helyettes).

Fontos szempont még a hitelesítés-szolgáltató megítélésében. hogy az Eat. (elektronikus aláírásról szóló 2001. évi XXXV. törvény) hatálya alá tartozó szolgáltatást nyújt-e vagy sem. Az Eat. hatálya alá tartozó szolgáltatók szolgáltatását megindítását követően és évenként a Nemzeti Hírközlési Hatóság (NHH) folyamatosan ellenőrzi. Ezért megbízhatóság szempontjából magasabb elbírálás alá esnek, mint egy akármilyen hitelesítés-szogáltató (“sufni-CA”). A megbízhatóság növelését a szolgáltató az alábbi eszközök alkalmazásával érheti el:

 1. külső független audit, valamely követelményeknek való megfelelés igazolására

 2. külső akkreditált tanúsító szervezet által valamely követelményeknek való megfelelés tanúsítására

 3. önkéntes akkreditációs rendszernek való megfelelés igazolása (Magyarországon nincs ilyen)

 4. Nemzeti Hírközlési Hatóság ellenőrzési kötelékébe való tartozás

 a) közigazgatási szolgáltatási szint vállalása

 b) minősített szolgáltatási szint vállalása

Az elektronikus aláírás fogalmának meghatározásához vizsgáljuk meg az alábbi három dokumentum állításait:

· 1999/93. EC Irányelv az elektronikus aláírásról

· ETSI TS 101 733 szabvány az elektronikus aláírás formátumokról

· Elektronikus aláírásról szóló 2001. évi XXXV. törvény (Eat.)

Az Irányelv a második cikkelyben az alábbiakat mondja ki 1999-ben, hogy az elektronikus aláírás olyan elektronikus formában létező adat, mely valamely módon kapcsolódik más adatokhoz, és azok hitelességének megállapítását teszi lehetővé. Az irányelv megkülönbözteti a fejlett „advanced” elektronikus aláírást a többitől, mely egyedülálló módon kapcsolható az aláíróhoz, alkalmas az aláíró azonosítására, az aláírás készítése teljesen az aláíró ellenőrzése alatt áll, és oly módon kapcsolódik az aláírt adatokhoz, hogy azok minden későbbi módosítása felfedhető.

Az ETSI szabvány az üzleti élet felől közelítette meg a kérdést 2005-ben, és azt fogalmazta meg, hogy az elektronikus aláírás, melyet a szabvány szerint állítottak elő, megbízható módon bizonyítja, hogy valamely kötelezettséget egy szabályozási elv alapján, egy adott időben, egy az aláíróhoz köthető azonosítóval (név, álnév, vagy opcionálisan egy szerep) felvállaltak.

A magyar törvény az Irányelv megfogalmazását tekinti elsődlegesnek és az új szellemiségnek megfelelően már azonosításról beszél hitelesítés helyett:

„2 § 6. Elektronikus aláírás: elektronikusan aláírt elektronikus dokumentumhoz azonosítás céljából logikailag hozzárendelt vagy azzal elválaszthatatlanul összekapcsolt elektronikus adat.

2 § 12. Elektronikus dokumentum: elektronikus eszköz útján értelmezhető adategyüttes„

A szabályozás technológia-függetlennek készült, azonban a gyakorlatban felfedezhetőek az aszimmetrikus kulcsú kriptográfián alapuló rendszerek tulajdonságai a szövegekben.

EXTRA

Az RSA-algoritmus működése (csak középiskolában javasolt, és szükséges hozzá a maradékos osztás [kongruencia
, jele: ≡] fogalmainak és alaptételeinek [Euler-féle ɸ függvény, jele: ɸ] ismerete).

Az RSA algoritmushoz az alábbiak szükségesek:

1. két prímszám (közel azonos hosszúságú), szorzatukat jelölje m (mint modulus)

2. egy 1-től nagyobb, olyan tetszőleges “e” szám, mely relatív prím a két prím szorzatához tartozó Euler-féle ɸ függvény-értékkel (lnko(e, ɸ) = 1)

3. egy 1-től nagyobb és  ɸ -től kisebb “d” szám, melyre igaz, hogy e*d elosztva ɸ -vel, 1-et ad maradékul (e*d  ≡ 1 mod (ɸ)).

4. válasszunk egy “u” számot 1 és m között, ez lesz az üzenet. A kódolt üzenet az a szám lesz, melyet az “u ad e” hatvány m-mel elosztva ad (ue  ≡ u' mod (m)) 

5. a kódolt üzenet dekódolása a “d” szám segítségével, 4-ben leírt módon történik, azaz a kapott u' számot a d hatványra emelve elosztjuk m-mel és a maradék lesz az u üzenet.

Ha van rá idő az órán, párban is lehet játszani az RSA-algoritmussal, egyik tanuló előállítja az üzenetet, a másik ebből egy kis számolással megoldja, azaz előállítja az eredeti számot, és összehasonlítják a kapott eredményeket. Ehhez szükséges több prímszám-pár és esetleg számológép is. Az is lehetséges, hogy a tanár ismerteti a kulcsokat és az üzenetet, a tanulók pedig megpróbálják az eredeti számot előállítani
.

Házi feladat:

 1. Keresd meg híres emberek aláírását. Hol találkozol a mindennapi életben aláírással? Gyűjts példákat.

 2. Keress minősített / közigazgatási / nem minősített tanúsítványhoz szükséges regisztrációs tevékenységeket a weben fellelhető  hitelesítés-szolgálatók szolgáltatási szabályzataiban! Hasonlítsd össze őket! Értelmezd, miért lehetnek mások a regisztrációs követelmények!

 3. Válassz ki két prímszámot 150 és 300 között! Készíts belőlük “titkos” és “nyilvános” kulcsot az RSA algoritmus számára! Kódold vele az RSA algoritmus szerint a 18358 számot! (Tanári utánszámolást igényel, ha nem előre megadott számokkal akar a tanár dolgoztatni. Javasolt egy előre elkészített Excel-táblázat segítségét alkalmazni. További segítség lehet, ha a tanár megadja a számításba vehető prímszámok listáját is.)

Az ellenőrző kérdések és feladatok megoldásai:

 1. A regisztrációs követelmények és a felhasználhatóság, joghatás összefüggésben vannak. Erősebb regisztráció biztonságosabb, komolyabb felhasználást eredményez. A személyes megjelenés csak a minősített és a közigazgatási tanúsítványoknál előfeltétel, ezért használhatóak teljes bizonyító erőként, illetve elektronikus ügyintézésben
. A felhasználás céljai is különbözőek lehetnek:

 a) letagadhatatlanság (eredet és sértetlenség: tőle és az származott és nem letagadható)

 b) hitelesítés (sértetlenség biztosítása, tőle és az származott, de vitatható)

 c) titkosítás (bizalmasság biztosítása: más ne tudja elolvasni jogosulatlanul)

 2. A számolás ellenőrzését az előre elkészített Excel-tábla segítségével végezheti a tanár.

7. A tanúsítvány-kiadási funkciók bemutatása

Tanítási cél: a tanulók ismerkedjenek meg a tanúsítványok kiadásának folyamataival, és legyenek képesek egy nyilvánosan elérhető tanúsítványkiadótól személyes aláírói, SSL- vagy rejtjelezésre használható tanúsítvány igénylésére és letöltésére és használatára. Mérhető cél: legyen nyilvános szolgáltatótól teszt-célú aláírói és titkosító (kiemelt esetben SSL) tanúsítványuk.

Fontos fogalmak: 

· kriptográfiai kulcs (magán, nyilvános): a kriptográfiai aszimmetrikus algoritmushoz használt kulcsokat megkülönböztetjük, azok ismertsége szerint. Matematikai értelemben a kulcspárok összetartoznak, de amelyiket titokban tartjuk, és az aláírás készítéséhez használjuk, azt nevezzük magán-, privát- vagy titkos kulcsnak, és amelyiket az aláírás ellenőrzéséhez használjuk, a tanúsítványba foglaljuk és nyilvánosságra hozzuk, azt nevezzük nyilvános- vagy privát kulcsnak.

· rejtjelezés-megoldás: a rejtjelezett szöveg értelmezhetőségét a megoldó kulcs segítségével lehetséges visszaállítani, a rejtjelezett szöveget nyílt formájába hozni. Ezt a folyamatot megoldásnak nevezzük.

· rejtjelezés megfejtése, feltörése: a rejtjelezett szöveg nyílt formájának visszaállítása a rejtjel-kulcs ismerete nélkül.

· brute-force (nyers erő) támadás: az összes lehetséges esetet végigpróbáló támadási módot nevezzük így. Az összes eset végigpróbálásának nyilvánvaló korlátot szab a ma realizálható legnagyobb számítási kapacitás. Az ettől nagyobb számítási kapacitással törhető algoritmusokat nevezzük gyakorlatilag biztonságos algoritmusoknak. Ez mindig változik az adott műszaki-technológiai újítások alkalmazásával. (lásd Moore-törvény)

· heurisztikus megoldási/támadási módszerek: a rejtjelezett szöveg nyílttá alakítását rejtjelkulcs nélkül végző olyan eljárások, melyeknél egy megkerülő eljárást alkalmazó konkrét algoritmikus formát használ a támadó.

· VPN (Virtual Private Network): a hálózati csomópontok között a fizikai topológiától eltérő, logikai topológiát definiáló hálózat megnevezése. Nem elsősorban biztonsági eszköz, mivel a hálózati forgalmat csak becsomagolja (alagutakat képez a fizikai hálózatban), de nem végez hitelesítést, és rejtjelezést sem a VPN. SSL-lel együtt szokták használni biztonságos módon.

· adatvédelem: A személyes adatok gyűjtésének, feldolgozásának és felhasználásának korlátozása, beleértve a védelmet nyújtó alapelvek, szabályok, eljárások, adatkezelési eszközök és módszerek összességét. (Ugyanez vonatkozik, a hatályos jogszabályok szerint az üzleti titkot, banktitkot, értékpapírtitkot, biztosítási titkot képező, illetve minden személyre vonatkozó, vonatkoztatható adatra is.)

· adatbiztonság: Az adatbiztonság az adatok (mint informatikai erőforrások) védelme a jogosulatlan hozzáférés, a módosítás, és a törlés, illetve a megsemmisítés ellen. Azaz az adatok bizalmasságának, rendelkezésre állásának, és sértetlenségének védelme/védettsége. 

Definíciók:

· elektronikus aláírás hitelesítés-szolgáltató: az Eat. a 6. § (2) bekezdése szerinti
 tevékenységet végző személy (szervezet). 

· tanúsítvány: Igazolja, hogy egy adott nyilvános kulcs egy adott személyhez tartozik. A személy lehet természetes név, álnév, e-mail cím stb. A tanúsítványt a kibocsátója aláírja digitálisan.

· aláírói tanúsítvány: Olyan tanúsítvány, melyhez tartozó titkos kulcsot kizárólag aláírásra használhat fel a tulajdonosa. Aláírói tanúsítványoknál a hitelesítés-szolgáltató a tanúsítványon elhelyezett digitális aláírásával igazolja, hogy a tanúsítványban szereplő név (természetes név vagy álnév) és a tanúsítványban szereplő nyilvános kulcs (és implicit módon az ehhez tartozó titkos kulcs is) összetartoznak. Aláírói tanúsítvány kulcsait titkosításra használni nem szabad.

· titkosító tanúsítvány: Olyan tanúsítvány, melyhez tartozó titkos kulcsot kizárólag titkosításra (titkosítás feloldására) használhat fel a tulajdonosa. Titkosítói tanúsítványoknál a hitelesítés-szolgáltató a tanúsítványon elhelyezett digitális aláírásával igazolja, hogy a tanúsítványban szereplő név (természetes név vagy álnév) és a tanúsítványban szereplő nyilvános kulcs (és implicit módon az ehhez tartozó titkos kulcs is) összetartoznak. A titkosítói tanúsítványban szereplő nyilvános kulcs segítségével titkosított adatokat kizárólag az ehhez tartozó titkos kulcs használatával lehet feloldani. Ezért ha más számára akarunk titkos üzenetet küldeni, az ő nyilvános kulcsát használjuk a titkosítás folyamán. Titkosítói tanúsítvány kulcsait aláírásra  használni nem szabad.

· regisztráció: A regisztrációs szervezet az aláírót az előírt és megállapított szabályok szerint azonosítja, és az aláíró azonosításhoz felhasznált adatait az előírt időtartamig (10 év) megőrzi. Ez a szolgáltatás biztosítja, hogy vitás esetekben a tanúsítvány sorszáma és a regisztrációs adatok együttesen teljes mértékben azonosíthatóvá teszik az aláírói kulcs birtokosát.

· bizalmas hálózati kapcsolat: Hálózati eszközök láncolatán keresztül – hálózati végponttól másik hálózati végpontig – történő kommunikáció, melyben minden eszköz felett a felhasználó teljes ellenőrzést gyakorol.

· nem bizalmas hálózati kapcsolat: Az olyan hálózati eszközök láncolatán keresztül – hálózati végponttól másik hálózati végpontig – történő kommunikáció, melynek legalább egy eleme felett a felhasználó nem gyakorol teljes ellenőrzést.

· SSL (Secure Socket Layer): Kriptográfiai protokoll, mely biztonságos kommunikációt valósít meg az alkalmazások között az interneten böngészés, e-mail, internet-fax, üzenetküldő és más adattovábbítások során. TLS-nek is nevezik (Transport Layer Security), a két megnevezés ugyanazt az eljárást jelenti.

· https (biztonságos http): A biztonságos böngészés külön protokoll-elnevezést is kapott: Hypertext Transfer Protocol over Secure Socket Layer, habár nem új protokoll, hanem a HTTP és az SSL protokollok együttes használatát jelölik így.  Biztosítja a böngészés közbeni adatcsere bizalmasságát és sértetlenségét.

· SSL-tanúsítvány: Secure Socket Layer (biztonságos hálózati kapcsolatok) kialakításához és a hálózati kapcsolatot megvalósító eszközök hitelesítéséhez használatos tanúsítvány. Használatával hitelt érdemlően megállapítható, hogy a megszólított hálózati eszköz (web-szerver, ftp-szerver stb.) ténylegesen az adott vállalat birtokában van-e. Meglétére az állapotsávon megjelenő zárt lakat ikonja, illetve az URL címben található http:// előtag helyett szereplő https:// előtag utal. 

· személyes adatok: Személyes adatnak nevezünk minden olyan adatot, mely bármely meghatározott (azonosított vagy azonosítható) természetes személlyel kapcsolatba hozható adat, az adatból levonható, a rá vonatkozó következtetés. A személyes adat az adatkezelés során mindaddig megőrzi e minőségét, amíg kapcsolata az érintettel helyreállítható. A személy különösen akkor tekinthető azonosíthatónak, ha őt - közvetlenül vagy közvetve - név, azonosító jel, illetőleg egy vagy több, fizikai, fiziológiai, mentális, gazdasági, kulturális vagy szociális azonosságára jellemző tényező alapján azonosítani lehet. Fontos kitétel, hogy nemcsak a konkrét azonosításra vonatkozik a törvény, hanem az azonosíthatóság vélelmének fennállására is, azaz nem kell azonosítani, elég a lehetőség is az adatvédelmi törvény szelleme szerint. De például egy oktatási azonosító az utcán heverve önmagában nem tekinthető személyes adatnak, csak akkor, ha rendelkezünk az oktatási azonosítókhoz kapcsolódó természetes személyes adatok adatbázisával, amiből a kapcsolatot az azonosító és a személy között helyre lehet állítani. Enélkül a háttér-adatbázis nélkül a kapcsolat helyreállíthatósága kérdéses, illetve szinte lehetetlen. A regisztráció során számos személyes adatot kérhet a hitelesítés-szolgálató.

· különleges (személyes) adat: a) a faji eredetre, a nemzeti és etnikai kisebbséghez tartozásra, a politikai véleményre vagy pártállásra, a vallásos vagy más világnézeti meggyőződésre, az érdek-képviseleti szervezeti tagságra, b) az egészségi állapotra, a kóros szenvedélyre, a szexuális életre vonatkozó adat, valamint a bűnügyi személyes adat.

· a személyes adatok védelme: A személyes adatok védelme fogalmat (adatvédelem) az Adatvédelmi törvény kisajátította, ezért nem szabad összekeverni az “adat” védelme általános fogalommal. Az “adatvédelem” kifejezés minden esetben a személyes adatokat kezelőkre, feldolgozókra és továbbítókra vonatkozó adatvédelmi törvény (Avtv) által meghatározott eljárásokat jelenti, amelyek betartását az adatvédelmi ombudsman ellenőrzi, illetve hozzá lehet fordulni jogorvoslatért.

· a személyes adatok biztonsága: Az adatkezelők kötelesek nemcsak szervezési, szabályozási, hanem  műszaki intézkedésekkel is védeni a személyes adatok biztonságát, más szóval a megfelelő bizalmasságát, sértetlenségét és rendelkezésre állását is (lásd Avtv 10.§ Adatbiztonság fejezet). 

· tanúsítvány felfüggesztés/visszavonás: Az az eljárás, amikor a tanúsítvány érvényességét a tulajdonos – vagy a törvényben meghatározott esetekben a kibocsátója – megszünteti, és erről minden érintett felet értesít. A felfüggesztés és a visszavonás között az a legfontosabb különbség, hogy a felfüggesztett tanúsítványt újra érvénybe lehet helyezni, míg a visszavont tanúsítványok érvényessége már nem állítható vissza.

Tevékenységek:

A tanórai keretek között éles tanúsítványhoz szükséges bonyolult regisztráció elvégzésére valószínűsíthető módon nincsen lehetőség. Az alábbi tevékenységek ezért arra fókuszálnak, hogy tesztelési céllal hogyan és honnan lehet aláírói, titkosító és SSL-tanúsítványokhoz hozzájutni. A feladat a tanórán az lehet, hogy ezeken végigmenve a tanulók képesek legyenek otthon vagy délután szabad foglalkozás keretén belül megismételni a lépéseket és használni a letöltött tanúsítványokat, így ismerkedve a rendszer funkcionalitásaival.

Aláírói tanúsítványok

A felgyorsult és megnövekedett elektronikus információ áramlásban - a nagy számok törvénye alapján is - egyre valószínűbb, hogy  sokkal nagyobb számban jelennek meg olyan nem hiteles elemek, melyek a folyamatokon végigmenve már hitelesnek látszó eredményt produkálnak. Azonban a kiindulási alap hitelessége nélkül a végeredmény sem lehet hiteles, de esetenként jogtalan előnyökhöz juttathatja a küldőjét. Ide kapcsolódik napjaink új fenyegetési formája, a “személyazonosság-lopás”, “identity-theft”. Ez előtérbe helyezi az elektronikus személyazonosság kérdését, lévén azt – megfelelő használat esetén – nehezebb ellopni, hasonlatosan egy bankkártyához és PIN-kódjához. Az internetes portálokon szinte nap mint nap megjelennek hírek a kiberbűnözés területéről, adathalászatról, kiberháborúról, on-line csalásokról, és más egyéb rosszindulatú cselekményekről. A megtévesztés ellen az elektronikus aláírás használata sokat segíthet – habár természetesen meg lehet próbálkozni a sikeres megtévesztéssel aláírási környezetben is. De abban jónéhány szakértő egyetért, hogy a ma használatos bűncselekmények közül soknak megnehezítené a végrehajtását, ha használnának kriptográfiai védelmet – lásd titkosító tanúsítványok, vagy kriptográfiát alkalmazó elektronikus aláírást.

Az aláírás használatával az alábbiakat lehet megbízható módon megállapítani egy aláírt dokumentumról:

1. az aláírás óta a tartalma nem változott

2. az aláírást az adott tanúsítványban szereplő nyilvános kulcshoz tartozó titkos kulccsal készítették

3. az aláírást a tanúsítványban tanúsított személy végezte – amennyiben ismerjük a tanúsítvány-birtokos aláíró személyét, vagy személyi tulajdonságait is (ezeket az aláíró hozzájárulása alapján a hitelesítés-szolgáltató is átadhatja nekünk kérésünkre).

Az aláírói tanúsítványok rendelik tehát össze – megbízható módon – a gyakorlatban a nyilvános kulcsot a fizikai aláíró személlyel. Ezért fontos az, hogy ez az összerendelés milyen erősen, milyen adatok megadásával történik. Teszt-példánkban egy működő e-mail cím megadása csupán a követelmény, de egy minősített aláírói tanúsítvány igénylésekor arcképes személyazonosító igazolvány nélkül esélyünk sincs annak megkapására. 

Az aláírói tanúsítványok igénylése és használata tulajdonképpen egyszerűen megvalósítható.

Válasszunk ki egy olyan hitelesítés-szolgáltatót, aki szolgáltat teszt-tanúsítványokat. Például:

1. https://www.netlock.hu/index.cgi?lang=HU&tem=ANONYMOUS/online/online_indul.tem
2. http://srv.e-szigno.hu/menu/index.php?lap=teszt_igenyles
Kövessük az ott leírt instrukciókat:
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Kiválasztva az “Aláírói tanúsítvány” felhasználási funkciót, és megadva az élő elektronikus levélcímet, a szolgáltató e-mailben közli a további lépéseket:

1. közli a kérés referenciaszámát,

2. felszólít a Teszt Tanúsítványkiadó tanúsítványának letöltésére,

3. tanúsítvány-igénylés folytatásának helyét közli ezek után, valamint

4. a beállításokhoz (tanúsítvány-használat) szükséges további információk lelőhelyét is megadja.

Az aláírói tanúsítványhoz tartozó tanúsítványlánc érvényességének – és így az aláírói tanúsítvány használhatóságának – feltétele, hogy a láncban szereplő minden hitelesítés-szolgáltató tanúsítványa telepítve legyen gépünkön. A Netlock teszt-tanúsítványkibocsátó hitelesítés-szolgáltató tanúsítványa alapértelmezésben nincsen telepítve általában a gépeken, ezért ezt kell első lépésben elvégezni.

A megadott linkre kattintva a böngészőnk letölti a Teszt CA tanúsítványát, majd néhány kérdést tesz fel, mielőtt telepítené.
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Az OK-gombra kattintva a böngészőnkbe a megadott célokkal a Teszt CA hitelesítés-szolgáltatóban és az általa kibocsátott tanúsítványokban megbízunk.

Ezek után kerülhet sor a tanúsítvány tényleges igénylésére. Itt is javasolt a 2048
 bites kulcshossz választása.
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Kérjtik acja meg azon elektronikus levélcimét, melyet szerepeltetni kivan tantsitvanyaban
A megadott cimre néhdny percen belll levelet kiildiink, benne a tovébbi tennivalskkal,

Elektronikus levélcime: | |perdosi@chello.hu

Tovabblépés

© 1997-2008 NetLock Kt. Minden jog 1023 Budapest, Zsigmond tér 10, tel: (40) 225522, fax: (1) 345-2250, email
fenntartva. info@netiock.hu




A kulcsgenerálás eltarthat egy kis ideig, de befejeződés után a rendszer jelzi, hogy sikeresen telepítette azt.
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Amennyiben mégis probléma lépne fel, az alábbi lépések segítségével a helyes telepítést ellenőrizni tudjuk:

1. a böngésző Edit Preferences menüpontban, s utánna a megjelenő ablak bal oldali sávjában található Privacy&Security, Certificates, Manage certificates gombra kattintva

2. amennyiben a Your Certificates listában látható az új tanúsítvány, úgy minden rendben.

3. Hiba esetén kérhetjük a Szolgáltató segítségét az info@netlock.hu


 elektronikus levélcímen.

Titkosító tanúsítványok

Válasszunk ki egy olyan hitelesítés-szolgáltatót, mely tesztelési céllal kibocsát titkosító tanúsítványokat is (például az alábbiak közül):

1. https://www.netlock.hu/index.cgi?lang=HU&tem=ANONYMOUS/online/online_indul.tem
2. http://srv.e-szigno.hu/menu/index.php?lap=teszt_igenyles
A titkosító tanúsítványok telepítése és lekérése teljesen hasonló az aláírói tanúsítványokéhoz.
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A kívánt felhasználást “Titkosító tanúsítvány”-ra állítva a Szolgáltató e-mailben elküldi a tennivalókat (hasonlóak az aláírói tanúsítványnál megismertekkel).

1. referenciaszám,

2. teszt-tanúsítványkiadó tanúsítványának letöltése,

3. tanúsítvány-igénylés folytatása,

4. beállítás, használati információk.

A Teszt CA hitelesítés-szolgáltató tanúsítványát szintén telepíteni kell (2. pont), majd itt is végre kell hajtani a kulcsgenerálást. Kis időt itt is igénybe vehet a kulcsok létrehozása.
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A legenerált kulcsokat a böngésző sikeresen telepíti, használatra készen.

A sikeresen telepített kulcsokat a tanúsítvány-kezelő mutatja meg. Biztonsági mentés a “Biztonsági mentés” gomb segítségével történik. Ekkor a titkos és nyilvános kulcs is mentésre kerül, és a rendszer egy jelszót is bekér ehhez. A jelszóképzés szabályainak betartása titkos kulcsot is tartalmazó tanúsítvány-mentések készítésénél kiemelten fontos.
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SSL-tanúsítványok

Az e-kereskedelmi szolgáltatásokat (pl.: webáruházat, elektronikus kereskedelmi-, levelező rendszert) üzemeltető cégek számára az egyik legjobb eszköz a bizalom megszerzésére a biztonságos on-line kapcsolat (SSL) kialakítása. Az on-line vásárlásokban, pénzügyi tranzakciókban, regisztrációkban, levelezésben résztvevők alapvető igénye, hogy az adatfogadó biztosítsa őket arról, hogy az általuk megadott információkhoz (név, jelszó, személyes adatok, bizalmas, illetve pénzügyi információk, levelek tartalma stb.) illetéktelenek ne férjenek hozzá. 

Nagyon fontos, hogy az SSL tanúsítvány nyilvántartásba vett hitelesítés-szolgáltatótól származzon, mert így egyértelműen megállapítható az oldal hitelessége és tulajdonosa!
 Egyre több tanúsított eszközzel találkozhatunk az interneten, vagyis egyre több cég veszi a fáradságot, és megjelöli a saját eszközeit – azaz kinyilvánítja azt, hogy ő az eszköz birtokosa. Ennek nyilván nagyobb tranzakciók végrehajtásában közreműködő eszközök használatakor nagyobb jelentősége van (pl. internet-banking), de ma már minden, a biztonságra is kicsit odafigyelő vállalat honlapja biztonságos (https) módon érhető el. Ezek megfelelő használatához azonban a felhasználónak meg kell állapítania, hogy a felépített SSL-kapcsolat megbízható-e vagy sem (önmagában nem lesz az, mivel egyetlen nem bizalmas elem is tönkreteheti az egész kapcsolat megbízhatóságát). Az SSL-kapcsolat felépülését az alábbi ábra szemlélteti (szerver-oldali SSL-tanúsítvány használatával):
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A folyamat lényege, hogy a böngésző és a szerver között egy olyan titkosított kapcsolat épüljön fel, amit csak a két szereplő tud értelmezni, mindenki más számára rejtett legyen a kommunikáció. A kapcsolatot kérő számára az is nagyon fontos (gondoljunk például az internet-banking-ra), hogy minden kétséget kizáróan az adott vállalat számítástechnikai berendezéseivel kommunikáljon, és ne egy támadóval esetleg.
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Megjegyzések:

ALAP

Iskolai körülmények között nem feltétlenül szükséges az SSL-szerver (webszerver) tanúsítvány telepítésének és használatának ismerete, azonban az feltétlenül ismertetendő, hogy mennyi tevékenységgel jár egy internetes szerver hitelességének kialakítása, és hogyan kell azt ellenőrizni.

EXTRA

Ha mégis arra gondolunk, hogy webszerverhez SSL-tanúsítványt igényeltetünk tanulóinkkal, az alábbi lépéseken keresztül tehetjük ezt meg.

Első lépésként keresni kell egy olyan szolgáltatót, aki SSL-tanúsítványokat is szolgáltat – ezt általában majdnem mindegyik piaci szolgáltató nyújtja. A vásárlást követően a szolgáltató útmutatásait és támogatását használva sikeresen üzembe helyezhetjük SSL-tanúsítványainkat. Kipróbálási, tesztelési céllal is lehetséges SSL-tanúsítványok használata, az alábbi lépéseken keresztül:

 1. Keressünk olyan szolgáltatót, aki tesztelési céllal is nyújt SSL-tanúsítványokat (például az alábbiak közül)

 a) http://www.verisign.ch/ssl/buy-ssl-certificates/free-trial/index.html
 b) http://www.rapidssl.com/ssl-certificate-products/free-ssl/freessl.htm
 c) http://www.instantssl.com/ssl-certificate-products/free-ssl-certificate.html
 2.  Kövessük az ott leírt lépéseket, amelyek – tipikusan – az alábbiak lehetnek:

 a) CSR fájl létrehozása (CSR: Certificate Signing Request, tanúsítvány aláírási kérés), amiben megadjuk a tanúsítványaink specifikus adatait

 b) regisztráció, személyes adatok megadása

 3. SSL-tanúsítvány letöltése és használata

 4. Telepítsük az SSL-tanúsítványt a szerverünkre és használjuk a továbbiakban. Ne feledkezzünk meg a tanúsítvány lejárat előtti megújításáról!

Példánkban egy Microsoft IIS7 webszerverhez ismertetjük a CSR fájl létrehozásának menetét
. Első lépésként keressük meg és válasszuk ki a “Server certificates” menüpontot.
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Kattintsunk rá, és a megjelenő “Actions” ablakban válasszuk ki a “Create Certificate Request” funkciót. 
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A megjelenő ablakban töltsük ki a szükséges adatokkal a megkülönböztető név tulajdonságait.

Ezek után a kriptográfiai szolgáltatás és a kulcshossz kiválasztása következik. Mindenképpen legalább 1024 bites kulcsot válaszzunk RSA algoritmus használatakor, de ajánlott a 2048 bites kulcshossz használata 2008. évet követően. (Ügyeljünk arra is, hogy a használni kívánt alkalmazásaink képesek-e kezelni a 2048 bit hosszúságú kulcsokat, erről a leírásukban találhatunk általában információt.)
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Legutolsó lépésként a CSR-fájl nevét kell megadnunk, amit majd el kell küldenünk a hitelesítés-szolgáltatónak.[image: image23.jpg]File Name
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A feltöltés során hasonló ablakokkal találkozhatunk:
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software used to
generate the CSR:

3. Select the validity
period for your
Certificate:

4. Comodo Newsletter:
5. Comodo
HackerGuardian Free
scal

6. Comodo
HackerGuardian Daily
Scanning Service:

Total Cost:

Select from list:

" 90 days
I+ optin?

I Include Comodo HackerGuardian Free Scan?

I Include a Free 30-day Trial for Comodo HackerGuardian Daily
Scanning Service?

€0.00

Next >

: Payment

: Order

Confirmation

: Domain Control
Validation (2)





Ezt követően a certreq.txt-ből másoljuk be annak tartalmát az 1. pontba, adjuk meg értelemszerűen az adatokat a további pontokba (az ingyenesség fejében hírleveleket vagy más szolgáltatásokat kínál fel az oldal, amivel utána gazdálkodhat annak gazdája).

A következő oldalon a személyes adatok megadása következik. A pirossal jelölt adatokat kötelezően meg kell adni, ezért fontos odafigyelni, hogy milyen céghez is kerülnek el az adataink. A szervezeti adatok mellett meg kell adni a kapcsolattartó személy adatait is.
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Step 3: Your Corporate Details Signup E
1: Product Details

Required fields are displayed in RED.
2: Domain Control

Valdation (1)
Website /Server Name ~ [erdost | 3 vour
Company Name fEPEV Corporate
Dept - Details
RSB 4: Order
Address 1 hadasdulo setanys. | Confirmation
GodESSp — 1 5: Domain Control
Address 3 Validation (2)
City / Town [pudaors |

State /Province / County  fpest |

Zip / Postcode oo

Country Hungary

Company Number 1

DUNS Number

VAT Details
Plaza ot that sdvartad pices are. Enter VAT number, i applicable|

xchsive of Value Added Tax (VAT
VATis only payable by EU comparies:

[You

ntact Details

If the following Admin Contact Detalils are incorrect, please amend with the correct
details:
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If the following Admin Contact Details are incorrect, please amend with the correct details:

Admin Contact email [perdosi@ chello s — ]

Admin Phone feossines
> | Click if you would like to provide additional Admin Contact details
> | Click if your Billing Contact is different to your Admin Contact
> | Click if you would also like to provide an Organisational Contact

> | Click if your Trading Address is different to the Address provided in the Company
Details

[Choose your Admin Contact's Management Details

Username  (mins characters)  [perdost —
Password (min & characters)

Confirm Password (re-enter)

[Subscriber Agreement(s) and Schedule(s)

[COMODO SSL CERTFICATE SUBSCRIBER AGREEMENT 7

L Applcation of Terms.

[L1. The terms and conditions zet ot below, incuding al ppiicable
[shedties attached hereto (collecively the "Agreement”), govern
he relationship beteen you (the "Subscriber"] and Comodo CA
L. (Comod®) ith respect to any of the services described
Iherein. In this Agraement, "yout and "your® refer to each
[Subscriber and ts agentz incluing sach person fsted inyour
Jaccourt information as being associated nith your accourt, and

Cancel &
el Agree & Continue
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Welcome:
perdosichello.hu
EPMEV
SSL Product Type Serial Number
FQDN Status (Date)

Order # (Date) Options Account Options

00D 6F 9634361895 7884160953765220CF 2 Get / Renew

25-AUG-08 | 23-NOV-08
Issued (25-AUG-08) InstantSsL

7498975 (25-AUG-08) /Download as .zip Get / Renew

Enterprise SSL
Returnto
Management

»Management

Logout




Az elfogadás az “Agree & Continue” gombbal történik. A szerver legenerálja az SSL-tanúsítványt, amihez úgy férhetünk hozzá, hogy a “My Account Areas” mezőben a Manage your SSL-certificate, az SSL-tanúsítvány kezelése pontban tudjuk letölteni az ily módon elkészült SSL-tanúsítványt, amit egyébként e-mailben is elküld a szolgáltató.
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Management

My Account Summary:
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Verification Level Class 3

Account Options
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InstantssL
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Enterprise SSL

Options »Change Password

SSL Certificate  Manage your SSL certificate

»Management
Comodo Contact Det.

Support Telephone: +1.703.581.6361 Logout

Support Website: http://support.comodo.com
Validation Docs Fax: US and Canada +1.866.831.5837 / Worldwide +1.801.303.9201

We now operate a registration-based system for support.
Please submit your ticket at the support website.

Comodo CA Limited - US Office
525 Washington Blvd,
Jersey City, N 073101600

comodo CA
26 Office Village,

Exchange Quay. Trafford Road,
salford, Manchester M5 3£Q,
United Kingdom

ed - European Office

Comodo offers essential infrastructure to enable e-merchants, and other
Internet-connected companies, software providers, and individual consumers to intel




A tanúsítvány letöltése után annak megfelelő telepítésével használhatja szerverünk a továbbiakban az SSL-tanúsítványt. A honlap – vagy más szolgálató is – lehetőséget biztosít az évenkénti megújításra, ez teszi lehetővé a folyamatos használatot.

Házi feladat:

 1. Igényelj valamely szolgáltatótól teszt-aláírói tanúsítványt! Küldj tanárodnak aláírt e-mailt és aláírt dokumentum-csatolmányt! Mellékeld az ellenőrzéshez szükséges szolgáltatói tanúsítványokat is!

Az ellenőrző kérdések és feladatok megoldásai:

 1. A feladat ellenőrzése a tanári kreativitást feltételezi. Az alábbi lépéseket kell megtennie a tanárnak a feladat sikeres ellenőrzéséhez:

 a) e-mail aláírás érvényességének megfelelősége

· aláírás létezik

· aláírás jó, e-mail nem sérült

· tanúsítvány létezik és érvényes (nincs visszavonva, felfügesztve – mejegyezzük, teszt-tanúsítványoknál felfüggesztést és visszavonást általában nem szolgáltatnak)

· kibocsátó hitelesítés-szolgáltató és gyökér-hitelesítésszolgáltató tanúsítványa érvényes

 b) dokumentum aláírásának ellenőrzése

· az aláírás létezik

· az aláírás ellenőrizhető

· a dokumentum sértetlen

· a tanúsítvány-lánc érvényes

A tanár az ellenőrzést elvégezheti a következő órán is – illetve egy-két példát kiválasztva bemutathatja a tanulóknak a helyes ellenőrzési folyamatot, és az elkövetett típushibákat is (amennyiben vannak ilyenek).Meg lehet kérdezni a diákoktól, hogy miért nem lehet aláíró kulccsal titkosítani, illetve titkosító kulccsal aláírni.
8. Webszerver tanúsítvány és ellenőrzése böngészőben (Internet Explorer, Firefox)

Tanítási cél: a tanulók tudják kezelni a webszerver-tanúsítványokat az internetes böngészőkben, képesek legyenek megtalálni azok helyét, tudják ellenőrizni a tanúsítvány-láncolatok érvényességét és felismerni a webszerver-tanúsítványokhoz kapcsolódó megbízható legfelsőbb szintű tanúsítványkiadók megbízhatóságának következményeit. Mérhető cél: egy tetszőleges tanúsítvány-lánc érvényességének ellenőrzési képességének elsajátítása.

Fontos fogalmak: 

· érvényes tanúsítvány: a tanúsítvány érvényes, ha a benne szereplő lejárati idő még nem következett el, és nincs a kibocsátó által felfüggesztve vagy visszavonva

· érvénytelen tanúsítvány: a tanúsítvány érvénytelen, ha a lejárati ideje még nem következett be, de a tanúsítványt a kibocsátója felfüggesztette vagy visszavonta, vagy a tanúsítvány lejárt.

· a tanúsítvány érvényessége nem megállapítható: ha az érvényesítéshez szükséges minden adat nem áll rendelkezésre (pl. visszavonási lista), akkor a tanúsítvány sem nem érvényes, sem nem érvénytelen, hanem annak érvényessége nem megállapítható. Ilyen esetben az érvényesség ellenőrzéséhez szükséges eljárást meg kell ismételni mindaddig, míg az érvényesség vagy az érvénytelenség meg nem állapítható.

· érvényes tanúsítási lánc: a tanúsítási láncban szereplő minden egyes elem érvényessége megállapítható és fennáll

· érvénytelen tanúsítási lánc: ha a tanúsítási láncban szereplő tanúsítványok közül legalább egynek az érvényessége nem áll fenn, azaz érvénytelen. Itt is igazak a nem megállapíthatóságról leírtak, külön nem ismételjük meg.

· gyökér-hitelesítés szolgáltató: az a legfelső szintű tanúsítvány-kibocsátó, akinek megengedett az, hogy saját maga hitelesítse saját magát (önmaga által digitálisan aláírt legfelső szintű tanúsítványaival), és minden szereplő megbízik benne.

Definíciók:

· tanúsítvány: igazolja, hogy egy adott nyilvános kulcs egy adott személyhez tartozik. A személy lehet név, álnév, e-mail cím stb. A tanúsítványt a kibocsátója aláírja digitálisan.

· tanúsítvány-lánc: amennyiben a tanúsítványok kibocsátójának tanúsítványát nem a kibocsátó írja alá, hanem egy felettes kibocsátó (akinek a tanúsítványa szintén alá van írva digitálisan), tanúsítvány-lánc jön létre. A végtelen láncolat elkerülése érdekében a legfelső szintű (root vagy gyökér) hitelesítés-szolgáltató számára megengedett a saját tanúsítványának saját maga általi digtiális aláírása.

Tevékenységek:

Először az SSL-tanúsítványt használó oldalak hitelességével foglalkozunk. Amikor egy ilyen SSL-tanúsítvánnyal ellátott oldalra látogatunk, az alábbiak megnézésére van lehetőségünk:
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A címsorban fenn jobb oldalon lévő és a státusz-sorban lenn baloldalon lévő kis lakat jelzi, hogy biztonságos az oldal. A lakatra kattintva megnézhetjük a tanúsítvány tulajdonságait is.
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Az adatok gondos elemzése után tudjuk eldönteni, hogy az eszközben megbízhatunk-e vagy nem. Jelen példánkban a Microsec Kft. bocsátotta ki a tanúsítványt, akinek szolgáltatásai a Nemzeti Hírközlési Hatóság által ellenőrzöttek, és minden adat érvényes, és sértetlen, ezért ez a tanúsítvány megbízható.

A részletek tanulmányozása a tanúsítvány-lánc megismerésében fontos szerepet tölt be:
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Látható, hogy a www.magyarorszag.hu


 webszerver tanúsítványt az Advanced e-Szigno CA3 hitelesítés-szolgáltató bocsátotta ki, amely felett a Microsec e-Szigno Root CA gyökér-hitelesítésszolgáltató áll. Minden elemnek hitelesnek kell lennie a teljes hitelességhez. 

Ezek után a böngésző tanúsítvány-tárával foglalkozunk. A tanúsítvány-tár a Firefoxban a Szerkesztés/Beállítások oldal “Titkosítás” lapján található.

Alapbeállításként megengedhetjük a “Protokollok” fülnél mind az SSL 3.0, mind a TLS 1.0  protokollok használatát. Ezek után megtekintve a “Tanúsítványok” fül tartalmát, láthatjuk az alábbiakat:

1. tanúsítványkezelő: minden tanúsítvány tárolási és menedzselési helye

2. visszavonási listák: a különböző szolgáltatók által kibocsátott visszavonási listák automatikus frissítését végző eszköz

3. ellenőrzés: a tanúsítványok azonnali (on-line) ellenőrzését végző eszköz

4. adavédelmi eszközök: kriptográfiai eszközök az érzékeny adatok védelmére
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Ha a webhely tanúsítványt kér, javasolt a “megerősítés minden alkalommal” kiválasztása, mert ekkor a böngésző felkínálja a szerver-tanúsítvány ellenőrzését még azelőtt, hogy elfogadnánk. Kényelmi szempontok miatt a későbbiekben lehet az automatikus elfogadást is választani, ebben az esetben azonban minden esetben elfogadjuk hitelesnek az adott hitelesítés-szolgáltató által kibocsátott tanúsítványokat.

A továbbiakban a tanúsítványkezelő funkcióit tekintjük át:
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Négy külön tárolóhely lett kialakítva a használandó tanúsítványoknak:

1. saját tanúsítványok: a felhasználó által használt saját aláírói, titkosító és egyéb tanúsítványok helye,

2. mások tanúsítványai: kommunikációs partnereink tanúsítványainak tárolóhelye,

3. webhelyek: megbízható webhelyek SSL-tanúsítványainak a tárolóhelye,

4. hitelesítés-szolgáltatók: megbízhatónak elfogadott legfelső és közbülső szintű hitelesítés-szolgáltatók tanúsítványainak tárolóhelye. Minden itt szereplő legfelső szintű hitelesítés-szolgáltató által kibocsátott és aláírt tanúsítványt a rendszerünk hitelesnek fog elfogadni. Amennyiben olyan felhasználói tanúsítványt szeretnénk használni, amely kibocsátójának tanúsítványa nem szerepel ebben a tárolóban, böngészőnk automatikusan elutasítja annak használatát, nem fogadja el annak hitelességét. Ezért fontos, hogy minden használni kívánt hitelesítés-szolgáltató legfelsőbb szintű és szolgáltatói tanúsítványait telepítsük először.

A Firefox fel lett készítve on-line azonnali érvényesség ellenőrzésre is (OCSP: On-Line Certificate Status Provider), ezt a funkcióját is használhatjuk on-line környezetben, kényelmesebb, mint állandóan a visszavonási listákat (CRL) töltögetni minden ellenőrzésnél. Megjegyezzük, hogy a CRL-listák frissítését is be lehet állítani automatikusan, ami a kényelmet itt is – időszakos visszavonási listákból történő ellenőrzés az on-line mód helyett – biztosíthatja. Persze nem árt tudni, hogy az on-line szolgáltatás is igazából az időszakosan kibocsátott tanúsítvány-visszavonási listából dolgozik.

A fentieket nézzük meg Microsoft Internet Explorerben, a böngésző tanúsítvány-tárával itt is foglalkozzunk egy kicsit. A tanúsítvány-tár az Eszközök/Beállítások ablak “Tartalom” fül alatt található.

[image: image34.png]- - @ @ @ ¥ https://www.netlock net/index.cgittem= &/ v | - e x
¥ Netlock Tandsitva. LI (Névtelen) LI (Névtelen) 4 Betdltés... Q-
NETLOCK [

Személyes Alairo tanusitvany - Kulcsgeneralas Firefox bongészébél

Név (CN): NetLock Teszt Alair

A személyes tandisftvény sikeresen telepitt Készitsen biztonsagi mentést errél a
tandisttvényrel.

Klicsgereraids

C@ = ! gl [E]2) 3 Akaimazdsok Helyek Rendszer [ aug.25.h, 2240 (=&
@] (@ apa. | 02 k.. |[E Tan.. |[@ Beé... | @ Net... |[©) Tesz... | = KeeP...| @ Figye...|Eal &





Szembetűnő, hogy a Firefox 4 tanúsítvány-tároló rekeszével szemben itt kettővel több tároló-rekesz is van:

1. személyes tanúsítványok (saját részünkre)

2. más személyek (tanúsítványai)

3. közbülső szintű hitelesítés-szolgáltatók

4. megbízható legfelső szintű hitelesítés-szolgáltatók

5. megbízható gyártók (tanúsítványai)

6. nem megbízható kibocsátók

Igazából a kiegészítés újat nem jelent, hiszen a más személyek és a visszavonás kezelése a két rekeszt lefedi, azonban a kiemelés segít tudatosítani azt, hogy a megbízható tartalmakat alá szokás írni manapság, illetve a nem megbízható kibocsátókat pellengérre is lehet állítani.

A biztonságos oldalak ellenőrzését itt is ugyanúgy végezzük el, begépeljük a böngésző címsorába a  “https://www.magyarorszag.hu


” címet:
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A biztonsági figyelmeztetést ki lehet kapcsolni, de ha meghagyjuk, mindig fel fogja hívni a figyelmet arra, hogy éppen most váltunk át az eddig megszokott módból biztonságos módba, amit nem árt, ha minden böngészéskor tudatosan figyelünk, a kellemetlenségek megakadályozása érdekében. (Itt az az eset állt fenn, amikor a http-ről a https-re váltottunk, de a címsor még nem frissítette a kapcsolat biztonságát jelző s-betűt.)

A megjelenő lakatra kattintva a böngésző közli velünk, hogy a webhely hitelesítését melyik szolgáltató végezte el, és ki a webhely tulajdonosa – a szolgáltató szerint. Összehasonlítva a tényleges oldal-tulajdonossal, az egyik tartalmi egyezőség ellenőrzését elvégeztük.
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A továbbiakban nem árt, ha egy-két pillantást vetünk a biztonságos SSL-tanúsítványra is, hogy azzal minden rendben van-e.
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Egyik legfontosabb mező a tanúsítvány tulajdonosa, mivel ezt a megbízható szolgáltató csak ellenőrzött és alátámasztható módon írhatja bele a tanúsítványba.

További fontos információ még a tanúsítvány-lánc érvényessége, hogy minden tanúsítvánnyal minden rendben van-e (és “vájt szeműek” azt is ellenőrizhetik, hogy a tanúsítvány-láncban szereplő kibocsátók tényleg azok-e, akiknek mondják magukat és nem egy-két betűvel eltérnek attól...)

Ha minden rendben van, megnyugtatóan biztonságos módon böngészhetünk – de a számítógépünk biztonságáról akkor sem szabad elfeledkeznünk.

Megjegyzések:

ALAP

A hitelesítés-szolgáltatók nagy hangsúlyt szoktak fektetni arra, hogy az – előre nem telepített – tanúsítványaikat gyorsan és egyszerű módon tudják a felhasználók telepíteni gépükre (akár Windows, akár Linux operációs rendszerbeli környezetben). Ezért a honlapjukon meg szokták adni a telepítendő tanúsítványok linkjeit, amelyekre kattintva a tanúsítványok sikeresen és automatikusan feltelepülnek.

Megvizsgálhatjuk a böngészők megbízható hitelesítés-szolgáltatói tanúsítványait, hogy magyarországi szolgáltatók tanúsítványai szerepelnek-e ott?

EXTRA

A visszavonási listák (CRL-ek) automatikus letöltésének beállítására is ad a böngésző lehetőséget, ez azonban csak haladó ismeretekkel rendelkező felhasználók számára javasolt, mivel ehhez tisztában kell lenni azzal is, hogy mit jelent a felfüggesztés, visszavonás.

Házi feladat:

 1. Keress biztonságos  (https) weboldalakat! Nézd meg az SSL-tanúsítványok adatait! Válaszolj arra a kérdésre, hogy miért lehetnek megbízhatóak az adott tanúsítványok? Találtál-e nem megbízható tanúsítvánnyal rendelkező “biztonságos” weboldalakat? Honnan tudod, hogy ezek nem biztonságosak?
Az ellenőrző kérdések és feladatok megoldásai:

 1. A feladatok ellenőrzésénél az alábbiakra javasolt megkeresni a válaszokat tanári segítséggel, és ezeket összehasonlítva rangsorolni lehet a szolgáltatókat megbízhatóság szerint:

 a) az SSL-tanúsítvány érvényes-e

 b) a tanúsítvány-lánc érvényes-e

 c) milyen szolgáltatásokat ad a szolgáltató (felfüggesztés, visszavonás, CRL, OCSP)

 d) a tanúsítvány kibocsátója mennyire megbízható a saját állítása szerint

 e) a tanúsítvány kibocsátója mennyire megbízható mások állítása szerint

9. Bejelentkezés Windowsba tanúsítvány segítségével

Tanítási cél: A tanulók ismerjék meg a tanúsítvány-alapú bejelentkezés feltételeit, folyamatát és tulajdonságait, mérhető cél, pedig az, hogy legyenek képesek bejelentkezést végrehajtani.

Fontos fogalmak:

· kripto-token: kriptográfiai védelmi eszközökkel ellátott kisméretű hordozható adattároló eszköz

· tanúsítvány-alapú hitelesítés: az informatikai erőforrásokat használni kívánó felhasználó az erre feljogosítás előtt saját tanúsítványa segítségével azonosítja és hitelesíti magát, valamely erre a célra kifejlesztett protokoll szerint.

· Definíciók:

· bejelentkezés: az a folyamat, melynek során a felhasználói azonosságunk megadása és hitelesítése után a rendszer feljogosít a megadott erőforrások (processzor, memória, háttér-tároló, más eszközök) használatára, és a sikeres bejelentkezési folyamatot követően biztosítja ezek használati környezetét.

Tevékenységek:

Amikor bejelentkezünk a Windows-ba sokszor csupán egy felhasználó nevet, és egy jelszót kell megjegyezni és megadni, de lehetőség van tanúsítvány-alapú bejelentkezést is használni – természetesen megfelelő eszközök és beállítások esetén. Ehhez birtokolni kell egy fizikai eszközt (pl: smart- vagy chip-kártya, USB kripto-token vagy egyszerűen egy USB-drive, USB-tároló).
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Mi a különbség az egyszerű USB-eszközön tárolt kulcsok, tanúsítványok használata és a kripto-token között? A kripto-token kriptográfiailag is védi a rajta tárolt adatokat, kulcsokat, tanúsítványokat, míg az USB-tárolón tárolt kulcsoknál ezt az eszköz nem biztosítja – ha akarunk ilyet, akkor nekünk kell szoftveresen, egyéb eszközökkel megoldani.

Hogyan kerül a tanúsítvány az eszközre? Amikor előre erre a célra készített fizikai eszközt vásárolunk hitelesítés-szolgáltatótól (kártya, USB-kripto-token, akkor a szolgáltató által kerül fel a tanúsítvány és minden kulcs az eszközre, továbbá mindig tartozik hozzá egy szoftver-csomag (jellemzően eszközmeghajtók az operációs rendszerek számára és eszköz-menedzselő szoftver a felhasználó számára), amit vagy letölthetünk vagy megkapunk valamilyen adathordozón, és használhatunk. A programhoz szoktak mellékelni egy részletes leírást, hogy az adott program milyen beállításokat igényel a Windows-ban, ezt célszerű a használat előtt elolvasni.

A fizikai eszközünkre úgy is felkerülhet egy tanúsítvány, hogy azt – és minden hozzátartozó titkos és nyilvános kulcsot – saját magunk készítjük saját eszközeinkkel (pl. OpenSmarCard, OpenSSL). Ekkor csupán egy USB drive-ra (vagy bármilyen általunk használt fizikai eszközre) lesz szükségünk, amire fel tudjuk tölteni a saját programunk által készített tanúsítványt. Ehhez szintén szükséges lehet valamilyen eszköz-menedzselő szoftver, ha az operációs rendszer nem tudja az eszközünk tanúsítvány-tárát másképp kezelni.

Minden eszköz használatához meg kell adni a saját biztonsági kódját, a PIN kódot. A PIN-kódot vagy előre megadják (transzport-PIN), vagy mi adunk meg neki. Ha előre megadják, akkor fontos, hogy azt mielőbb megváltoztassuk, ellenkező esetben elméletileg nem tudjuk garantálni, hogy az eszközünk használatához szükséges kód ismeretében az eszközünket más nem használhatja.  Elterjedt gyakorlat még, hogy a felhasználó első alkalommal egy transzport-PIN kódot kap, amikor még a kártya, illetve a rajta tárolt kulcsok nem használhatóak, használatuk le van még tiltva. A transzport-PIN felhasználó általi megadásával a kártya (vagy eszköz) feloldja a használati korlátozást, és bekéri a tényleges PIN-kódot. Ennek (kétszeri egyező) megadása után az eszköz működőképessé válik, és a kulcsok, tanúsítványok használata megkezdődik.

Ha minden készen áll arra, hogy használjuk a biztonsági kulcsot, akkor kezdhetjük a bejelentkezést. Ennél a bejelentkezésnél némileg eltérnek a fázisok attól, amit eddig tapasztalhattunk.Bejelentkezésnél az alábbi ablak szokott megjelenni
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Ha az operációs rendszerünk tanúsítvány-alapú bejelentkezést kíván, és itt megpróbáljuk megadni a felhasználó nevet és a jelszavunkat, azt tapasztaljuk, hogy kapunk egy hibaüzenetet vagy nem történik semmi. A megfelelő meghajtóba (USB-slot, kártya-olvasó) behelyezzük a nálunk lévő biztonsági kulcsot. Ekkor megjelenik egy másik ablak ami több féle lehet:

[image: image2.png]Enter new PIN to protect access to
the LSE key:





[image: image3.png]|ActivCard Gold - Enter PIN

Q e [
==





Ennek kinézete gyakorlatilag lényegtelen - a biztonsági eszköz típusától függ. Itt értelemszerűen a PIN kódot megadva – annak ellenőrzése után – már be tudunk jelentkezni a Windows-ba vagy automatikusan bejelentkezik attól függően milyen beállításokat alkalmaztunk. Egyes esetekben a biztonságos használathoz külön PIN-PAD, PIN-beviteli eszköz áll rendelkezésre, ekkor nem a számítógép billentyűzetét használjuk.

Megjegyzések:

ALAP

A tanulók a tanár által rendelkezésükre bocsátott tanúsítványok segítségével végezzék el a bejelentkezést.

EXTRA

A tanulók készítsék el a saját tanúsítványaikat, tegyék képessé a Windowst annak fogadására, és jelentkezzenek be vele.

További haladó feladat, hogy a bejelentkezés megszakítását érjék el akkor, ha a tanúsítványt hordozó eszközt eltávolítják a rendszerből.

Házi feladat:

 1. Gondold végig a tanúsítvány-alapú bejelentkezési folyamat előnyeit és hátrányait a felhasználói név/jelszó páros alkalmazásához képest! Keress 2 előnyt és 2 hátrányt, a folyamat értékességét megalapozó információ-kritériumoknál megismert lehetséges szempontokat figyelembe véve!

Az ellenőző kérdések és feladatok megoldásai:

 1. A tanúsítvány-alapú bejelentkezés előnyeit és hátrányait a felhasználói név/jelszó páros használatához képest az alábbi táblázat foglalja össze:

	Kritérium
	Előny
	Hátrány

	hatékonyság
	eggyel kevesebb információ (név helyett egy eszköz) szükséges
	egy eszköz is szükséges a folyamathoz

	hatásosság/eredményesség
	nincs különbség
	nincs különbség

	megfelelőség
	magasabb követelményeket előíró szabályoknak is megfelel
	szabályozni kell az eszközök és a tanúsítványok kezelését is

	megbízhatóság
	a hozzáférést megvalósító személy kiléte megbízhatóbban azonosítható
	az eszközök é személyek kapcsolatát is nyilván kell tartani

	bizalmasság
	az eszköz fizikailag védi a titkos kulcsot
	a PIN-kód lehet gyengébb, mint a jelszó (rövid, csak számok stb.), és a PIN-kód kompromit-tálódásával a folyamat sérült

	sértetlenség
	a fizikai eszköz védi a sértetlenséget is
	a titkos kulcsok cseréje külön szabályokat igényel

	rendelkezésre állás
	két adat helyett egyet kell megjegyezni (PIN-kód) és egyet fizikailag biztosítani
	a fizikai eszköz nélkül nem lehetséges a bejelentkezés, és a titkos kulcsról nincs mentés


10. Elektronikus aláírás lehetőségének bemutatása a Microsoft Office Word  2003-ban 

Tanítási cél: A tanulók sajátítsák el a normál irodai eszközök segítségével végzett digitális aláírás technikáit, és legyenek képesek egy ilyen digitálisan aláírt dokumentum sértetlenségének ellenőrzésére is. Mérhető cél: készítsenek el digitálisan aláírt dokumentumokat, legalább kettőt, és ellenőrizzenek digitálisan aláírt dokumentumok (legalább kettő) sértetlenségét.

Fontos fogalmak:

· szövegszerkesztés

· irodai programcsomag

Definíciók:

· sértetlenség: 

· digitális aláírás: 

· digitális aláírás ellenőrzése: 

Tevékenységek:

Korunk informatikájának kulcskérdésévé vált az adatbiztonság és a hitelesség. A számítógépes hálózatok fejlődése (Internet), az elektronikus kereskedelem és pénzforgalom kialakulása, olyan biztonságos környezetet igényelnek az adatok számára, ami könnyen kezelhető és törvényileg elfogadott. Az egyszerű kezelhetőséget az elmúlt néhány év technológiai fejlődése valósította meg, míg a törvényességi keretet az a világszerte beindult törvénykezési folyamat, ami a digitális aláírás révén hivatalossá tette az elektronikus dokumentumokat. Az EU Bizottság 93/1999 direktívája európai szinten fogalmazza meg a hivatalos elektronikus dokumentum kezelés elvárásait, útmutatást adva a tag és jelölt országok ezirányú törvénykezéséhez. Miért van szükség elektronikus aláírásra? Az elektronikus aláírás tulajdonságai (ismételjük a korábbi fejezetek alapján): 

· az elektronikusan aláírt dokumentum nem hamisítható és letagadhatatlan,

· könnyen létrehozható és ellenőrizhető,

· olyan módon kapcsolódik az aláírt dokumentumhoz, hogy az az aláírást követően az már nem módosítható észrevétlenül (integritás védelem). 

Ha az elektronikus aláírás fontosságát és a digitális aláírással való kapcsolatát megértették a tanulók, akkor rátérhetünk az egyes általánosan használt irodai dokumentumok digitális aláírásának a gyakorlatára. Itt fontos megjegyezni, hogy különbség van pl. egy word dokumentum aláírása és az aláíráslétrehozó alkalmazás használata között. Az aláíráslétrehozó alkalmazás célja olyan fokozott biztonságú, vagy minősített elektronikus aláírás létrehozása, ami joghatás kiváltására alkalmas az aláíró dokumentuma és az aláíró tanúsítványa tekintetében. Fontos tudni, hogy az aláíráslétrehozó alkalmazás technológia független. Az elterjedtebb elektronikus dokumentumkezelő környezetekbe, levelező rendszerekbe integrálható aláíró kliens és kártyakezelő modulok a digitális aláírás egyszerő generálhatóságát és azonosíthatóságát teszik lehetővé (2-3 klikkelés). A modulok vezérlése általában addicionális kezelő gombokkal vagy párbeszéd panelokon keresztül történik az ismert szoftver környezetben. A fájlok digitális aláírásakor azt igazoljuk, hogy a fájlban található adatok érvényesek, sértetlenek, és nem módosultak a fájl aláírása óta.

I. MS Office word dokumentumok digitális aláírása, adattartalom kódolás 

Először nézzük meg az MS Office Word szövegszerkesztőben a digitális aláírás készítését.  Megjegyezzük, hogy az adatok megjelenítésére a Word alkalmazást használjuk, tehát amit meg kíván jeleníteni, azt látjuk, amit nem, azt nem. (Bonyolultabb esetekben – makrók – ez okozhat problémákat.) Erre egyébként az aláíráskor figyelmeztet is.  

A digitális aláírás készítéséhez szükség van aláíró tanúsítványra. Ezt igényelhetjük például a korábban leírt módon valamely hitelesítés-szolgáltatótól, tesztelési céllal – általában korlátozott ideig használhatjuk. A megkapott tanúsítványt telepíteni kell a Windows rendszerbe, használat előtt.

A dokumentum aláírásának lépései:

1. A Wordben hozzunk létre egy üres dokumentumot és gépeljünk be egy tetszőleges szöveget (pl: „Teszt dokumentum, elektronikusan aláírva.”)

2. Valamilyen névvel mentsük el a dokumentumot. 

3. Válasszuk az Eszközök/Beállítások menüpontot. 

4. Itt a Biztonság fül kiválasztásával jutunk el a digitális aláírás lehetőségéhez.

5. Itt klikkeljünk a Digitális aláírások… menüpontra és a hozzáadásra klikkelve válasszuk ki a korábban telepített teszt tanúsítványt. 

6. Az OK gombra klikkeljünk. Erre megjelenik egy kis ikon, ami jelzi, hogy a dokumentum digitálisan aláírásra került. 

(KÉP!!!)

Ha a felhasználó erre az ikonra kattint, megnézheti, hogy kitől származik az elektronikus
aláírás. Itt jegyezzük meg, hogy Word dokumentum elektronikus aláírása csak Wordben ellenőrizhető.
Ha módosítanak a dokumentum tartalmán, abban az esetben a mentés során figyelmeztetést
kapunk, hogy az elektronikus aláírás törlődni fog.

Ha mentés másként funkciót választjuk szintén törlődni fog a dokumentum elektronikus aláírása. Érdemes még felhívni a tanulók figyelmét, hogy a Wordbe egyelőre még időbélyeg nem rakható, bár a dokumentum tulajdonságaiból a gépidő kiolvasható. Ha a gépidő automatikusan szinkronizálva is van egy pontos időhöz, akkor a dokumentum létrehozásának ideje ugyan pontos lesz, de ekkor sem tekinthető hiteles időnek. Az adattartalom kódolása hasonlóan elvégezhető. 

II. OpenOffice.org 2.4 Writer dokumentum digitális aláírása 

Az OpenOffice.org szövegszerkesztő funkcionalitásában hasonló, de licensz-politikájában eltérő elveket követ, alkalmazása egyre gyakoribb mind az üzleti, mind a kormányzati szférában, Európában. Ha nincs a gépünkre feltelepítve a OpenOffice.org 2.4 programcsomag, akkor pl. a http://hu.openoffice.org oldalról letudjuk tölteni. Kiválasztva azt, hogy melyik verziót milyen platformra szeretnénk telepíteni, ennek végrehajtása után az alkalmazás használható. 

1. Az aláírás készítésének lépései:

2. A Writer elindítását követően gépeljünk be egy egyszerű szöveget.

3. Mentsük el a dokumentumot. 

4. A dokumentum elektronikus aláírásához válasszuk az Eszközök menüpontot, azon belül a makrókat és a digitális aláírásra kattintsunk. Ezt követően az alábbi ablak jelenik meg:

KÉP!!!!

5. Itt a hozzáadásra klikkeljünk és válasszuk ki az előzőleg telepített aláírói tanúsítványt.

6. Kattintsunk az OK gomba és az alábbi ablakhoz jutunk:

KÉP!!!!

7. Ismételten megnyomva az OK gombot befejeztük a dokumentum digitális aláírását. Itt is hasonló észrevételeket tehetünk mint amit a Word dokumentum aláírása során tettünk. Nevezetesen akár megváltoztatjuk a dokumentum tartalmát és úgy mentünk, akár a mentés más néven lehetőséget választjuk, mindkét esetben a digitális aláírás törlődni fog a dokumentumból.

Megjegyzés:

Az e-mail aláírása jelen fejezet szempontjából nem lényeges, annak módját külön kell tárgyalni. 

További lényeges megjegyzés, hogy az itt ismertetett digitális aláírás funkció minden Office alkalmazásban (táblázat-kezelő, prezentáció-készítő) használható, amit haladó szinten ki is lehet próbálni.

Házi feladat:

1. A tanuló az általa elkészített Word dokumentumot írja alá elektronikusan. Az aláírt dokumentumot a tanár által megadott helyre juttassa el (e-mail, fájl-mozgatás, hálózati helyre mentés  stb.) 

Az ellenőző kérdések és feladatok megoldásai:

1. A tanár ellenőrizze le a tanúsítványt, és a dokumentum aláírását. Állapítsa meg a dokumentum sértetlenségét -vagy annak hiányát. Hiba esetén derítsék ki, mi okozhatta azt, és fogalmazzák meg, mit lehet tenni a hiba újbóli előfordulásának megakadályozásáért.

11. Webáruházak, elektronikus kereskedelem

Tanítási cél: 

1. Összességében: A tanuló tájékozott legyen arról, hogy mit, hol, hogyan vásárolhatunk biztonságosan az Interneten, tegyen szert ebben bizonyos gyakorlatra.

2. Részletesen:

 a) Legyen képes osztályozni az e-kereskedelem alapvető típusait.

 b) Szerezzen alapvető ismereteket az alábbi területekről: vásárlás, rendelés, ügyintézés az interneten és/vagy mobilon, telefonon.

 c) Ismerje meg a termékek és szolgáltatások rendelésének és vásárlásának folyamatát; ezért emeljük ki az internetes rendelés, visszaigazolás, fizetés lehetőségeit, valamint azok biztonsági kockázatait.

 d) Képes legyen felismerni a biztonságos webhelyeket.

 e) Lásson konkrét példákat az interneten át való áru (vagy szolgáltatás, pld. utazás) megkeresésére, kiválasztására, a megrendelés teljes folyamatára.

 f) Készítsük fel, hogy „tudatos vásárló”-ként viselkedjen az internetes vásárlás során. Készítsük fel arra is, milyen káros, ill. kellemetlen hatásai vannak egy-egy „megfelelően előkészített” oldal meglátogatásának (cookie, spam, reklámcsíkok, felugró ablakok: mindez testreszabva).

3. Mérhető cél: legyen képes leírni egy elektronikus termék vásárlásának folyamatait, a kiválasztástól a fizetésig – valamely konkrét megismert módon

Fontos fogalmak:

· e-kereskedelem (e-commerce, e-business)

· e-bolt

· internetes vásárlási lehetőségek főbb területei

· vásárlás visszaigazolása

· fizetési módok

· kártyával való fizetés módja

· kártyával való fizetés kockázata

· szállítási módok

· rendelés visszamondása, visszavonása

· garanciafeltételek, garancia érvényesítése

Definíciók:

· cookie – süti: A cookies (sütik) alfanumerikus jelek, melyek a böngésző program segítségével jutnak el a felhasználó számítógépébe. A meglátogatott szervernek lehetővé teszi, hogy azonosítsa a felhasználó keresőjét és megengedje a honlap bizonyos funkcióinak működtetését. A cookies fájlokban nem szerepelnek biztonsági és személyre szóló adatok. Ahhoz, hogy az internetes boltok  szolgáltatásait teljes mértékben használni tudjuk, a böngésző programot úgy kell beállítani, hogy a cookie-kat automatikusan fogadja. Az útmutatót a cookie fájlok beállításához a böngésző program súgójából tudhatjuk meg. Az Internet Explorert, Firefoxot, vagy egyéb kedvenc böngészőnket úgy is beállíthatjuk, hogy ne fogadjon egyetlen cookie fájlt sem, ez esetben azonban előfordulhat, hogy az adott web-hely egyes funciói csak korlátozva működnek.

· böngésző program biztonsági beállításai: Ügyeljünk böngésző programunk megfelelő biztonsági beállítására. Semmilyen általunk beírt adatnak a számítógépen való tárolását, megjegyzését ne engedjük. Pl. Mozilla Firefox esetén az Eszközök menü / Beállítások / Adatvédelem fülén célszerű az előzmények megőrzését, az űrlapokon megadott adatok mentését, a letöltések megjegyzését letiltani. A sütik megtartását csak a Firefox bezárásáig célszerű engedélyezni. A személyes adatok törlését a Firefox bezárásakor célszerű engedélyezni. A Biztonság fülnél ne engedjük a webhely és a mesterjelszavak mentését, ill. használatát.
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· e-kereskedelem (e-commerce, e-business): Az elektronikus kereskedelem szegmensei (nem teljes körűen folsorolva):

· B2B (business to business): A vállalatok közti – B2B – szegmensbe olyan elektronikus gazdasági kapcsolatok tartoznak, amelyek valamennyi résztvevője az üzleti szektort képviseli. Jelenlegi tanulmányaink keretén kívül esik.

· B2C (business to consumer): A fogyasztói elektronikus kereskedelem – B2C – szegmensébe azon szolgáltatásokat soroljuk, amelyek esetében a kereskedelmi tevékenységet üzletszerűen folytató vállalkozás a végső felhasználó számára kínálja áruját. Tanulmányaink erre a szegmensre vonatkoznak.
(Forrás: http://www.jogiforum.hu/kereso/kategoriak/59


 Dr. Petia Csaba: Elektronikus kereskedelem című szakdolgozata )

· Az e-kereskedelem lebonyolítása: különböző eszközök felhasználásával történő elektronikus vásárlás. A forgalom jelentős része Interneten keresztül bonyolódik le, illetve, mobiltelefonnal kombinálva lehetséges a tranzakciók jóváhagyása (SMS). A jövőben a mobiltelefonok e-kereskedelem betöltött szerepe is egyre jelentősebb szerepet fog játszani.

Tevékenységek:

I. Bevezetés

A huszonegyedik század elejére az egész világon, így Európában, s hazánkban is rohamosan fejlődött  a(z elektronikus) kommunikáció, a különböző információhordozó közegeken (telefon, tv-kábel, mobil telefon, mikrohullám) megnőtt az Internet-szolgáltatók száma. Elérhető áron juthatunk manapság (2008-körül) Internet előfizetéshez. Előfizetés hiányában is több helyen adódik lehetőség ingyenes Internet használatra, pld. Web-kávézók, nagyvárosok belvárosában ingyenes Internet elérhetőség, könyvtárak, iskolák hozzáférési pontjai. Mindezek megteremtik a feltételeit annak, hogy az Internet, mobil telefonunk, illetve kombinációjuk segítségével intézzük az Interneten elérhető „virtuális áruházakban” vásárlásainkat.

Ezeken a portálokon megtekinthetjük a minket érdeklő árucikkeket, minőség és árbeli összehasonlításokat tehetünk, akár azt is figyeltethetjük, hogy egy áru mikor jelenik meg a kínálatban, vagy ára mikor csökken egy adott határ alá.

Természetesen a vásárláskor eljutunk a pénztárhoz is, ahol ki kell választanunk a fizetés módját: utánvéttel, vagy banki utalással történjen.

Természetesen azon a felületen megfelelő biztonságú rendszernek kell működnie, ahol banki ügyeinket intézhetjük.

A következőkben az elektronikus kereskedelem alapfogalmaival, az Interneten alkalmazható „virtuális” bankkártyákkal, a jelenleg legismertebb szolgáltatási típusokkal ismerkedhetünk meg, szinte minden témakörben szem előtt tartva a biztonsági szempontokat.

A magyarul elektronikus kereskedelemnek nevezett technológiának, módszernek, tevékenységnek az angol nyelvű szakirodalomban két eltérő definíciója és jelentése van. Egyik meghatározás szerint az e-commerce (e-kereskedelem) „az üzleti tranzakcióknak minden olyan formája, melyek során a felek inkább elektronikus, mint fizikai úton, vagy közvetlenül érintkeznek”.
Az e-business viszont az IBM meghatározása szerint az üzleti folyamatok internetes technológiákon alapuló támogatását jelenti. Egyes értelmezések szerint e-business magában foglalja az e-kereskedelmet, a tudásbázisokat, üzleti intelligenciát stb. (IT-Business).

Az e-kereskedelmi rendszer

Az elektronikus kereskedelmi rendszer 3 fő részből áll.

1. Elektronikus áruház

2. Elektronikus bank

3. Elektronikus pénztárca, (hitelkártya) egyéb fizetési formák.

Háttér a megfelelő árukészlet és a szállításlogisztikai kapacitás.

Megrendelés, fizetés és szállítás

A vevő betérve egy Internetes áruházba, virtuális kosarába rakja a kiválasztott árukat, majd megrendeli azokat, a választott fizetési feltételeknek megfelelően. A szerver (melyen a virtuális áruház üzemel)meghatározott időközönként értesíti a kereskedőt, aki intézkedik arról, hogy a megrendelt áru eljusson a vevőhöz. Példa: http://rendeles.lap.hu/
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Fizetési lehetőségek

 (1) A legelterjedtebb fizetési forma az utánvétel. 

(2) Ezt követi a bankkártyás. 

(3) Elvileg lehetséges a készpénzes (megrendelés az Interneten a kedvezmények igénybevételével, viszont az áru fizetése, átvétele egy üzletben) és az átutalásos (hagyományos átutalás a B2B egyik formája) is, de ezeket a módozatokat lényegében a B2C-nél nem használják.

A bankkártyás fizetés

Bankkártyás fizetés SSL szabvánnyal

Bár az Interneten történő fizetéssel kapcsolatban sok a félelem és a bizonytalanság, ennek ellenére az SSL szabvánnyal történő bankkártyás fizetés a világon a legelterjedtebb fizetési megoldás. Az SSL (Secure Socket Layer) a vásárló számítógépén futó Internetes böngésző (Explorer, Firefox) és egy távoli szerver közötti kommunikációs csatornán lehetővé teszi, hogy bizalmas (titkosított) üzenetváltás történjen.. A „csatorna” 128 bites titkosítása révén a kommunikációban haladó bankkártya adatok mások számára nem hozzáférhetőek.

Példák a magyar bankok által kínált speciális kártyákra

http://www.bankkartya.hu/index.cgi?oldal=kartyak&csoport=inet
Az egyik vizsgált Bank kártyamegoldása

„Az internetes vásárlás biztonsága érdekében minden internetkártyához elkülönített kártyaszámla tartozik. A kártyával csak ez az elkülönített kártyaszámla érhető el, így Ön mindig egyszerűen figyelemmel követheti az internetes vásárlásokra fordított összegeket. A kártyaszámlára mindig csak a vásárlást megelőzően vezesse át az internetkártyával elkölteni kívánt összeget. Ezt a Internet Bankon keresztül bármikor könnyedén megteheti.”

A másik bank megoldása

„A bank kifejlesztette a WEB kártyát (a virtuális Eurocard/Mastercard típusú bankkártyát).
A „Web Kártya Számla” és a hozzátartozó speciális (virtuális) bankkártya  kizárólag az Interneten végzett tranzakciók ellenértékének kiegyenlítésére szolgál. Az ügyfél a számlát a vásárlási igényeinek megfelelően tetszőleges időben és összeggel töltheti fel.

A biztonság fokozásának további eleme lehet a Mobil Kártyakontroll, mely által az ügyfél SMS üzenetet kaphat a Mobil TeleBANK segítségével a kártyával végzett vásárlásokról.”
A harmadik vizsgált megoldás

„A kártyán nem jelenik meg a VISA logó, a kártya hátoldalán nem szerepel sem mágnescsík, sem aláíró sáv, továbbá a kártyához nem kapcsolódik PIN kód, így a kártya esetleges elvesztése esetén sem lehetséges azt normál elfogadói környezetben használni.

A bankkártya kizárólag elektronikus környezetben (interneten) használható, így minden tranzakció banki engedélyhez kötött. A kártya használatához a kártyabirtokosnak élő TeleBank szerződéssel is rendelkeznie kell.

A bankkártyával végezhető művelet: vásárlás interneten keresztül.

A vásárláshoz az alábbi adatok megadása szükséges:

- kártyaszám (a kártya előoldalán található),

- kártya lejárati dátum (a kártya előoldalán található),

- ellenőrző kód (a kártya hátoldalán található, a kártyaszám után következő 3 karakter).

Esetenként kérhetik az alábbi adatokat is:

- kártyabirtokos neve (a kártya előoldalán található),

- kártya típusa (pld. VISA).

Az ügyfelek magas fokú biztonságos kártyahasználatát szem előtt tartva a bank a kártyához napi használati alap limitértékeket határozott meg.

A virtuális kártyához alapbeállításként 1 Ft napi vásárlási limit kapcsolódik, amelyet vásárlás előtt TeleBankon keresztül, időzáras limit-állítás keretében lehet módosítani.

A virtuális kártyához napi vásárlási tranzakció darabszám limit is kapcsolódik, amelyet TeleBankon, időzáras limitként lehet módosítani.”

A negyedik bank megoldása

„Mire használható a Visa Internet kártya?

Biztonságos internetes vásárlásokra, kizárólag interneten használható.

A Visa Internet kártya egyszerű, gyors és biztonságos vásárlást biztosít az interneten. 

Az internetes vásárlás azonban kockázattal is járhat, ha az internetes fizetéseihez megadott bankkártya-adatok illetéktelen kezekbe kerülnek. A kártya segítségével a kockázat minimális szintre korlátozódik.

A Visa Internet kártya előnyei:

A tervezett vásárlás összegét a vásárlás előtti percekben is elhelyezheti a számláján NetBANKár szolgáltatásunk vagy 24 órás TeleBANKár rendszerünk segítségével. 

Szükség esetén módosíthatja vásárlási limitjeit vagy letilthatja Internet kártyáját.

Miért biztonságos a Visa Internet kártya?

Ha a kártya adatai illetéktelen kezekbe kerülnek, a visszaélés lehetősége minimális, hiszen a kártya kizárólag az interneten használható. 

A bank rendszere csak a VISA kártyatársaság által regisztrált internetes elfogadóhelytől érkező engedélykérést fogadja be, az egyéb, esetleg rosszindulatú engedélykérések visszautasításra kerülnek - függetlenül attól, hogy a számlán található egyenleg elegendő-e a tervezett vásárlásra. 

A kártyához tetszőlegesen alacsony vásárlási limiteket rendelhet, amelyek szükség esetén - ha nagyobb összegű vásárlást tervez - megváltoztathatók. 

A MobilBANKár szolgáltatása segítségével Ön minden Internet kártyával végrehajtott vásárlásról díjmentes SMS üzenetet kap. Így amennyiben a kártya adataival jogosulatlan tranzakció történik, Ön erről azonnal értesül, és intézkedhet a kártya letiltásáról. 

Hogyan lehet fizetni a Visa Internet kártyával?

A Visa Internet kártyával bármely VISA emblémát tartalmazó website-on fizethet. A vásárlás fedezeteként a számlán elhelyezett összeg szolgál. 

A kiválasztott áru vásárlásakor az elfogadóhely általában az alábbi, a kártya előlapján található adatokat kéri: a bankkártya 16 jegyű száma, lejáratának dátuma, a bankkártya száma felett található 3 jegyű biztonsági kód. 

A Visa Internet kártya kizárólag internetes vásárlásra használható.
Nem használható készpénzfelvételre, hagyományos bankkártya elfogadóhelyen történő vásárlásra, valamint áruk telefonon, illetve levélben történő megrendelésére és fizetésére. Ezek a tranzakciók visszautasításra kerülnek. 

Az Internet kártyán nincs sem aláíráspanel, sem mágnescsík, PIN kód sem tartozik hozzá.” 

A jelenkor internetes sajtóját is izgalomban tarja az Interneten való fizetés problémaköre. Jó összefoglalást ad a témáról az alábbi cikkrészlet:

http://itpages.hu/20080715/mi-a-biztonsagosabb-paypal-netkartya-vagy-bankkartya


 

„Mi a biztonságosabb: PayPal, netkártya vagy bankkártya?

Az on-line vásárlásnak van egy roppant nehéz és fájdalmas része: amikor fizetnünk kell. Ezt az amúgy is kellemetlen lépést, néha még kellemetlenebb követheti: a legközelebbi egyenlegközlő alkalmával realizálhatjuk, hogy valaki elköltötte a pénzünket. Melyik technológia a legbiztonságosabb, és melyeket preferálják az on-line értékesítést végző vállaltok?

A hazai vonalon a tényleges bankkártyás fizetés eléggé hadi lábon áll, hasonlóan a bolti elfogadáshoz…. Normál felhasználásban - és hozzá kell tenni, átlagos IQ-val - mindegyik fizetési mód kellően biztonságos. Sajnos azonban vannak olyan adatlopási módok, amelyeket esélyünk sincs kivédeni.

A vállalatok hazánkban (webshop-ok például) inkább az előre utalást preferálják, amelyben azért a vásárlási és fizetési / nemfizetési szokásainknak is benne van a keze. Ilyenkor egy kicsit macerás a dolog, ugyanis előszámlát kell kiállítani, amely alapján a vevő tud utalni netbankon keresztül, normál banki átutalással illetve befizetéssel. A biztonság maximális, de a bizalomnak is annak kell lennie, hiszen olyan dologért fizetünk, amit még nem kaptunk meg.

Ezt követi a bankkártyás fizetés, ami már azért kezd elterjedni itthon, de inkább külföldi oldalakon találkozhatunk vele. Az egyik hátránya az egyszerűsége, ugyanis ha valaki hozzájut a kártyánkhoz, a rajta lévő adatokkal már tud vásárolni (kártyaszám, ellenőrző kód - CVC, lejárati idő). Tehát ha elhagyjuk, vagy ellopják, ne csak azon aggódjunk, hogy valaki egy ATM segítségével kifosztja a számlánkat, hanem a netes vásárlások miatt is. A vásárlásokról érdemes legalább egy SMS értesítőt kérnünk, ha manuális tranzakció jóváhagyást alkalmazunk, az viszont időtúllépés miatt meghiúsíthatja a vásárlást.

Ezekhez a számlákhoz szoktak a bankok úgynevezett internet számlát és kártyát adni külön, ami csak egy kicsivel macerásabb, viszont eléggé magas biztonsági szintet garantál. Egy kártya formájában kapunk egy internet kártyát (ami legtöbbször papír alapú, és teljesen úgy néz ki, mint a normál bankkártya, de normál vásárlásra alkalmatlan), és egy külön alszámlát, amire mi tölthetünk pénzt, ha vásárolni támad kedvünk. Ha a számlánk ezen részét üresen hagyjuk, akkor nincs mit ellopni, viszont ha nem tudjuk gyorsan feltölteni, akkor költeni sem tudunk. Sokan elavultnak tartják ezt a fajta felhasználást, de biztonsági szintje miatt eléggé sokan használják jelenleg is.

Az utolsó fizetési lehetőség a PayPal jellegű, virtuális számlavezetési, és pénzügyi szolgáltatásokat nyújtó cégek. Itt a vállalat oldalán nyitunk egy virtuális számlát, és netes vásárlási jelleggel fel tudunk rá tölteni összegeket, és el is tudjuk költeni ugyanezen a módon. Egyébként teljes mértékben megegyezik a netkártyák felhasználási lehetőségével, a hátránya annyi, hogy csak ott tudunk vásárolni, ahol az on-line shop-nak van ilyen megállapodása a PayPal-lal. Ha nagy aukciós terveink vannak, és a célterület mondjuk az E-bay, akkor érdemes nyitni egyet, hiszen innen tudunk fizetni is, és tudunk pénzt is fogadni..

A véleményünk - ahogy az elején írtuk is - az az, hogy mindegyik kellőképpen biztonságos - ésszerű felhasználás mellett. A PayPal és a netkártyás megoldások kicsit bonyolultabbak, de biztonságosabbak, mint a normál bankkártyás fizetés. Egy érdekes adat a végére: az MNB szerint 900 és 1000 között van, az itthoni on-line fizetési lehetőséget biztosító helyek száma.” 2008-07-15

A jelenlegi internetes vásárlási, fizetési szokásokról olvashatunk az alábbi hivatkozáson:

http://itpages.hu/20080730/e-vasarlasi-szokasok-illatosan
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Leolvasható az ábrából, hogy még mindig leggyakoribb az átvételkor történő készpénzes fizetés, az összes tranzakció 47%-a. A bankkártya, hitelkártya online használata 8 % körüli.

A SET-alapú fizetés 

A SET (Secure Elektronic Transaction), a világ legbiztonságosabb titkosítása jelenleg. Kifejlesztésében a világ két piacvezető kártyatársasága, a VISA és a Mastercard mellett részt vett az IBM, a Microsoft és a Netscape is.

A SET szabvány többféle, az Interneten történő biztonságos fizetéssel kapcsolatos elvárásnak megfelel: 

· titkosítja az adatforgalmat,

· digitális aláírással azonosítja a feleket, így elkerülhető, hogy a vásárló esetleg egy csalóval kerüljön kapcsolatba, illetve az eladó is be tudja azonosítani a vevőt,

· garantálja a fizetési és rendelési adatok integritását, azaz hogy az üzenet tartalmát ne lehessen később megváltoztatni,

· biztosítja a szelektív hozzáférést, azaz biztosítja, hogy mindenki csak a számára fontos adatokhoz férjen hozzá.

A SET-es szabvány során elérhető rendkívül nagyfokú biztonság kiválóan alkalmas a B2B típusú tranzakciók lebonyolítására.

Forrás: http://www.logsped.hu/ekereskedelem.htm



„A vásárló által használt böngésző program (Internet Explorer, Firefox, …) a bankkártya birtokos adatait (és persze minden egyéb adatot is) az elküldés előtt titkosítja, ezáltal illetéktelen személyek számára nem értelmezhetőek.  A MasterCard és Visa emellett a mágnescsíkos kártyákra Secure Electronic Transaction (SET) nevű specifikációt is kidolgozott. A SET az SSL-nél nagyobb biztonságot tesz lehetővé, mivel a kommunikáló feleket is azonosítja az ún. Certificate-ek (digitális személyi igazolványok) segítségével. A SET szabvány mellett történő vásárlást előzetes adminisztrációnak kell megelőznie, és a Certificate-t a kereskedőnek és a vásárlóknak minden évben meg kell újítania. Nagyon drága a belépés és az internetezők nem tudnak spontán vásárolni, csak ha már rendelkeznek Certificate-tel. ezért kevéssé elterjedt.” 

http://www.bankkartya.hu/?oldal=interneten_hatterism


http://www.hatekonyhonlap.hu/bank-fizet.html


, 
Szakemberek véleménye szerint ez a fajta szabvány a fent említett nehézkes alkalmazhatósága miatt nem terjedt el a köznapi internetes fizetési gyakorlatban.

A wikipédián részletes szócikket találunk az elektronikus kereskedelemről. 

http://hu.wikipedia.org/wiki/E-kereskedelem
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A vásárlással kapcsolatban a garanciális szempontokra, egyéb felmerülő költségekre is figyelnünk kell (mint azt az alábbi ábra is mutatja):

[image: image42.png]1 | W [t vikinedia.orglwiie-kereskedelem

Google 5

8 Gnal 1 vomal  ctronal 5 W L] myp

ségosa... || | (L e-Visérlésiseokdsok latosan | TTP... | | \V E-kereskedelem - Wikipédia 63 | -
Bevezetés (szereszés) |
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ériskesitése, webaruhaznak nevezziik

A hagyoményos kereskedelerntdl eltérten a webéruhazakban lényegében megfoghatatian
formaban talalkozhatunk a termékekkel, gyakran csak egy aprd képet léthatunk, j6 esetben
tobbet, kinagyithatoakat, lletve hol szegényes, hol részletgazdag leirést kapunk az &rurel.
Az emberek szivesebben vesznek olyan dolgokat, amiket meg tudnak fogni, érezhetik az
anyagét, felprébélhatiak stb. Eppen ezént hazankban manapsag tovabbra is azokat
termékeket szeretik a vsérlok az intemetrdl rendelni, ahol az el6bb felsorolt dolgok nem
lényegesek a vasérlgs szempontjabol. llyen cikkek a DVD-k, kanyvek, egyszeribb
héztartasi cikkek, valamint az olyan termékek, amelyeket az ember ahalaban szégyell
boltban megvenni (¢lsdsorban szexudlis segédeszkozik, fimek). Ezeket legtobbszar postai
Gton, uténvéttel lehet megvasarolni. Kilfeldan, fileg az Egyesikt Allamokban mér viszonylag
régita népszeri vsarlasi forma az intemetrdl rendelés. IKiforrott a vasérlasi fegyelern,
nagyobb bizalommal izetnek — akér egy autd teljes értéket - bankkdrya segitségével. fthon
ez még kevésbé divatos. Ami biztos, torvényben ragzitve van, hogy szémlat minden esetben
Kaldeni kell. A vasélés tarténhet uténveéttel, bankkartyaval, készpénzzel s atutaldssal. A
széllités torténhet postaval vagy futérszolgalattal, de lehetdség van az drut a boltban is
atvenni, ha az adott webéruhdz rendelkezik ilyennel





Példa egy webáruház bejelentkező képére, és a választható tevékenységekre:
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A boltok altalaban elegends informéciet nydtanak a vasérlashoz. lgy biztosan eldanthets,
hogy mit akarunk vésérolri, az mennyibe fog kerili, mennyi iddre 526l a garancia és
hogyan tudunk kapcsolatba lépni a felelds eladéval, ha probléménk van. Ezek az adatok
dontd fontossagiak, mert vizulisan megismert, majd elektronikusan megvésaroh
termékeket, szolyshatasokat késtbb kapjék meg ténylegesen. Mint mér 526 vot rdla,
keressilk meg a terméket drusitd tarsasdg tényleges cimét és telefonszémat!

Ha nincs a kezddlapon feltintetve, keressik a "Kapesolatok”, vagy “Info" felrati helyeket
Keressink ardl is informacickat, hogy vajon ez a cég tagja-e valamilyen aruhézi lancnak,
vagy esetleg valarrilyen fogyasztébarat tomarulésnek

Kerjen visszaigazolést és biztosan tudja meg, hogy a megvésarolt terméket mikor és hogyan
szalltjak haza, iletve, hogy a szolgaltatést mikortdl veheti igénybe! Erdemes odafigyelni arta
is. hogy a szlltési és postakiltséget, ha kildnbizs helyeken vasérolunk, forgalmazsnkent
kel fizetni. Tehét ha tabb helyrdl rendeltink, az tobbszerds &rat jelent

A j6 web-oldalak informalnak arrdl, mennyire képesek megvédeni az On pénzigyi adatait
atvitel, illetve tarolds idején. A szémitagép Intemet bingészdje mindig figyelmeztet ana,
hogy mennyire biztonségos adatétiitel szempontjabel az az oldal, amit meglétogatott
Vegye szigordan a figyelmeztetéseketl Keressen kulcsot vagy zért lakatot a keresd also
zenet sévién. Ezek a jelek a biztonsagot jelentik Forras &
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Egy másik web-áruházban ilyen választási lehetőségeket kapunk:
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Érdemes megnézni, melyik szállító milyen díjakat azámít fel:
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Egy másik szállítónál ilyenek az árak:
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Budapesti szallitasi dijak:

0-5kg 1.850 Ft + afa (br. 2,220 Ft)
5,01 - 10kg 2.230 Ft + &fa (br. 2.676 Ft)
10,01 - 20kg 2480 Ft + &fa (br. 2.976 Ft)
20,01 - 30kg 3.100 Ft + &fa (br. 3.720 Ft)
30,01 - 40kg 3.470 Ft + &fa (br. 4.164 Ft)
40,01 - 50kg 3.840 Ft + &fa (br. 4.608 Ft)

éki szallitasi dijak:

0-5kg 2000 Ft + &fa (br. 2.400 Ft)
5,01 - 10kg 2,500 Ft + &fa (br. 3.000 Ft)
10,01 - 20kg 2.800 Ft + &fa (br. 3.360 Ft)
20,01 - 30kg 3.400 Ft + &fa (br. 4.080 Ft)
30,01 - 40kg 3.800 Ft + &fa (br. 4.560 Ft)

40,01 - 50kg 4.300 Ft + &fa (br. 5.160 Ft)





A fenti árak csak kiragadott példák annak szemléltetésére, hogy mindezen adatok általában megtalálhatóak a web-bolt, illetve a szállító lapján.

A megrendelés, szállítás, garancia feltételek a nagyobb, ismertebb cégeknél (internetes boltoknál) részletesen, írásba foglalva jelennek meg.

Egy-egy részlet a több oldalas tájékoztatókból:
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Tervezett és miikods jegyétuételi pontok:





„Szállítás és garancia 

 1. Mivel áruházunk online áruház, így önálló raktárkészlettel nem rendelkezik. Megrendelést kizárólag csak az online felületünkön keresztül tudunk fogadni, telefonon, faxon vagy személyesen nem. 

 2. Fizetésre az áru átvételekor kerül sor. A rendelés emailes visszaigazolása után a választott szállítási módon elküldjük önnek a megrendelt terméket. 

 3. A számla ellenértékét az áru átvételekor a kézbesítőnek fizeti - a futárnál kizárólag készpénzes fizetésre van lehetőség. 

 4. A szállítási díjat is tartalmazó számlát a csomagban találja meg. 

 5. Garanciát adunk minden termékre az átadástól számított 12 hónapig - kivéve ha a gyártó ennél hosszabb idejű garanciával hozza forgalomba termékét Magyarországon. 

 6. Alkatrészek esetében a számla egyben jótállási jegyként is szolgál, külön jótállási jegyet nem adunk. 

 7. Ajánlatos a számlát lefénymásolni, arra az esetre, ha az eredeti könyvelési okok miatt nem elérhető. 

 8. Minden hardver termék mellé a gyártó/nagykereskedő által biztosított termékinformációs anyagot szállítjuk. 

 9. A rendelések feldolgozása munkanapokon 8-tól 17-óráig történik. 

 10. A délelőtt 9.30-ig beérkezett megrendelések teljesítése 48 órán belül megtörténik. 

 11. Amely rendelés 9.30 és 17 óra között érkezett, a szállítást 72 órán belül tudjuk vállalni. 

 12. Amennyiben külön nem egyezünk meg a szállítás időpontját illetõen, úgy az minden munkanap 8-tól 19 óráig történhet. 

 13. Amennyiben a küldemény átadása a címzett hibájából 15 percnél hosszabb várakozási idő elteltével nem valósul meg, úgy nem tudjuk a 24 órás kézbesítési határidőt vállalni.”

Interneten elérhető legfontosabb vásárlási területek és lehetőségek

 1. Számítástechnikai boltok (vagy ezekhez kapcsolódó, illetve tőlük független egyéb boltok)

 2. Vasúti közlekedés

 3. Légi közlekedés

 4. Autópálya-matrica vásárlás

 5. Könyváruházak.

1. Internetes számítástechnikai boltok

Internetes számítástechnikai (és egyéb árukat forgalmazó) boltokkal korábbi példáinkban 

már találkozhattunk. Közös jellemzőik:

· lehetőség van a személyes bejelentkezésre,

· menüből választhatunk alkatrész (vagy áru) csoportokat,

· a kiválasztott árucsoportban lehetőség van egyszerű (vagy összetett) rendezésre, szűrésre,

· a kérdéses terméket kicsinyített ill. nagyméretű képen nézhetjük meg,

· részletes termékleírást kérhetünk,

· listát kaphatunk az adott termék forgalmazóiról és az aktuális árról,

· a terméket kiválasztása után kosárba tehetjük, illetve onnan kivehetjük,

· a vásárlás befejezésekor a „pénztárhoz” kerülünk, ahol fizetési, szállítási módot kell választani, itt kell megadnunk elérhetőségünket is,

· a vásárlás után röviddel e-mailen vagy mobiltelefonon visszaigazolást kérnek a rendelés valódiságáról, ill. szállítási időegyeztetés is történik az esetek többségében.

2. Vasúti közlekedés

Célszerű a interneten való menetjegyrendelést az alábbi linken kezdeni:

http://www.mav-start.hu/ajanlatok/utazasi_ajanlat.php?mid=148526fc4e9d6e
[image: image49.png]Banki

o Igény esetén lehetdiség van banki tutaldssal, eldre utalds formajdban
teljesiteni a fizetést. Ez rdnyd igényet a rendelés feladasakor, a megjegyzés
rovatban tudja jelezni

e Banki utalds igénylése esetén kidlitasra keril a vasarldst igazold szémia,
melyet faxon vagy e-mail-ben efjuttatunk Onnek

« Megrendelését az utalt dssaeg szamlankon valo megjelenését kbvetden tudja
atvenni személyesen, vagy kiszalitds esetén a futdrszolgalattel. A rendelés
legkorabbi atvételének napjarel levélben tajekoztatiuk Ont





2008 nyarától működik az interneten elérhető jegyrendelő rendszer:
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A 2008-as év nyarán a fenti városok pályaudvarain vehetőek át a „e-ticket”-ek.

Az e-ticket rendszer kísérleti fázisban működik jelenleg:

[image: image51.png]


A fenti leírásból az is kiderül, hogy bankkártyás átutalással kell fizetnünk.

https://jegyvasarlas.mav-start.hu/eTicketV2/hogyan_vasarolhatok.html
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A vendszer & nyéi dSszakban prébalizemként mikik, ezért egyben seofségiket i kérik: azt
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Véltoztstés megoldhatd, szeptemberig médosthassuk.



A linken képekkel illusztrálva mutatják be a megrendelés és jegyátvétel folyamatát.

A jegyek átvételének ismertetése szöveges és képi illusztrációval

3. Légi közlekedés – repülőjegy rendelés
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Az alábbi linken a légi szolgáltató „Gyakran Ismételt Kérdések” lapját találjuk, ahol például a fizetés különböző módozatait is részletesen tárgyalják.

http://www.jet2.com/Faq.aspx
http://www.germanwings.com/en/Infos-and-Services/Frequently-asked-questions.htm
http://www.terminala.hu/htm/227/FAQ.htm#pregunta5
http://www.terminala.hu/Index.aspx?CobrandedID=227&Cultura=hu-HU
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Fizstése

Fizotés Barkatutaléssal

Igényele sTerminal A fehstalmazst ha & repiiiegyet bakkirtyvalfzstem

Elektrénkus szémla? Elinyer?

Jegy vésérlasa utén dupla kiltség jelenik meg a bankkértydn ? Miért?




Mivel ma már minden légitársaság elektronikus jegyet bocsát ki, érdemes elolvasnunk a fenti ábrán levő tájékoztatót (a helyesírási hibák eredetileg így vannak a weblapon).

Fontosabb linkek:

http://fapados.lap.hu/


 nem légitársaság, hanem linkek gyűjteménye

http://www.nagyutazas.hu/magyar/repulojegy/legitarsasag_kereso/
http://www.repulojegy-iroda.com/
http://www.utazona.hu/repulo/
http://www.olcsorepulo.hu/
http://www.pelikan.hu/
http://www.neckermann.hu/repulojegy
http://www.malev.hu/bp/hun/index.asp
http://www.lot.com/default.aspx?_lang=HU&_cid=1017
http://www.lufthansa.com/online/portal/LH_COM
http://www.alitalia.com/en_en/home/index.aspx?no
http://www.airfrance.hu/
http://www.qantas.com.au/regions/dyn/home/qualifier-region-eu
http://www.germanwings.com/index.en.shtml
http://book.wizzair.com/default.asp?slid=clear&language=HU
http://www.easyjet.com/en/book/index.asp
http://www.skyeurope.com/en/Default.aspx
http://www.ryanair.com/site/HU/


 (kicsit túldíszített lap, de működik)

http://www.jet2.com/
4. Autópálya-matrica vásárlás

A www.google.hu


 címen elérhető keresőben az „autópálya matrica” kifejezésre jelenleg
117 ezer találatot kapunk, ebből néhány (a Google által első helyekre sorolt) cím alapján nézzük meg a matrica vásárási lehetőségeket.

A) Vásárlás web felületen

A http://ppo.hu/aakaffiliate/usr_site.php?site=index.htm&nyelv=hu&affiliate=lottoszimulator



címen nagyon jó összefoglalót kapunk a matrica típusokról, a rendszer biztonságáról és a fizetés technikai lebonyolításáról. Itt web felületen, kártyás átutalással juthatunk az autópálya matricához.

[image: image58.png]| 9. Elekténikus szamla? Elényei 2

A kilombség a2 elektonikus jeqy s a papi alapi jegy kizott hogy az slekronikus jegy e-ticket,
egyenesen regiszralva les2 a légtérsasagoknal, és nem kel kbocsatan a papiralspi jgyet. E-ticket
Foulalsikidott kap ami Amadeus vagy Galleo ki lesz. Mindig rendsketrie kel legaidbb az egyikk
Foglalst kGl

Elektonikus jeqy elinye  papialap jegayel szembern:

Takarékasabh,

Nincs saikség postai kézbesitéshez, ezért nem kel othon varria a ,

Jeay fzetsse utén, e-maibern el kil s2amiajt, és mér ukazhat i semmi masra incs s2lkség
e veszihets el

Hincs papibel, nem szakad

A kizzelfoviben, minden jeay elektonikus formaban igényekhets

Ha Foglaésikédja ellendrizn szeretne, internaten kereszil megteheti  éaitérsaség weboldalén, ahol meg
kel adia  Foglalsikidatt és be kel ria csalsdnevat (tr nélki),

= Foglalsik6d Galleo elekironikus Jegyszerver: hito: [ vizutp.con
= Foglaésikéd Amadeus elekironikus jegyszerber: o[, checkimyirp.com

Bisztonsaga és kényeime érdekében, kinyomtathats a “Electranic Expense Receipt” ( & wiw.viswhrp.com
ha a oglalas kidja Galleo) vagy a2 irany ( a www.checkmytrip.com, ha Foglalsi kidja Amadeus).
Ezeket az okmanyokat abban az esetben kérhetik, ha az USA-ba utazik, ebben az esetben
Kotelez5 a dokumentumokat kinyomeatni

Elekironikus jegy esetén a beszalisho csak a foglldsikodra valamint & besszalckirtyéra van saiksége,
Galleo és Amadevs elekranikus fegyszervert hasendlsk a liqitérsaségak, dsszeqyiitve a2 bsszes

informciskat vonatkozoan a repilGjaratra, rendelezssre Ao helyekidl és a2 eddi foglalssolrdl. Az
‘szonosits kid amellyel szonosithaté a Foglalés és a jegyeket a Terminal A bisztosttja.
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ásárlás mobiltelefonnal www.fizessenmobillal.hu



[image: image60.png]dja meq a kivént rendszamo, 3 matrica pusst (4 napos, heti havi), dlitsa be a2 érvényesség keadsts, majd fizesse ki barkkirtysval s vasirlss
ellnértkét, és nyugodtan autézhat a satraddkant

A vasirlés bizonylatst shildjik a megadott e-mai e s2ért a2 esetleges bintetési istasoktdl sem kel el iszen a visszsigazold e-msit
kennyen elkeresheti!

- Barmely internotes fizetésre s akalmas barkkirtyt Fagadurk!





[image: image61.png]Autopalya-matrica vasérlasanak menete

Barmilyen mobilszolgaltats hél6zatan keresztiil, szamkijelzés beallitasaval, illetve sikeres

akiivalas 6s eoyenlegieltlics utan veheti igénybe szolgaltatasainkat.

1. Telefonhivassal

a vésarlsa esetén hivja a kivetkezd szamot:

4 napos 06-80-98-0404
Heti (10 napos) 06-80-98-1010
Havi (30 napos) 06-80-98-3030

Példa (4 napos autdpalya-matrica visarlisa esetén) : 06-80-98-0404

4 vésarlss megkezdéset a rendszer hangbemondassal nyugtézza, majd ezzel egy iddben ey
visszaigazolé SMS- t kap a matrica érvényességi adataival. FONTOS: telefonhivassal csak a
telefonszamhoz alapértelmezettként beallitott jarma matricajat tudia megvaltani



A következő link szintén a mobiltelefonos autópálya matrica vásárlás módját írja le:

http://www.autopalya.hu/engine.aspx?page=VM_Telefonalas
Különféle (mobiltelefon) egyenlegfeltöltéseket, valamint web felületen történő autópálya matrica vásárlást tesz lehetővé az alábbi portál:

http://www.autopalyamatrica.hu
A Pannon az alábbi módon ismerteti a vásárlási tudnivalókat:

[image: image62.png]2. Uzenetkiildéssel:

& napok szamanak és jarma figgvénysben kiildjsn SMS-t 3 kovetkez telefonszémra

06-30-3-444-350

2.1, Alapértelmezett jorma szaméra torténd matrica vasérlas esetén a2 SMS tartalma a

kovetkezd:

Autépalya-matrica vasérlsa esetén az SMS szivege a kivetkezd

4 napos 0404
Heti (10 napos) 1010
Havi (30 napos) 3030

A négyjeaytl szémot a rendszamtdl kerjiik sz6kozzel vilassza ell
A rendszer minden esetben visszaigazolo SMS-t killd az autdpalya-matrica érvényességi

adataival

2.2. Nem alapértelmezett jarma szamara torténd autdpalya-matrica vasarlas esetén az SMS

tartalma a kivetkezd:

Nem a lapértelmezett jarm szaméra torténs autopalya-ma

tartalma a kiivetkezd:

4 napos

0404 ABC123

Heti (10 napos)

1010 ABC123

Havi (30 napos)

3030 ABC123

A négyjeaytl szémot a rendszamtdl kerjiik sz6kozzel valassza ell
A rendszer minden esetben visszaigazolo SMS-t killd a matrica érvényességi adataival
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Kérjitk, csak akkor haits fel az autépalyéra, vagy hasznald a dijkiteles utat, ha a
sikeres vésarlist visszaigazols SM5 megérkezett telefonodra. Ennek hignyaban
nem rendelkezel érvényes thasznalati jogosultsaggal, ezért pénzbirsag
megfizetésére kitelezhetneki

A biztonsagos és balesetmentes kiizlekedés érdekében kérjiik, hogy a autépalya-
matricat, dthasznalati dijat még elindulas elitt vasarold meg s fizesd ki.

2 autpalyskan és dikteles utakon tirténg difizetésrdl réscletesebb informacdt a
. autopalya.hu oldalon taldsz.



[image: image64.png]A virtuglis autopalya-matrica megvasarlasa

A Kivetkezs eqyszeri pésekben vasérohatad meg a D1 4
napos auképalya-matricét

Kild) eqy alapdljas SMS izenetet @ 8-100-100-as telefonszénra,
amelyben:

= s26kz és ktdjel nélkil megadod aépjarmived rendszamat.

= péda:
aBC1ZS
= Amennyiben KiFeld rendszémra szeretnél vitudls autspdlya-matricst

vasiroln, akkor rendszamtol elvalasztva fel kel intetned 2 gépiérmi
felségjelt i

= Példa (ausatia rendszsm esetén):
ABCIZ3 A





A T-Mobilnál az alábbi módon vehetjük meg a matricát sms küldéssel:

http://www.t-mobile.hu/egyeni/szolgaltatasok/mobilvasarlas/autopalya.shtml
[image: image65.png]. Rendszam elkiildése SMS.ben

Kl o rendszémét 3 30/8100-100-as szémra
Példéul oz ABC123 rendszémii gépiérmi] esetén:
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[image: image66.png]n Avasarlas elfogadasa

Amennyiben a rendszémot a megells
formstumben kilcte o, aktor a vasarlést
Gsszefoplals SMS- kap a7 alébbiak szerint

=

dlya-matrica
Rendsz.ABC123, D1 4 nap
Jeay tipusa: D1 4 napos.

Valassza a valasz funkeidt é2 kilden akér egy
ires M (valasz esetén a cinzett
eutomatiusan & 100000-a¢ Szém lesz).

Igazolés az autdpalya-hasznalati jogosultsagrdl

Skeres tranzakeld esetén visszaigazold SISt
Kkap, ami tartainazza » rendszémot, a malrica
tiusét, az érvényeseég kezdetét s véget

=

Rendszém: ABC123,
napos - 2006.07.24 23
150 Ft tranz.di, K3d: 5186000021834,
AnK zrt,

Fontos! Kizirdlag ilyen igazol6 SMS
birtokaban hajtson fel az autdplyira,
ugyanis ez jelenti azt, hogy rendelkezik a
sziikséges jogosuttsiggal.





A T-Mobilnál lehetőség van egyéb termékekek mobiltelefonos megvásárlására is.

A Vodafone is lehetővé tette előfizetői részére az autópálya matrica vásárlást:

[image: image67.png]Autopalya-matrica a Vodafone-tol

2007 jilius 26-t61 minden Iskossaai, havidijas eléfizstéssel rendelkez
Ggyfelunk megvassrolhatja SMS-ben » személygépkocsira illetve
motorkerékparra érvényes sutdpalys-haszndlati jogosultsagot, igy nekik
nincs tobbe szukssgok fizikai autopalya-matrica vasarlssara a joviben. A
Iskossani eléfizetéink szonnal igénybe vehstik 3 seolaaltatsst, 3 valalati
Ggyfeleink hivatalos kaposolsttartjukon keresatul jelezhetik igényoket &
szolgdltatss hasznlatara.

# szolgaltatis dija megeayezik a mindenkari autépalya matrica dijéval. Ezen

kivil, 6 a szalgdltatss igénybeveteléhez szikséges két SMS dijan felli, 150
Ft-os tranzakeiGs dijat szamitunk fel minden vasarlasnal. A Vodafone-nal a mobilvdssrldshoz nem
saukséges kilon eqyenleq feltoltése, a2 eldfizetdk mobilszamlsjuk terhére vasarolhatnak
sutépalys-matricat, a havi limitossze (maximum 6720 forint) fedezi aksr négy darab négynapos

matrica 4rat is.




[image: image68.png]Autépalya matricavasarlas személygépkocsira

& matricavdsarlds sordn a2 autspalya haszndlata elétt a gépjérmi rendszémat kell elkildened
s26veges izenet formsjaban a 06-70-8100-100-as mobilszamra

+ 3 személysutékra érvényes Di-es, 4 napos matrica vésarldsshoz csak a gépjarmii
rendszamat kell elkildened, példall: ABC123,

+ 3 heti matrica vasarlasahoz a szkiz utn a heti s26t, példaul ABC123 heti,

+ 3 havi matricahoz a havi s26t, példaul ABC123 havi szukséges elkildened a2
zenetben.

+ Kilfeldi rendszam esetén szokdzzel elvalasztva az arszdg autéjelzését is meg kell adni,
példaul; W12345 A

4 napos autépalya matricavasarlas motorkerékparra

A4 napos matrica vsdrlasahoz 3 rendszamot kivetden s26kozt és 3 DIm Gzenstet kell
elkildened szintén a 06-70-8100-100-as mobiltelefonszamra: példaul ABC123 Dim,




[image: image69.png]Autépalya matricavasarlasanak elfogadasa

A rendszdm megfeleld formatumban tarténd elkildése esetén, eqy, a vasdrlast ssszefoglals SMS-t
kaps

Rendben vannak az adatok?

Ha igen,kiildj valasz SMS-t (pl.ok) a 8100000-5 szémrat

Tétel:A.palya matrica

Ar: 1170 + 150 Ft tranz.dij

Frsz.: ABC123, D1 4nap

ARK ZRE.

Vaésarlas visszaigazolasa, jogosultsag az autopalya hasznalatéhoz

Sikeres tranzakeid esetében eqy visszaigszold SMS-t kapsz, amely tartalmazza a rendszamot, a
matrica tipusat, 2 srvényesség végst

sikeres aut6palya matricavasarlast

Rendszam: ABC123,

Tipusa: D1 4 napos - 2007.07.24 23:59-ig,

Ar: 1170 + 150 Ft tranz.dij,
Kéd: 5186000021834,
ARK zrt.

Kérjiik, csak akkor hajts fel az autopalyéra, ha rendslkezel » sikeres vasdrlst visszaigazols
SMS-2Il Ennek hignydban nem rendelkezel érvényes thasznalati jogosultsaggall




http://www.vodafone.hu/egyeni/akciok/autopalya/matrica_hu.html

Tevékenységek:

(1) A jegyzetben közzétett linkeket követve (vagy keresőrendszerrel az internetes vásárlással kapcsolatos kulcsszavakat alkalmazva) gyűjtsünk számítógépes web-boltokat, nézzük meg néhány esetében a fizetési, szállítási lehetőségeket.

(2) Nézzük meg a bankkártyákkal kapcsolatos linket követve (http://www.bankkartya.hu/index.cgi?oldal=kartyak&kartyaid=186


) a bankok által kínált virtuális kártyás szolgáltatásokat, keressük meg hasonlóságaikat, különbségeiket!

(3) Nézzük meg a légi közlekedési vállalatok web-boltjait, figyeljük meg az időpontok és egyéb paraméterek megadási lehetőségeit.

(4) Teszteljük a vasúti elektronikus rendelési rendszert!

Megjegyzés:

Ügyeljünk arra, hogy ezek a rendszerek „élesben” működnek!

Házi feladat:

1. Egy adott bank esetén melyek a virtuális kártya igénylésének feltételei?

2. Átlagosan mennyi egy interneten rendelt kis tömegű áru szállítási költsége?

3. Milyen paramétereket kell megadnunk, ha Frankfurtba keresünk 2 hónapon belül oda-visszaútra szóló repülőjegyet? Mennyibe kerül az út?

Az ellenőrző kérdések és feladatok megoldásai:

 1. Egy lehetséges válasz: „A bankkártya kizárólag elektronikus környezetben (interneten) használható, így minden tranzakció banki engedélyhez kötött. A kártya használatához a kártyabirtokosnak élő abcdef TeleBank szerződéssel is rendelkeznie kell. …. A virtuális kártyához alapbeállításként 1 Ft napi vásárlási limit kapcsolódik, amelyet vásárlás előtt TeleBankon keresztül, időzáras limitállítás keretében lehet módosítani. A virtuális kártyához napi vásárlási tranzakció darabszám limit is kapcsolódik, amelyet TeleBankon, időzáras limitként lehet módosítani.”

 2. Az egyik cég web-lapjáról: 

 a) Budapesti díjszabás 0-5 kg esetén: 1.850 Ft + ÁFA (bruttó 2.220 Ft)

 b) Vidéki díjszabás 0-5 kg esetén: 2.000 Ft + ÁFA (bruttó 2.400 Ft)

 3. Az egyik iroda honlapjáról:
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[image: image71.png][Going Out From Budapest (Terminal 1) - Frankfurt (Hahn)

[« Previous Day]

[Next Day 7]

Select A Flight

@ © resarre aik 749900 HUF Fiiiimos 1220 vepe

Regular Fare
Depa

Budapest (Terminal 1) 12:20

Arrive:
Frankfurt (Hahn) 14:10
1% adule 7,499.00 HUF
Fare: 7,499.00 HUF
Taxes / Fees: 5,699.80 HUF
Total Price: 13,198.80 HUF

[Coming Back From Frankfurt (Hahn) - Budapest (Terminal 1)

[« Previous Day] [Next Day 7]

Select A Flight

wed comos 1000 bept
@ © resare adk 749900 HUF Yed 0208 1000 vepe

< y——

Regular Fare

Depa
Frankfurt (Hahn) 10:00

Arrive:

Budapest (Terminal 1) 11:50

1% adule 7,499.00 HUF
Fare: 7,499.00 HUF
Taxes / Fee: 3,638.51HUF

Total Price: 11,137.51HUF




 HYPERLINK "http://www.bookryanair.com/skysales/FRSelect.aspx"


 HYPERLINK "http://www.bookryanair.com/skysales/FRSelect.aspx"


 HYPERLINK "http://www.bookryanair.com/skysales/FRSelect.aspx"

h



 HYPERLINK "http://www.bookryanair.com/skysales/FRSelect.aspx"


 HYPERLINK "http://www.bookryanair.com/skysales/FRSelect.aspx"


 HYPERLINK "http://www.bookryanair.com/skysales/FRSelect.aspx"

ttp://www.bookryanair.com/skysales/FRSelect.aspx
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Vasirlss s2éndslod SMS-ben visszaigazofuk, amely tartamazza a megvasroli
Kivént vituslis autopdlya-matrica adatalt 65 a sz(kséges tovabbi péseket.

Példar

Rendben vannak az adatok? Ha igen, kildjon valasz
SM5-t (pl.ok) a 8100000-5 szamrat

Tétel: tkhaszndatidi

i 1630 Ft

Info: ABC123, D1 4nap

At

A vasarlss elfogadasa:

amenryben helyesek a visszaigazolt adatok kild; valasz SMs-t
(pl.: ‘igen’ tartalommal) a 8-100-000-as telefonszémra a
vituslis autdpslya-matrica megvasérlssshoz. A valasz SMS
visszakildésére 3 perc all rendelkezésedre.

A vasarlss elutasitésa:

A vasérlés elutasitsahoz kild vissza a nem” sz6t
SM5-ben a 8-100-000-as szamra. A vsarlés kizrslag
a nem” azenet irasjelek nélkali visszakaldése esetén
kerl elutasitasra. Bérmely eayéb tartaimi SMS zenet

(pli e, nem, nem kérem, stb) visszakiidése esetén a visérlss
effogadisra keril

Amennyiben 3 percen beldl nem kildesz vissza valasz
SMS-t (pl.: igen, ok, nem) tgy a vésérlés automatikusan
elutasitasra kerdl.





12. Banki ügyek intézése: e-banking és az elektronikus aláírás

Tanítási cél: Banki ügyintézés alapjainak megismerése, mind elméletben, mind gyakorlatban. Mérhető cél egy banki ügyintézési folyamat ábrájának felrajzolása.

Fontos fogalmak:

· számlaszám

· felhasználói azonosító

· jelszó

· PIN kód

· token

· digitális igazolvány (web-helyre vonatkoztatva)

· SMS jelszó / mobil aláírás

· tranzakció

· tranzakciók visszaigazolása (pld. SMS)

· SSL

· ATM

· vásárlás

· mobilegyenleg feltöltés

· vásárlás bankkártyával az Interneten

· adathalászat/data phishing

· pharming
trójai

Definíciók:

Forrás: Felhasználói tájékoztatók, melyek a bankok honlapjáról letölthetőek pdf formátumban.

http://www.bankkartya.hu/?oldal=szotar
· Számlaszám: (Pénzforgalmi jelzőszám, más néven Giro számlaszám) – elsődleges azonosító a belföldi pénzforgalomban, 24 (3x8) vagy 16 (2x8) karakter, ahol az első 8 karakter a pénzintézet, a fennmaradó rész pedig a számla azonosítására szolgál.

· Felhasználói azonosító: Normál titkos jelszóval történő azonosítás esetén 6 karakterből álló azonosító (2 betű-2 szám-2 betű), vagy (más bank esetében) 8 karakterből álló alfanumerikus azonosító, token eszközzel történő azonosítás esetén 8 számjegyű karaktersorozat, amely a rendszerbe lépéskor a Felhasználót azonosítja.

· Jelszó: Normál titkos jelszóval történő azonosítás esetén a rendszerbe történő belépéshez szükséges. A jelszó ékezet és szóköz nélküli, minimum 6 és maximum 14, legalább egy betűt és számot kötelező jelleggel tartalmazó karaktersorozat, amely megváltoztatását a Bank 90 naponta ismételten kérni fogja (ez banktól függ). Token eszközzel történő azonosítás esetén a Token eszköz által generált egyszer használatos, 6 karakter hosszú, numerikus, kb. fél percig érvényes egyszer használatos jelszó. 

· Personal Identification Number, PIN kód: személyi azonosító szám angol rövidítése, a mobil telefon, illetve a bankkártya használatához általában szükséges, minimum négyjegyű kód.

· Token: A felhasználó a rendszerbe való belépéshez, illetve a megbízások hitelesítéséhez szükséges jelszót egy token segítségével állítja elő. A token egy kódgenerátor, amely egy - a használat időpontjától és a token sorozatszámától függő - egyszer felhasználható (kb. 30 másodpercig érvényes) kódot szolgáltat. A token méreténél fogva és tekintettel arra, hogy ezen eszközt nem kell a számítógépéhez csatlakoztatni, teljes mobilitást biztosít a pénzügyek intézéséhez.

· Digitális igazolvány: A digitális igazolvány a struktúra, amely lehetővé teszi, hogy a személyt és az ő publikus kulcsát egyértelműen egymáshoz rendeljék. A digitális igazolványokat az igazolvány-kiállító (CA) adja ki és írja alá digitálisan. (http://www.bankkartya.hu/?oldal=interneten_hatterism)

· Autentikáció: hitelesítés

· SMS jelszó vagy SMS, illetve e-mail ideiglenes kód: Egy alkalomra szóló jelszó, amelyet az első szintű beazonosítást követően kap meg SMS-ben, illetve e-mailen. Az egyszeri kód az üzenetben feltüntetett időpontig érvényes. Ez a kód minden egyes belépésnél változik, csak ahhoz a kapcsolathoz használható, amely egy adott belépéskor létrejött. Az adott kapcsolat és a hozzá tartozó kód azonosítására szolgál az úgynevezett kapcsolatazonosító, mely mind a második szintű belépés képernyőjén, mind az üzenetben szerepel, így könnyen ellenőrizhető, hogy az adott titkos kód megfelelő-e az adott képernyőhöz.

· Mobil aláírás: SMS jelszó kifejezés analógiája az OTP-nél.

· SMS Hírnökszolgálat / SMS értesítés: jelenti a bank azon szolgáltatását, amelynek keretében a kártyabirtokos – a bank által az adott idõpontban ténylegesen meghatározottaktól függõen – a kártyaszámlát érintő terhelésekről és jóváírásokról, a kártyával végrehajtott tranzakciókról, valamint a szerződéshez kapcsolódó és egyéb általános banki információkról kaphat tájékoztatást, mobiltelefonra küldött rövid szöveges üzenet (SMS) és/vagy elektronikus levél üzenet (e-mail) formájában. Az SMS Hírnökszolgálat nem minősül elektronikus fizetési eszköznek.

· Tranzakció: a kártyaszámla egyenlegének változását eredményező befizetések, átutalások, csoportos beszedési megbízás teljesítése, valamint a kártyaszámla terhére végzett vásárlás és készpénzfelvétel.

· Vásárlás: A kereskedőnél szolgáltatások és áruk ellenértékének kártyával történő megfizetése. Vásárlásnak minősül a kártya fizikai jelenléte nélkül, az erre jogosult kereskedőnél interneten, levélben, vagy telefonon végzett vásárlási tranzakció is, továbbá a kártyaszámla terhére teljesített csoportos beszedési megbízás teljesítése is.

· Automatic Teller Machine, ATM: bankjegykiadó automata (megjegyzés: ma már nem csak bankjegyet ad ki, hanem egyéb műveletekre is képes). Jelenti azon pénzkiadó automatát vagy más, a kártyával készpénzfelvételre, mobiltelefon-feltöltésre, egyenleg-lekérdezésre és egyéb az ATM-et üzemeltetőtől függő műveletre használható gépet vagy eszközt, amely elfogadja a kártyát, függetlenül attól, hogy az a bank tulajdonában, vagy a bank által időről időre megnevezett egyéb résztvevő bank, vagy egyéb vállalkozás tulajdonában van.

· Secure Socket Layer, SSL: Titkosítási protokoll, ami jelenleg 128 bites titkosítást tesz lehetővé. Az SSL kapcsolat használata esetén a felhasználó számítógépe és a szerver közötti adatforgalom titkosítva van. Az internetes banki műveleteknél a rendszer biztonságos működését a böngészőprogramok által alkalmazott, szabványos, ún. SSL biztonsági réteg biztosítja. Az SSL feladata, hogy létrehozzon egy titkosított, biztonságos kapcsolati csatornát, amelyen a felhasználó és a bank közötti kommunikáció nagy biztonság mellett folyhat. Ez azt jelenti, hogy csak a két végpont - vagyis a bank és a felhasználó - képes a küldött, illetve a fogadott titkosított adatokat elolvasni, feldolgozni. 

· Adathalászat, illetve data phishing: Ezek a megtévesztő szándékkal küldött e-mailek látszólag a banktól érkeznek, valójában csalók készítik azzal a céllal, hogy az ügyfelek adatait, kódjait (azonosító, jelszó, bankkártya PIN) megszerezzék. A levelekben küldött link egy hamis, a bank honlapjához megtévesztésig hasonlító internetes oldalra juttat. A hamis honlappal az ügyfélazonosítót, jelszót, egyéb bizalmas adatokat próbálják az ügyféltől "lehalászni". Fontos, hogy az ügyfél ilyen tárgyú megkeresésekre ne reagáljon!

· Példa egy halászó honlapra:
· [image: image4.png]OTP Bank - Home - Mozilla Firefox
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· adathalászat, whaling: vezetői csoport célzott támadása adathalász módszerekkel.

· Pharming: A csalók lemásolhatják a bankok internetes honlapját, és a látogatókat egy hamis internet-oldalra irányítják. Fontos! A valós banki honlapok esetén a böngésző alsó sávján, vagy felső címsorában szerepel a biztonságos kapcsolat meglétét jelző kis lakat ikon.

· Trójai: Bújtatott rosszindulatú kódot tartalmazó letölthető, vagy mellékletben megnyitható program. Előfordulhat, hogy csalók e-mailben arra kérik, hogy a küldött linkre kattintva - még ha nem is válaszol a levélre – „banki alkalmazást”, valójában ártó szándékú szoftvereket, vírusokat töltsön le számítógépére, amelyek megpróbálják leállítani a víruskereső- és tűzfalprogramokat. A trójai program észrevétlen települ a számítógépre, és megszerzi a fontos információkat (ügyfélazonosítók és jelszók). A megszerzett adatokat csalóknak küldi el, akik ezekkel követik el a csalásokat. A trójai programot a legtöbb vírusírtó alkalmazás képes észlelni és eltávolítani. Ezért hangsúlyozottan javasoljuk, hogy számítógépes biztonsági alkalmazásait (vírusírtó, tűzfal, stb.) tartsa naprakészen, és rendszeresen használja azokat. Legyen mindig gyanús, ha olyan e-mailt/üzenetet kap, melyben arról tájékoztatják, hogy a bank szolgáltatásaihoz használt adatait adja meg e-mailben küldött linkre kattintva vagy egy telefonszámon. Ezt sose tegye, helyette haladéktalanul értesítsük a bankot a bank által közzétett e-mail címen, vagy a bank telefonos ügyfélszolgálatán!

Tevékenységek:

A tananyag feldolgozása során az alábbi kérdésekre keressük a válaszokat:

1. Milyen módon szerezhetünk jogosultságot az e-bank használatára?

2. Milyen biztonsági szempontokra ügyeljünk banki ügyek (internetes) intézése közben?

3. Milyen adatbiztonsági eszközök állnak a rendelkezésünkre, mit tesz a bank a minél magasabb szintű biztonság elérése érdekében?

4. Milyen konkrét védelmi, hitelesítési megoldások léteznek banki ügylet esetén?

5. Hogyan használjuk a gyakorlatban a banki által megvalósított hitelesítő eszközöket?

6. Hogyan ismerjük fel a biztonságos webhelyeket e-bank használatakor?

7. Milyen internetes fizetés lehetőségek léteznek, melyek azok biztonsági kockázatai?

Kerettanterv idézet (2008.03.28): „Fejleszteni kell a gyerekek digitális kompetenciáját. A társadalom információs technológiáinak magabiztos és kritikus használatát a munka, a kommunikáció és a szabadidő terén. Ez a következő készségeken, tevékenységeken alapul: az információ felismerése, keresése, értékelése, tárolása, előállítása, bemutatása és cseréje, továbbá kommunikáció és hálózati együttműködés az interneten.

A digitális kompetencia magában foglalja az információs technológiák lehetőségeinek értését és használatukhoz szükséges képességet, készséget az …, Internet-szolgáltatások, elektronikus kommunikáció terén, a személyes és társadalmi életben, a tanulásban, a munkában, a kutatásban és a szabadidőben. Az egyénnek ismernie kell az információ hitelességével, megbízhatóságával és kritikus értékelésével kapcsolatos kérdéseket, az etikai és jogi vonatkozások alapjait. …

Fontos, hogy a tanulóknak sikerélményük legyen az informatikaórákon, és törekedjenek ismereteik folyamatos megújítására. Cél olyan attitűd kialakítása, hogy az egyén érezze, képes tevékenyen bekapcsolódni az egész világra kiterjedő információs társadalomba.”

Bevezető az e-banking modul tanári kézikönyvéhez

A huszadik század kilencvenes évei, méginkább a század- (ezred-) forduló óta az egész világon, így Európában, s hazánkban is rohamosan fejlődött  a mobil kommunikáció, egyre több mobiltelefon került a felhasználók kezébe. Ugyanakkor a különböző információhordozó közegeken (telefon, tv-kábel, mobil telefon, mikrohullám) is megnőtt az Internet-szolgáltatók száma. Elérhető áron juthatunk manapság (2008-körül) Internet és mobiltelefon előfizetéshez. Előfizetés hiányában is több helyen adódik lehetőség ingyenes Internet használatra, pld. web-kévézók, nagyvárosok belvárosában ingyenes Internet elérhetőség, könyvtárak, iskolák hozzáférési pontjai. Mindezek megteremtik a feltételeit annak, hogy bankügyeinket az Internet, mobil telefonunk, illetve kombinációjuk segítségével intézzük.

Minden bank rendelkezik megfelelő biztonságú webes szolgáltattással. Ezen a portálon már nem csak a bank aktuális híreit, reklámokat találhatunk, hanem tájékoztatást a bank internetes biztonságáról, az internetes felület használatáról, s természetesen erről a felületről léphetünk a megfelelő biztonsági lépéseken keresztül személyre szóló helyünkre, ahol banki ügyeinket intézhetjük.

A következőkben a belépés tipikus megoldásaival ismerkedhetünk meg. Láthatjuk majd, hogy a különböző bankok milyen módon próbálják a rossz szándékú bejelentkezéseket, adatlopási kísérleteket  több lépésen át megakadályozni.

Konkrét megoldási példák, esettanulmányok

Budapest Bank

http://www.budapestbank.hu/info/doc_biztonsag.php
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Biztonséagi tanacsok

4z elekironikus csatomakat napjaink legbizionségosabb fzetssi eszkizeksnt tarisk szamon. Ez azonban csak
akkor igaz, ha a sziikséges bizonsagi eldi
el. A2 elmilt id3szakban Magyarorszagon is megszaporodtak az elekironikus banki termekekie tortént

visszaélssi kisérlstek A7 alabbiakhan roviden bemutatiuk, hogy mittesz a Budapest Bank az On biztonséga
érdeksben. Mivel ez kblcsonds erdekink, ezé az liyfeleink kizremikodésers is szilkség van. Ezért néhany

sokat megismer 65 a hasznalat soran ennek igyelembe vételvel J4r

fontos gondolatial és tanaccsal szeretnénk segiteni Ont, hogy Bankunk elekironikus szolyaltatasat biztonsagosan

hasznilhassa
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1. ábra: Budapest Bank: biztonsági tanácsok

„Az elektronikus csatornákat napjaink legbiztonságosabb fizetési eszközeként tartják számon. Ez azonban csak akkor igaz, ha a szükséges biztonsági előírásokat megismeri és a használat során ennek figyelembe vételével jár el. Az elmúlt időszakban Magyarországon is megszaporodtak az elektronikus banki termékekkel történt visszaélési kísérletek. Az alábbiakban röviden bemutatjuk, hogy mit tesz a Budapest Bank az Ön biztonsága érdekében. Mivel ez kölcsönös érdekünk, ezért az ügyfeleink közreműködésére is szükség van. Ezért néhány fontos gondolattal és tanáccsal szeretnénk segíteni Önt, hogy Bankunk elektronikus szolgáltatását biztonságosan használhassa.”
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> 11 Hova fordulhat, ha doy érzi, ooy csalds ldozata lett?

Ha a7 alébbiakkal kapcsolatosan gyanis jelenséget észlel, vagy azonositéja | jslszava iletéktelen kézbe keril (ol
jogosulatian levs! alapjan egy hamis weboldalon megadta bizalmas adatait) kerjik, mielbb értesitse 24 drés
Telehank Ligyféiszolyalatunkat a 06.40-477-777 telefonszamon (Kilfoldrl és mobil készilékrdl
+36-1-477-7777), letve barmelyik Budapest Bank 16k Ugyintézdlét, hogy haladéktalanul megtenessik a
szikséges intézkedseket az On pénzanek biztonsaga érdekeben

{21l i esz 2 Budapest Bani a salaf rendszerei védelmahen®

A Budapest Bank a rendszersit a legmagasabh banki biztonsag kovetelmsnysknek megfelelgen
miksotet, ioy példaul szervereitis tobbszinti tizfal rendszer védi

 Bankunk az dgyfelek adatainak védelmében titkositott SSL protokollon kereszidl biztosita az adatok
dramlasat, Az SSL 3z oyfél adataittovabhitas eldtt tikositia, s ioy azok kidolt formban jutnak el
Bankunkhoz, ennek kivetkeztshen iletéidslen szemelyek szaméra nem érielmezhetik Az adatok az tgyfél
szamitagéne és a Bank Kzt végiy ttkosiva vannak.

 Anemzetksz szabvényoknak val6 megfelelést, {6bbek kizott az s tansitja, hogy a Budapest Bank
szerverét a Netlock Uzlef tansitvanykdads, Magyarorszag vezsts digitals igazolvany-kibocsato cége

Helesitetie. A Budapest Intemethank oldaldn 3z alabbi képre katintva On bamikor ellendrizhet az

termethank budapesthank.nur, lletve az "ibank budapesthank hu szerverek tandsitvanyat
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2. ábra: Budapest Bank biztonsági tájékoztatója

„Mit tesz a Budapest Bank a saját rendszerei védelmében?

A Budapest Bank a rendszereit a legmagasabb banki biztonsági követelményeknek megfelelően működteti, így például szervereit is többszintű tűzfal rendszer védi.

Bankunk az ügyfelek adatainak védelmében titkosított SSL protokollon keresztül biztosítja az adatok áramlását. Az SSL az ügyfél adatait továbbítás előtt titkosítja, s így azok kódolt formában jutnak el Bankunkhoz, ennek következtében illetéktelen személyek számára nem értelmezhetők. Az adatok az ügyfél számítógépe és a Bank között végig titkosítva vannak.


A nemzetközi szabványoknak való megfelelést, többek között az is tanúsítja, hogy a Budapest Bank szerverét a Netlock Üzleti tanúsítványkiadó, Magyarország vezető digitális igazolvány-kibocsátó cége hitelesítette. A Budapest Internetbank oldalán az alábbi képre kattintva Ön bármikor ellenőrizheti az "internetbank.budapestbank.hu", illetve az "ibank.budapestbank.hu" szerverek tanúsítványát.”
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 Harmis Intermethank weholdal legkannyebben ardl ismerhets fel, hogy a cimsorban nem tips:f, hanem
it kezueti cimzés szerepel. A hianyzo "s” betd a secured, azaz bizlonsagos adatkapcsolat hidnyat jelz.

 Abingészd jobh alsd sarkiban taldlhatd 1akat ikon a biztonsagos Intemet kapesolatat szemiéitet. Nézze
meg a kis [akatol, mint @ bizionsAg jelét és rakatlinta atanisivanyt (a itkositas adatal.  tikositott aldal
neve, a tulajdonos, a lejarat, a KAlltd cég). Ha nincs lakat, akkor On nem valGdi Intemetbanki kapcsolatot
hasznil

« Bizalmas oldalak Inemet cimeit gépeljs be kézzel (nethank, slektronikus boltok, sth). Amennyiben O
Budapest Bank intemstes honlapat szeretné meglatogatni, kérjik, szanjon r néhany masodpercet &
gépeljs be sajst keziileq a7 Intemet cimet. hitp:hwww budapesthank hul, vagy
hitps.finternethankbudapesthank hu, ilefve hitos:fibank budapestbank hul Kérjik, egyéh linket ne
hasznaljon! Mindiy a "Kijelentkezss" gombbal jelentkezzen K, a bongssz6t csak ez Utén zara be.
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3. ábra: Budapest Bank biztonsági tájékoztatója

„Hamis Internetbank weboldal legkönnyebben arról ismerhető fel, hogy a címsorban nem https://, hanem http:// kezdetű címzés szerepel. A hiányzó "s" betű a secured, azaz biztonságos adatkapcsolat hiányát jelzi.

• A böngésző jobb alsó sarkában található lakat ikon a biztonságos Internet kapcsolatot szemlélteti. Nézze meg a kis lakatot, mint a biztonság jelét és rákattintva a tanúsítványt (a titkosítás adatai: a titkosított oldal neve, a tulajdonos, a lejárat, a kiállító cég). Ha nincs lakat, akkor Ön nem valódi Internetbanki kapcsolatot használ. 

• Bizalmas oldalak Internet címeit gépelje be kézzel (netbank, elektronikus boltok, stb.). Amennyiben Ön a Budapest Bank internetes honlapját szeretné meglátogatni, kérjük, szánjon rá néhány másodpercet és gépelje be saját kezűleg az Internet címet: http://www.budapestbank.hu/, vagy https://internetbank.budapestbank.hu/, illetve https://ibank.budapestbank.hu/ Kérjük, egyéb linket ne használjon! Mindig a "Kijelentkezés" gombbal jelentkezzen ki, a böngészőt csak ez után zárja be.”
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* Ha 3 Budapest Bank intemetes honlapjét szerstné meglétogatni, kérjik, szanjon ré néhany mésodpercet 65 gépelie be sajat kezlileg az Intemet cimet

bt budapesthank hu , iletvs hitpfinternsthani budapestbank hu
Kérlilk, gyéb linket ne hasznaljon

 ABudapest Bank biztonsAgi szolgaltatisként ingyenes SMS-hen, lletve e-mailben kildi el az On egyszer Jelszavat minden Infemethank bejelentiezéshez. Az
e-mailben Kilgitjelszo csak akkor biztonsagos, ha 3z On postafiokjanak kidjait s biztonsagosan kezell. Az e-mailhen tarténd jelszokulogs egyébiént
Kikapcsolhatd a Bedlltasok) Testreszabds menipantoan)

« Mindiy a"Kilépés’ gombhal jelentiezzen ki, ne a béngészot zérja be

* Az Interet hasznalatakor gydzédjon meg artdl, hogy senki sem figyel jelszo megadasa kozben. Az azonosit
bingészsje ne jegyezze meg az On jelszavit

« Avirusok és eayéb kanékany alkalmazasok, valamint a régen fiissitett rendszer komoly bizionsAgi kockazatot jelentenek. Ezért fontos, hogy gondoskodjon
szamitoyéne virusvédelmérd, alkalmazza a lsgutolss biztonsagi frissitéssket, 65 Ishstdséq szeint hasznaljon Internet izfalat

« Tarisa mindiy napraksszen a szamitogsp opericics rendszerét és az Intemetes bingsszdtis. Halehet, a legirissebb verziot 65 a legjab javitocsomagokat
telepitse.

« Javasoljuk, hogy ne tartson nyitva mas bongészs ablakot és ne futtasson az Intermethank hasznalata sorén més programokat.

Kodjat és a jelszavat tartsa fitokhan. Az Inferet

Ha 3 fentiekkel kapcsalatos, gyanis jelenséget ésalel, kerjik, mieldbh értesitse 24 drés Telehank oyfélszolgalatunkat (06-40-477-777), hogy haladéktalanul
megtehessik a szikséges intézkedéseket az On pénzének hizionsaga érdekéhen. —=
|




4. ábra: Budapest Bank biztonsági tájékoztatója

„Ha a Budapest Bank internetes honlapját szeretné meglátogatni, kérjük, szánjon rá néhány másodpercet és gépelje be saját kezűleg az Internet címet: http://www.budapestbank.hu , illetve http://internetbank.budapestbank.hu).

1. A Budapest Bank biztonsági szolgáltatásként ingyenes SMS-ben, illetve e-mailben küldi el az Ön egyszeri jelszavát minden Internetbank bejelentkezéshez. Az e-mailben küldött jelszó csak akkor biztonságos, ha az Ön postafiókjának kódjait is biztonságosan kezeli. Az e-mailben történő jelszóküldés egyébként kikapcsolható a Beállítások / Testreszabás menüpontban.) 

2. Mindig a "Kilépés" gombbal jelentkezzen ki, ne a böngészőt zárja be. 

3. Az Internet használatakor győződjön meg arról, hogy senki sem figyeli jelszó megadása közben. Az azonosító kódját és a jelszavát tartsa titokban. Az Internet böngészője ne jegyezze meg az Ön jelszavát. 

4. A vírusok és egyéb kártékony alkalmazások, valamint a régen frissített rendszer komoly biztonsági kockázatot jelentenek. Ezért fontos, hogy gondoskodjon számítógépe vírusvédelméről, alkalmazza a legutolsó biztonsági frissítéseket, és lehetőség szerint használjon Internet tűzfalat. 

5. Tartsa mindig naprakészen a számítógép operációs rendszerét és az Internetes böngészőt is. Ha lehet, a legfrissebb verziót és a legújabb javítócsomagokat telepítse. 

6. Javasoljuk, hogy ne tartson nyitva más böngésző ablakot és ne futtasson az Internetbank használata során más programokat. ”
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Azonosté:

Jelsz6

Belépés az Internetbankba

e

BELEPES

[V Reftett gépelés | Elfeleitette jelszavt?

Magyar | English

A Budapest Internetbank Szdmavezetési szolgditatdsba vald bejelentkezéskor l6szor
@ szerzidésen megtaldlhaté felhaszndidi azonositétrja be:

Azonosité; o Budapest Internetbank Szamlavezetési szolgditatdsra vonatkozd
szerzodésen szerepld végleges felhaszndli név (az On dital megadott név és a
Bankfiok Gital generdit véletlenszerd, 3 jegyd szam. Mindez egybe irando, Skezetek
nélkal, példaul kovacsb4sa)

(Cégeknél nem az adészdm, hanem a jogosulthoz tartozs felhoszndlonévy

A Jelsz6 mez6ben azt a karaktersorozatot sziikséges megadni, amely az e-PIN kdrtydn
taléinats,

Jelszé; minimum 8 karakter hossz(iségd, tartalmaznia kell minimum 2 Kisoetdt, 2
‘nagybetit és 2 sz6mot (példdul: AB12cd34). Fontos, hogy a Kis- és nagybetiket is
pontosan kell megadni. Ezt a jelszot oz elso belépéskor kotelezoen meg kel

véltoztatnia egy Gn dital szabadon vélasztott, de a fenti formai koveteiményeknek megfelel jelszéra. A teljes biztonsdg
érdekében o kbdot 90 naponként szintén meg kel vditoztatnia, melyre a rendszer automatikusan figyelmezteti

A BELEPES gomb megnyomdsdval léphet tovdbb a mésodik szintre.




5. ábra Budapest Bank, a bejelentkezés 1. szintje

Az Internetbankba való bejelentkezés első szintjén a felhasználói azonosítót, majd a jelszót kell beírni a megfelelő beviteli mezőbe. E két adat viszonylag ritkán változik. Azonosítónk a felhasználói szerződésen szerepel (ott visszakereshető), jelszavunk viszont csak általunk ismert, s azt is 90 naponként meg kell változtanunk a nagyobb biztonság érdekében.
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A BEJELENTKEZES MASODIK SZINTJE

Iv:hglenes kod megadasa
Ideiglenes kb

TovAse

¥ Reftett gépelés | Elfelefette jelszavt?

Abejelentkezés mésodik szintje az tn. egyszeri sms/email PIN koddal torténik

Az SMS/E-Mail PIN: Egy alkalomra s2016 jelsz6, amelyet azonnal oz els6 szintd
bejelentkezést kovetden kap meg SMS-ben, vagy e-mailben. £2 a jelsz6 minden egyes
belépésnél véltozik, csak ahhoz o ,pancélkapcsolothoz” haszndihaté, amely az adott
belépéskor létrejott

Példa az SMS/E-mail PIN-nel térténd belépési méd iizeneteire:

Az elsG szintd bejelentkezés utdn kapott SMS szovege o kovetkezs tartalmi:

LAz 6n kédja: 12876509, Ezt a kédot belépéshez 14:40:26-ig haszndlhatia,
de rizze meg a tranzakcidkhoz! Kapcsolatkéd*: 112821 BB”

Es/vagy a kapott e-mail:
Tisztelt Ugyfelunk!

AzOnkédja: 12876509

€2t 0 kédot belépéshez 14:40:26-ig haszndinatjo. de Grizze meg a tranzakeidkhoz!

Kapesolatkdd*: 112821

A kapcsolatkdd” arma oz esetre sz0lgdl, ha On tobb helyrdl is be kivén jelentkezni. Ebben az esetben ez a
kéd azonositja o belépési pontot és a hozzd tartozé kédot

TR




6. ábra Budapest Bank, a bejelentkezés 2. szintje

Az Internetbankba való bejelentkezés második szintjén az egyszeri alkalomra szóló PIN kódot kell beírni a megfelelő beviteli mezőbe. Ezt a kódot az első szintre való sikeres belépés után kapjuk a korábbi választásunk szerint e-mail-ben, vagy sms-ben. 

K&H Bank

https://ebank.khb.hu/replicator/current/publish/khb/hu/media/dokumentumok/taj_kh_e_bank_bizt_es_az_igbev_szuks_eszk_paramet.download.pdf
[image: image79.png][Ti2 ® @ [oow - ] iees -

A K&H e-bank biztonsagi kérnyezete

A K&H ebank szolgaltatas sarkalatos pontja a biztonsag. A leheto legerosebb védelmet kivanjuk biztositani az
ugyfelek és tranzakcioik (adataik) szamara

A K&H ebank szolgaltatas biztonsaga érdekében, a ma mar ipari standardnak szamito, nyilvanos kulcsu
infrastruktirat PKI) alkalmazzuk. A PKI biztonsagi foka jelentos mértékben fugg az ugyfélhez rendelt azonosito
és kriptografiai komponensek biztonsagos tarolasatol. Rendszerinkben ezek az érzékeny adatok a ma ismert
legbiztonségosabb modon, intelligens kartyan vannak tarolva. Az ugyfél kartyan tarolt tanisitvanya és privat
kulcsa PIN koddal védett, tehat a szolgaltatast elémi csak a kartya birtokaban a hozzatartozd PIN kod
ismeretében lehet

A PKI biztositja a kévetkezo elvarasok teljesiilését:

Bizalmassag: az izeneteket csak a cimzett tudja olvasni, erre szolgal a rejtielzés (csatoma szinten
SSL, illetve az egyes uzenetek digitalis titkositasa)

« Hitelesség: az iizenetet valto felek azonositasa és ellenorzése eros hitelesitéssel (strong authentication)
torténik. A csatorna szintu biztonsag felépitéséhez (ugyfél - webszerver kozotti SSL csatoma) a szerver,
SSL tanisitvanyat hasznaljuk. Az ugyfél tranzakcios uzeneteit digitalis alairasaval hitelesiti (alkalmazas
szintu eros hitelesités), illetve ennek ellenorzésére szolgald digitalis alairas tantsitvannyal rendelkezik.

« Sértetlenség: az SSL a csatoma szintu adat blokkok, a digitalis alairas az alkalmazas (tranzakcios
uzenetek) szintu tizenetek integritasét véd

« Letagadhatatlansag: ezt a digitalis aliras és egy idobélyegzo egyuttes alkalmazasa biztosita




7. ábra K & H Bank biztonság

A K&H más módszert választott a biztonsági követelmények teljesítésére, mint a BB. Kártyaolvasót, illetve intelligens kártyát használ. Az előzőn kívül, kis eltéréssel a BB módszeréhez képest, lehetőség van az sms-ben küldött kód alkalmazására is.

[image: image80.png]KaH lakosségi e-bank hasznélatahoz npebank? plugin szikséges.
Skeres telepités utén valk lsnetdve a belépés.



8. ábra A kártyaolvasó használatához a böngésző plugin telepítése is szükséges
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9. ábra K & H Bank biztonság. Az sms kód beírása mellett szükség van azonosítónkra is

[image: image82.png]K&H e-bank telepitése

AK&H e bank sikeres telepitésének Igpései:

1. Iépés: A kirtyaohvasGhoz szilkséges meghaitdprogram
telepitése
o ActivCard soros kirvaolvashoz (exe - 5477 KB)
 Omnikey USB 2020 (Oberthur OCR 160} USB portos -
Kartyaolvasoho? (eve - 1333 KB)
 SCR 131 soros és SCR331 USB portos
Kartyaolvasshoz zip - 7124 KB)
o Cardan 3121 USB portos kiryaolvasdhoz (exe -
1404 KB)

2.16pés: & Kartyaolvaso csatlakoztatésa a szamitogéphez
3.16pés: Az e-hank telepitd program (a chipkértya

Kezeléshez szikséges szoftverek) letoltése majd
futtatasa.

o telepitd program  e-hank2 141 setup.exe (eve - 633
K8)

Tovabbi informaci6ért kerjik lapozza fel a K&H e-bank
telepitési itmutatot

.




10. ábra K & H Bank biztonság. Magát a kártyaolvasót is telepíteni kell.

Az OTP e-bank megoldása
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otpdirekt

Azonasis [ Tranzakeiénkénti azonositis
Jelzzs Azonosits, szimlaszam
megjeayzése

Sedmlazzdm: 117

Bejelentiezés TOKEN-nel >

Azonosits, szamlaszam megjegyzése

A szolgaltatds "Azonositd, szémlaszém megjegyzése” funkeidja lehetdséget
biztosit Onnek arra, hogy a bejelentkeassi “Azonositst” és a "Sesmisszamot”
letérolis s semitbgépére, és gy ae ismételt belspsskor csak a jelsz6
megaddsara legyen seuksége. Ez s kényelmi seolgsltatss szokon o
seamitogepeken maksdik, smelyeken a bejelslést végrehajtotta.

Felhiviok s figyelmét, hogy ha myilvanos helyen, vagy masok sl is
hozzsférhets, esetleq nem megfelsld virus és eqyéb biztonssai vedelem
hianysban I6v5 szamitoaspen hasznalja a2 OTPdirekt internstes szolgsltatast,
skkor ezen kényelmi funkeio igénybevétslét biztonsagi scempontbdl
kockazatosnak tartjuk, és hasanalatat NEM javasoliuk, annak ellenére sem,
hogy @ viss2aglés lehetiségs » Mobil Aldirss hasznalatsval kikuszobolhets



11. ábra OTPdirekt internet belépés és biztonsági figyelmeztetés

https://www.otpbank.hu/OTP_Portal/online/BH05060000000000.jsp
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Az Inernet minden hasznalsjanak - fgy szolgaltatsunk igénybevevjének is -
a rendszer hasznalatakor fudomdssal kell birnia a2 Internetes kapcsolat
biztonsagtechnikai és eqyéb veszélyeirdl, ezért azokat jelen leirasunk
sszedlitasakor ismertnek tételeztik fel

A leirdsunk dsszhangban van a Pénzilgyi Szervezetek Allami
Feliigyeletének kszleményével, mely felhivia a figyslmet az internstes
banki szolgaltatasok biztonsagos, korltekintd hasenslatsra. A2 OTP Bank Rt.
52 internetes szolgaltatds iénybevtelével kaposolatban szamos olyan
védelmi intézkedést valssitott meq, amelyek a felhasznals biztonsagat
seolgljak. Emellett szonban az On kzremikidésére is feltétlenil
sziikség van ahhoz, hogy a rendszer hasznalatabsl ereds
kockazatot minimalisra tudjuk csékkenteni

A szamitogép védelme
Mobil Aliiras hasznalata

Token

A szolgaltatas nyilvnos helyen valé hasznalata
A szolgaltatas hasznalatanak befejezése

Scam, fishing

védelmi eszkbzék



13. ábra OTPdirekt biztonság fokozása „Mobil Aláírás” használatával

https://www.otpbank.hu/OTP_Portal/online/BH05060300000000.jsp
[image: image85.png]Mobil Aldiras

A funkei6 sz OTPdirekt internetes szolgaltatds inénybevételi biztonsdganak
fakazdsara szalgdl.

#z igénybevevs a bejelentkezéskor és/vagy az aktiv_tranzakcisk
végrehajtasakor egy adott algoritmus szerint generslt azono:
szamsort kap az altala megadott mobiltelefonszamra. A ket funkeio 32
igénybevevs sltal opeiondlisan madosithats. A szolgaltatis igénybevetele
esetén a belépéshez a mar ismert slspadatokon (HAZ, jels2d, seamlaszam)
kivol saikséges a2 SMS-ben kapoti seamsor megsdsss is. Ac skt
tranzakciok esstsben pedig s tranzakeiok engedélyezéséhez vagy skar
Visszavandsdhos salkséges a2 SMS-ben kapott azanasits szamsor megaddsa,
amely tirténhet kozvetlenl a tranzakeid befogaddsdt  visszaigazald
képernyén, vagy 3 "Tranzakcié j6vahagyas’ mendpontban.

Amennyiben a2 aktiv tranzakeiok megerdsitéss opci sktiy, akkor a
tranzakciot a rendszer csak befogadjs, de mobiltelefonra kuldott szonosi
megaddss elétt annak feldolgozdss nem keedddik el A tranzakcio
befogaddsakor erre a visszaigazols képernydn megjelens szoveq is felhivia a
figyelmet: "Megbizasat az OTP Bank elfogadta, és elkiildte Onnek a
tranzakeio  jovahagyasahoz sziikséges azonositét  SMS-be
Feldolgozasa akkor torténik meg, ha az SMs-ben kapott azono:
megadasaval az oldal aljan I6ug mezben vagy a “Tranzakc
jévahagyas” meniipontban engedélyezi a tranzakeiot.

Fontos, hogy a2 szonosits megadssa a Bank dltal kuldott SMS-ben megjelolt
idépontia torténjen meq, mivel annak lejrtat kévetien az azonositit a
rendszer nem fogadja el

A Mobil Aldirss szolgdltatast kereskedelmi banki Dayfeleink szémlavezets
bankfidkjukban, lakossdgi ngyfelsink  barmely  bankfickban, illetve
amennyiben rendelkeznek arra vonatkozé szerzadéssel, akkor a telefanas
Ggyintézsi szolgaltatss keretében igényelhetik

A funkeiét valamennyi magyarorszégi mobilszolgaltato (T-Mobile, Pannon
GSH, vodsfone) ugyfelei igénybe vehetik, valamint kulfoldi szolgsltato
mobilszama is megadhats, amennyiben a kilféldi mobilszolgaltats esetében a
T-Mobile Magyarorszsg Rt. SIS roaming szolgsltatast biztosit

A szolgsltatds megszuntetése, ideiglenes kikapcsolssa, llstve sz opciok
tetszés szerinti valtoztatssa a Bedlltasok menipont "Mobil Alairds besllitasok”
milvelet seqitséaével barmikor lehetséges.



14. ábra A „Mobil Aláírás” használata

https://www.otpbank.hu/OTP_Portal/online/BH05060201040000.jsp
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Azonosité: a szolqaltatds iénybevételekor a szerzdésben rogaitett
hétjegy(i szém. Amennyiben azanasitéja ennél kevesebb szamieay(,
kérjok, hoay hét jegyre toltse fel nullakkal (pl. 0001234)1

Jelsz! a bankfickban szerzgdéskatéskor vagy jelszévaltaztatiskor a
POS-terminalon megadott, illetve & tartdsan kulfoldon tartézkods
Iskossagi ugyfeleink részére postén megkuldste kezdeti jelszs. A
szolgdltatss hasznalatdnak megkezdssekor, a2 elsd tranzakeid vagy
Ieksrdezés végzése el kotele2d lecseréini

Szémiaszém: a2 adott Azonositéhoz tartozs, a szémlakrben szerepld
barmely s2amla 16 jeayd (hitelkdrtyaszamia esstén 24 jeayd) szama.
A bejslentkezést kovetden s Bankszsmls mivelstek oldalon a2 itt
megadott szémlaszém kerll autamatikusan kijelélésre. Amennyiben a
bejelentkezss soran értekpapirszamia kerol megaddsrs, » Bankszamla
miveletek_menoldslon & szams2akilag legkisebb szdmlaszam lesz
sktiv. Hitelkdrtyaszamla megadssakor 3 bejelentkezést kovetden a
Hitellértya miveletek oldal jelenik meg és a megadott szamlaszdm
Kerdl automatikusan kijelslsre

Azonosités tranzakeiénként: a funkeid alkalmazéséval a szalgdtatis
hasznslatakor a tranzakcios, ilstve lekérdezssi képernydkon a titkos
jelszot minden esetben meg kell adni. Amennyiben nem valasztis ezt &
Funkeiét, a tovabbiakban (a sikeres bejelentkezéstsl a kijelentkezésia)
nem kell tobbszor megadni  jelszot. Ha On szolgsltatdsunk ezen
funkei6jat igénybe veszi, kérjuk, fokozott figyelmet forditson arrs,
hogy szamitogépét ne hagyja Grizetlenul

Azonosits, szamisszsm megjegyzése:  funkeid lshetséget biztosit
Onnek arra, hogy » bejlentkezési "Azonositot” és a "Szamlaszamot’
letsrolia 5 szamitéaspérs, és iay a2 ismételt belépéskor csak 3 jelszd
megaddsara legyen sziksége. E2 a kényelmi szolgdltatss azokon a
szamitogépeken mikodik, smelyeken a bejelslést végrehajtotta.
Belépés: amennyiben sz adatok megfeleldek, a bejelentkezés
sikeresen megtérténik.




15. ábra OTPdirekt bejelentkezéssel kapcsolatos alapfogalmak

https://www.otpbank.hu/OTP_Portal/online/BH05060201060000.jsp
[image: image87.png]Fokozott biztonsag az 0TPdirekt
szolgaltatasok hasznalata soran

Mi a Token?

A Token eqy kédgenerstor, amely sayszer
felhasznlhato s2amsort genersl sz OTPdirekt
szolgdltatisokba  torténd belépéshez &5
tranzakciok  megerdsitéséhez  (szonosits
eszkizkent), letve megbizas inditdsshaz
(316 eszkozkent)




16. ábra OTPdirekt – a TOKEN

[image: image88.png]Hogyan miksdik?

A ked generalésa a chippel ellstott bankkartya Tokenbe helyezését kévetden
5 kartyahos tartozd PIN kod megaddsaval torténik. A kodok idében egymas
Utén 6 csak eqyszeri alkalammal hasznalhatéak fel. Amennyiben tibb kédat
is generdl eqyidejileq, az utolss kad felhaszndldsival a karabban generalt
kédok érvényuket vesztik

Token kéd generalasanak folyamata OTPdirekt szolgaltatasokba
térténd bejelentkezéshez és tranzakciok megerdsitéséhez

Helyezze bankkartyjst a Token készulékbe
Nyomja meq a bekapcsold gombot

Valassza 3 kod gombot 3 Token készuléken

Adja meg 3 bankkartya PIN kédjst. Helyes PIN megadss esstén s ,PIN
RENDBEN" felirat jelenik meg, ilstve megtorténik  kodgeneralss,
amely a Token kijelz6ién olvashats

5. A bejslentkezéshez adja mea 3 Token dltal generdlt szamsort a
telefonkészuléke seaitségével, ilstve internstes és WAP szoladltatisok
esetben a fellleten a ,Jels26” mezében




16. ábra OTPdirekt – a TOKEN működése, használata

https://www.otpbank.hu/OTP_Portal/online/BH05060302000000.jsp
Az UniCredit Bank e-bank megoldása
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Biztonsigi kozlemény
Tisatelt Ugyfelink!

A2 utGbbi id6ben sajnos hazankhan is megjelentek, banki igyfelek azonosits
adatainak megszerezésére irinyult, un.  adathalész” timadasok
Tajékoztatiuk azonban Ont, hogy nalunk a visszaélések kisérletére sem
Keriit sor, mivel 3z UniCredit Bank Internet Banking szolgalatis tobbszinti
biztonség rendszere az lyen tipusis visszaéléste eséht sem ad

Azinternet Banking szolgaltatasunkhan a meghizasok hitelesitése csak
egyedi, eqyetien alkalommal és akkor is csak korlatozott ideig

hasznalhat jelszd alkamazasaval lehetséges. 21 a Jelszit vagy SMS-hen
Kildjik tgyfelink szerzidéshen rouzitett mobiltelefonjara, vagy suy
Kitgenerald eszkiz, az gynevezett token 4llija eld. A jelszo elgalitasa tendt
mindkeét esethen fiiggetien az Intemet|, ami a7t jelenti, hooy nagy
biztonsagual kizathatsak 2 hekketamadasok, azaz a szamiakhozvalo
illetéktelen hozzaférések lehetdsége.

e




Az UniCredit Bank e-bank bejelentkezési megoldása hasonló a Budapest Bank által alkalmazotthoz. A második szinten korlátozott ideig érvényes sms-t, vagy a token eszköz által generált (szintén korlátozott ideig érvényes) kódot kell alkalmazni.
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A CIB Bank e-bank megoldása
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Az Intemet bank alkalmazés szintl titkositisdt egyedi megolds biztositia az ugyfél gépén futé
kis-alkalmazés (applet)” és a bank oldali szerveralkalmazds kozott. E titkositishoz. egy
alkalommal haszndlatos titkos kules generdlédik az egér mozgatésdval, az Internet Bankba torténd
minden belépéskor. Az adatkapesolat titkossdgdért az On szémitégépe és a CIB Bank szervere
kozott a bongészék dltal nyitott standard SSL technoldgia felel.

o Bejelentkezéshez és megbizisok hitelesitéséhez keétféle azonositisi mod vélaszthaté: A
felhaszndléi azonosité és nomél titkos jelszé haszndlatin til megbizésok hitelesitése aldirasi
kédszoval, illetve a felhaszndldi azonositén til Token eszkoz dltal generdlt jelszéval (belépéshez.
illetve megbizdsok hitelesitéséhez).

o Nommil titkos jelszo esetén az elsd bejelentkezéskor jelszavt kotelezd jelleggel meg kell
vltoztatni (kezet és sz6koz nélkili, minimum 6 és maximum 14, legaldbb egy betit és szimot
kotelezd jelleggel tartalmazd karaktersorozat), amely megvaltoztatdsit a bankunk 90 naponta
ismételten kémi fog.

« Tobbszori sikertelen bejelentkezést, illetve megbizds megerdsitését kovetden a rendszer biztonsdgi
okokbol letiltja. Ekkor CIB24 telefonos tigyfélszolgdlat (06 40 242 242) felhivasival (CIB
Telefonos Azonosité Koddal torténd azonositast kovetben) vagy személyesen bankfickban kérheti
a letiltds feloldasét

o Amennyiben magyarorszégi eléfizetéses mobiltelefonnal rendelkezik minden Inemet banki
felhaszndléi jogosultsag aktivaldsdrdl. a sikeres belépéstdl, a tobbszori sikertelen probalkozésok
(belépés, illetve kodszavas tranzakeid megerdsitds) miatti letiltdsrl, valamint a letiltds
feloldssirsl (engedélyezés, aktivalas) rovid szoveges tizenetet (Biztonsagi SMS) kérhet




A rendszer biztonságában kiemelkedő szerepet tölt be az SSL technológia, és a token eszköz alkalmazása.

Feladatok:

A http://www.bankkartya.hu/?oldal=ibanklinkek

 HYPERLINK "http://www.bankkartya.hu/?oldal=ibanklinkek"
 linket követve, interneten elérhető bankok listáját találhatjuk. Itt a bankok hagyományos és interneten elérhető szolgáltatásairól kapunk tájékoztatást. A leírás általában pdf formátumban le is tölthető. A bankok web-helyén találunk hosszabb-rövidebb leírást a bank által használt internetes biztonsági eszközökről. Emellett tanácsokat kapunk: mire, hogyan kell odafigyelni, ha e-bankolunk (Interneten intézzük banki ügyeinket), illetve, ha böngészés, levelezés közben tapasztalunk gyanús jeleket.

1. Nézzük meg a tanulókkal egy bank web-helyét. 

2. Mutassuk be, milyen információt hogyan érhet el. 

3. Adjunk egyéni, illetve csoportos feladatokat az e-bankolással kapcsolatban, a „házi feladatok” fejezetben felsoroltakat figyelembe véve.

4. Beszéljük meg; hogy a tanulók milyen (jó vagy rossz) tapasztalatokkal, ismeretekkel rendelkeznek a témával kapcsolatban!

Megjegyzés:

A mellékletek között egy speciális link-gyűjteményt állítottunk össze, amely az e-bankolás fontosabb fogalmait, biztonsági szempontjait tartalmazó lapokra, iratokra mutat.

Házi feladat:

 1. Válasszunk ki egy bankot a fenti linken elérhetőek közül. Értékeljük a bank által nyújtott információkat az alábbi szempontok szerint:

 a) Milyen területeken vehetjük igénybe a banki tájékoztató szerint az e-bankot?

 b) Milyen előnyöket kínál a vizsgált e-bank?

 c) Milyen eszközökkel, módszerekkel garantálja a tranzakció biztonságát?

 d) Hogyan vehető igénybe a lakossági e-bank?

 2. Milyen célt szolgál a „token” nevű eszköz?

 3. Általában hány szinten valósították meg az e-bankba való bejelentkezést a bankok? Mutassunk be példákat a konkrét megoldásokra!

Ellenőrző kérdések és megoldásaik:

 1. Az xyz e-bank 

 a) néhány kiemelt szolgáltatása:

· egyenleg és számlatörténet lekérdezés 

· átvezetés saját számlák között 

· forint- és deviza átutalás bankon belül és kívül 

· közüzemi díjakra vonatkozó megbízások, módosítások 

· betétlekötés és –felmondás 

· lakossági és hitelkártya mobilinfo és bankkártya igénylés 

· xyz bankkártyákhoz, xyz hitelkártyákhoz, xyz lakossági és hitelkártya mobilinfohoz kapcsolódó műveletek

· Mobiltelefon-egyenlegfeltöltés

 b) Az xyz lakossági e-bank előnyei (a banki tájékoztató alapján):

· Kedvezőbbek a díjtételek, mint a papíralapú megbízások esetében. 

· Használatát könnyű elsajátítani, sőt a helyzetfüggő „súgó” mindenkor az éppen aktuális képernyőn való eligazodásban nyújt segítséget .
· Az ismétlődő megbízások rögzíthetők a „gyakran használt számlák” közé.
· A használat során felmerülő kérdéseivel kapcsolatosan az xyz telecenter a hét bármely napján, a nap 24 órájában rendelkezésére áll
.
 c) A tranzakció biztonsága (a banki tájékoztató alapján):

· Az xyz Bank olyan internet banki szolgáltatást kínál, ahol chipkártyás ügyfélazonosítás és digitális aláírás biztosítja a magas szintű védelmet. A rendszer jellemzői: 

· Hitelesség: a szolgáltatásban résztvevő felek (Ügyfél és a Bank) kölcsönös és egyértelmű beazonosítása 

· Bizalmasság: a felek közötti adatforgalom titkosítása 

· Sértetlenség: az üzenetek megváltoztathatatlanságának biztosítása 

· Letagadhatatlanság: az üzenetek és azok küldőjének egyértelmű összerendelése

 d) Hogyan vehető igénybe az xyz lakossági e-bank? 

· Amennyiben rendelkezik xyz lakossági bankszámlával vagy xyz devizaszámlával, a szolgáltatás személyesen igényelhető bankfiókjainkban, telefonon az xyz telecenterben, illetve on-line a honlapon keresztül.

· Amennyiben Ön még nem bankunk ügyfele, már a xyz lakossági bankszámla vagy xyz  devizaszámla nyitásakor igényelheti a lakossági e-bank szolgáltatást a bankfiókban.

 2. Milyen célt szolgál a „token” nevű eszköz?

A Felhasználó a rendszerbe való belépéshez, illetve a megbízások hitelesítéséhez szükséges jelszót egy Token segítségével állítja elő. A token egy kódgenerátor, amely egy - a használat időpontjától és a token sorozatszámától függő - egyszer felhasználható (kb. 30 másodpercig érvényes) kódot szolgáltat. A Token méreténél fogva és tekintettel arra, hogy ezen eszközt nem kell a számítógépéhez csatlakoztatni, teljes mobilitást biztosít a pénzügyek intézéséhez.

 3. Általában hány szinten valósították meg az e-bankba való bejelentkezést a bankok. Mutassunk be példákat a konkrét megoldásokra!

Az xyz bank pdf-ben közzétett tájékoztatója alapján:

 a) A bejelentkezés első szintje

Bejelentkezéskor először az azonosítót és a jelszót kell megadnia. A BELÉPÉS gomb megnyomásával léphet tovább. A jelszó helyett csak csillagok jelennek meg, hogy illetéktelen személyek ne tudják kilesni az Ön kódját.

 b) A bejelentkezés második szintje

Az első szintű sikeres beazonosítás után Ön hamarosan kapni fog egy SMS-t és/vagy egy e-mailt, mely tartalmaz egy úgynevezett egyszeri SMS/E-Mail ideiglenes kódot, mellyel Ön be tud lépni a második szinten. Az ideiglenes kódot őrizze meg a teljes bejelentkezés ideje alatt, mert az indított megbízásokat ugyanezen kód megadásával kell majd jóváhagyni!

13. Hivatali (és adó-) ügyek intézése: e-önkormányzat

Tanítási cél: A tanítási cél összetett:

· tudja a tanuló, hogy a hivatali és adóügyeinek nagy részét Interneten keresztül intézheti, illetve, hogy esetenként (ma már) csak ez az egyetlen módja bizonyos ügyek intézésének,

· ismerkedjen meg a lehetséges ügyintézési területekkel,

· szerezzen ismereteket a www.magyarorszag.hu portál felépítéséről,

· ismerje meg az ügyfélkapus regisztráció lépéseit (algoritmusát), az aktiválás fontosságát,

· tudja, mi módon kell az ügyfélkapun belépnie (felhasználói név, jelszó),

· legyen tudatában annak, milyen biztonsági problémák merül(het)nek fel egy internetes azonosítással kapcsolatban.

Mérhető célként képes legyen megnevezni legalább három konkrét helyet és ügytípust, ahol elektronikusan el lehet a kiválasztott ügyeket intézni.

Fontos fogalmak:

· ügyfélkapu

· elektronikus ügyintézés

· azonosítás és eszközei, hibaforrások

· elektronikus dokumentumok titkosítása

· elektronikus ügyintézés jelenlegi és várható területei

· elektronikus ügyintézés jelenlegi és várható eszközei (internet, mobiltelefon)

Definíciók:

· Elektronikus ügyintézés: A közigazgatási hatósági eljárás és szolgáltatás általános szabályairól szóló, 2004. évi CXL. törvény alapján a közigazgatási hatósági ügyek elektronikus úton történő intézése, az eközben felmerülő tartalmi és formai kezelés lépéseinek összessége. Az elektronikus út itt jelen esetben a következőt jelenti: az eljárás lefolytatása elektronikus adatfeldolgozást, tárolást, illetőleg továbbítást végző vezetékes, rádiótechnikai, optikai vagy más elektromágneses eszközökkel.

Forrás: http://etananyag.magyarorszag.hu/ekozmu/home/main/view.php?subject_ID=EKOZMUNY&lesson_ID=2&chapter_ID=1
· Ügyfélkapu: Az Ügyfélkapu a magyar kormányzat elektronikus ügyfélbeléptető és azonosító rendszere. Biztosítja, hogy felhasználói a személyazonosság igazolása mellett egyszeri belépéssel biztonságosan kapcsolatba léphessenek elektronikus közigazgatási ügyintézést és szolgáltatást nyújtó szervekkel. (Forrás: http://www.magyarorszag.hu/segitseg/ugyfelkapu/ugyfelkapu/miazugyfelkapu.html)

Tevékenységek:

Bevezető az e-önkormányzat modul tanári kézikönyvéhez

A huszonegyedik század elejére az egész világon, így Európában, s hazánkban is rohamosan fejlődött  a(z elektronikus) kommunikáció, a különböző információhordozó közegeken (telefon, tv-kábel, mobil telefon, mikrohullám) megnőtt az Internet-szolgáltatók száma. Elérhető áron juthatunk manapság (2008-körül) Internet előfizetéshez. Előfizetés hiányában is több helyen adódik lehetőség ingyenes Internet használatra, pld. web-kévézók, nagyvárosok belvárosában ingyenes Internet elérhetőség, könyvtárak, iskolák hozzáférési pontjai. Mindezek megteremtik a feltételeit annak, hogy az Internet, mobil telefonunk, illetve kombinációjuk segítségével intézzük különböző hivatalos ügyeinket, törvényben is deklaráltan egyre több területen. Az e-ügyintézés előnye, hogy hivatalos ügyeink intézését az irodák nyitvatatási idejétől és az iroda helyétől függetlenül bármikor és bárhonnan kezdeményezhetjük, illetve végezhetjük. Ez lényeges időmegtakarítást jelenthet a polgár számára.
Az elektronikus önkormányzat, elektronikus ügyintézés létének, feltételrendszerének megteremtése hazánkban már legalább 10 éves múlttal rendelkezik, s mindenképpen szükség volt ennek gyakorlati megvalósításához az előző mondatokban vázolt fejlődésre.

Természetesen az ügyintézés bejelentkező felületén, illetve a kapcsolat teljes, géptől gépig terjedő szakaszán megfelelő biztonságú rendszernek kell működnie.

A következőkben az elektronikus ügyintézés alapfogalmaival; a regisztráció, majd a bejelentkezés módjával ismerkedhetünk meg, de kitérünk arra is, hogy napjainkban mely területeken intézhetjük hivatalos ügyeinket Interneten, illetve, hogy városonként milyen eltéréseket tapasztalhatunk. Mindezek közben vissza-visszatérünk a biztonsági szempontokra, kockázatokra, illetve a megoldásokra is.

Ismeretek:

Elektronikus ügyintézés: Az oktatóanyag az elektronikus ügyintézésről letölthető az alábbi linkekről:

1. Multimédiás változat: http://etananyag.magyarorszag.hu/ekozmu/home/main/contents.php?a=1&PID=b44051c0f6da07fcecfde9e72294c892&subject_ID=EKOZMU
2. Szöveges változat: http://etananyag.magyarorszag.hu/ekozmu/home/main/contents.php?a=1&PID=a852036d377bc1096fc040c5c07e7055&subject_ID=EKOZMUNY
Ügyfélkapu: Az Ügyfélkapu a www.magyarorszag.hu Kormányzati Portálon található, a www.magyarorszag.hu/ugyfelkapu oldalon. Az Ügyfélkapu használatához Önnek létre kell hoznia személyes ügyfélkapuját, mely a következő lépésekből áll:

1. regisztrációt kell kezdeményeznie

2. igazolnia kell személyazonosságát,

3. alá kell írnia az Adatszolgáltatási nyilatkozatot, majd

4. személyes ügyfélkapuját aktiválni kell egyszer használatos kódjával (első belépés). 

A személyes ügyfélkapu létrehozásának teendői részletesen:

1. Az Ügyfélkapu használatának feltétele a regisztráció. Erre személyesen bármely okmányirodában lehetősége van. Regisztrációját indíthatja interneten keresztül is. Amennyiben rendelkezik digitális aláírással, úgy elektronikus úton, okmányiroda felkeresése nélkül is regisztrálhat.

2. Az ügyfélkapu létesítéséhez személyazonosításra alkalmas hatósági igazolvány (személyazonosító igazolvány, útlevél, 2001. január 1. után kiállított kártya formátumú vezetői engedély), e-mail cím szükséges.

Ezen adatok mellett kötelezően szükséges az egyedi felhasználói név és egy elektronikus levélcím (e-mail cím) is, mivel erre a címre kapja meg az első belépéshez szükséges egyszeri kódját.

A felhasználói nevet Ön választja, azonban amennyiben az Ön által választott név már létezik a korábbi regisztráltakat tartalmazó adatbázisban, újat kell választania. 

A felhasználói név formátumára vonatkozó szabályok:

1. Nem lehet szóköz az elején és végén

2. Minimum 4 karakter hosszú legyen

3. Legalább 3 eltérő karaktert tartalmazzon

4. Megengedett karakterek: ÖÜÓŐÚÉÁŰÍQWERTZUIOPLKJHGFDSAYXCVBNM öüóőúéáűíqwertzuioplkjhgfdsayxcvbnm 0123456789

A személyi adat- és lakcímnyilvántartás hatálya alá nem tartozó külföldiek esetén az azonosítás az útlevél, valamint - ha azzal rendelkezik - a magyarországi tartózkodásra jogosító engedély alapján történik.

A személyi adat- és lakcímnyilvántartás hatálya alá nem tartozó EGT
 tagállamok állampolgárainak azonosítása útlevél vagy más személyazonosításra alkalmas okmány alapján történik.

3. Alá kell írnia az Adatszolgáltatási nyilatkozatot.

4. A regisztráció után egy e-mailben küldött kód segítségével, öt napon belül aktiválnia kell regisztrációját.

Legfontosabb ügyfélkapus szolgáltatások:

1. Adó- és járulékbevallás: A szolgáltatással a jogszabályok által elrendelt adóbevallási kötelezettségének tehet eleget.

2. Internetes okmányiroda: Az internetes okmányiroda jelenleg időpontfoglalásra és hatósági ügyek elektronikus előkészítésére, és néhány ügy teljes elektronikus ügyintézésére ad lehetőséget, attól függően, hogy Önnek milyen regisztrációja van.

3. Adatszolgáltatás letiltása: Hogyan tehető meg az adatletiltási nyilatkozat? Mikor lép életbe a letiltás, van-e kivétel? Hogyan tilthatom le adataimat elektronikusan? Hogyan vonhatom vissza a letiltást? Mikortól lép életbe a letiltás visszavonása?

4. E-felvételi: Az e-felvételi internetes felsőoktatási jelentkezés, amelyet a www.felvi.hu oldalon keresztül bárki elérhet, aki úgy dönt, hogy elektronikusan szeretné benyújtani jelentkezését.

5. OEP-szolgáltatások: Az Országos Egészségbiztosítási Pénztár Ügyfélkapu regisztrációval rendelkező állampolgárok számára elérhető elektronikus szolgáltatásai. TAJ-szám érvényességének ellenőrzése. Biztosítotti jogviszony lekérdezés. Betegéletút lekérdezés.

Az elektronikus dokumentumok titkosítása

A felhasználónak lehetősége van arra, hogy egy hivatallal való elektronikus kommunikációját külön titkosítva végezze. A szolgáltatás lehetőség, nem kötelező használni. A Központi Rendszerbe küldött hivatali dokumentum mindenféleképpen titkosítva kerül elküldésre.

A titkosítás használata azt jelenti, hogy a Központi Rendszerbe küldött felhasználói dokumentumra érkezett válaszokat a hivatal a felhasználó által megszabott (publikus) kulccsal fogja titkosítani és "visszaküldeni" (valójában a tárban elhelyezni). Ezen kívül titkosítás szükséges ahhoz is, ha a felhasználó a tárhelyen a tartós tárában szeretné tárolni - számára is olvashatóan - az elküldött dokumentumait.

A felhasználónak lehetősége van arra, hogy egy hivatallal való elektronikus kommunikációját külön titkosítva végezze. A szolgáltatás lehetőség, nem kötelező használni. A a Központi Rendszerbe küldött hivatali dokumentum mindenféleképpen titkosítva kerül elküldésre.

A titkosítás használata azt jelenti, hogy a Központi Rendszerbe küldött felhasználói dokumentumra érkezett válaszokat a hivatal a felhasználó által megszabott (publikus) kulccsal fogja titkosítani és "visszaküldeni" (valójában a tárban elhelyezni). Ezen kívül titkosítás szükséges ahhoz is, ha a felhasználó a tárhelyen a tartós tárában szeretné tárolni - számára is olvashatóan - az elküldött dokumentumait. A titkosítás a következő lépésekből áll:

1. Titkosító-program letöltése

Amennyiben a felhasználó úgy dönt, hogy titkosítva kéri a választ a hivataltól, vagy szeretné a tartós tárban - számára is olvasható formában - tárolni elküldött dokumentumait, akkor először is be kell szereznie egy titkosító programot, amellyel kulcspárt tud generálni. A kulcspár (privát kulcs, publikus kulcs) generálása a legegyszerűbben a KRTitok programmal lehetséges, mivel az az általános kitöltőprogram (ABEV) telepítése során automatikusan feltelepül a felhasználó gépére, tehát az (űrlap)kitöltés rendelkezésre áll.
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Az ABEV program forrása: http://www.apeh.hu/bevallasok/nyomtatvany
Amennyiben a felhasználó saját programmal szeretne kulcspárt generálni, azt is megteheti, amennyiben az szabványos kulcspárt generál. Azon felhasználók, akik rendelkeznek elektronikus aláírással és azzal regisztráltak az Ügyfélkapun, csak a tanúsítványban titkosításra használható kulcspárt használhatják. Az aláírásra használt kulcsokkal titkosítani szigorúan tilos! 

2. Kulcspár generálása KRTitok programmal

Ahhoz, hogy a válasz titkosítva érkezzen és a felhasználó azt el is tudja olvasni, valamint, ha a felhasználó a tartós tárba helyezett dokumnetumait késöbb el akarja olvansi, kulcspárt kell generálnia. Ne feledje: titkosítani mindig a kulcspár publikus részével kell, a titkosítás feloldása pedig a kulcspár privát részével történik.

A KRTitok programmal a kulcspár generálását a következőképpen teheti meg: 

3. Amennyiben már letöltötte az általános kitöltőprogramot (ABEV), akkor keresse meg a könyvtárában a KRTitok alkönyvtárat. Ez alapesetben a C:\Program files\ABEV könyvtárban lesz, de a program helyét a telepítés során Ön megváltoztathatta!
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4. Kattintson a KRTitok könyvtárban a krtitok.exe nevű fájlra! A program ezzel elindul.
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5. A Műveletek menüben válassza a titkosító kulcspár generálása menüt, majd a felugró ablakban értelemszerűen töltse ki a mezőket!

6. Válasszon kulcshosszt (1024 vagy 2048 bit hosszú kulcs), adja meg a kulcs nevét (szabadon), állítsa be a kulcspár mentésének helyét, majd válasszon egy jelszót, ami azért kell, hogy más ne férhessen hozzá a kulcsához. Végezetül nyomja meg a kulcspár generálása gombot! A generálás sikerességét egy üzenet jelzi. A generálással létrejön egy privát (prv) és egy publikus (pub) kulcs. 

Javasoljuk, hogy a kulcspárt (főleg a privát kulcsot) ne csak a számítógépén tárolja, mivel annak elromlása (vagy adatvesztés) esetén a kulcspárja is veszendőbe megy, és nem tudja elolvasni a korábban titkosított üzeneteket. Javasoljuk még, hogy a kulcspárt olyan helyre mentse, amit később megtalál, mivel a privát kulccsal kell kinyitnia a titkosítva érkezett dokumentumokat.

3. Kulcspár publikus részének feltöltése a Kulcstárba

Ahhoz, hogy a felhasználó később el tudja olvasni a hivatal által küldött (de a felhasználó által kért!) titkosított dokumentumot, el kell juttatnia a hivatalnak a titkosító kulcspár publikus részét. Ez a hely a kulcstár. A Kulcstárba feltöltött kulcs az intézményi rendszerek részére lekérdezhető. A privát kulcs a számítógépünkön (vagy egyéb meghajtón, például CD-re vagy pendrive-ra kiírva) marad, és azt soha senki számára ne adja ki!
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A kulcstár oldalán adja meg a titkosító publikus kulcs helyét. A publikus kulcs fájlnevében benne van a pub szövegrész. Ha kiválasztotta a fájlt, nyomja meg a Feltöltés gombot, ha a művelet sikeres volt, arról értesítést kap az Üzenet mezőben.

A kulcstárról bővebben a Kulcstár segítség oldalán talál! 

4. Titkosítás

A titkosítás során a generált kulcspár publikus részével titkosíthatja elküldendő dokumentumait. Ehhez használja a KRTitok programot (letöltéséről lásd az 1. pontot)! Kattintson a KRTitok könyvtárban a krtitok.exe nevű fájlra! A program ezzel elindul. A Műveletek menüben válassza a titkosítás menüt. Adja meg a fájlneveket, a mappát, ahova a titkosított dokumentumot menteni szeretné, majd a + jel megnyomásával válassza ki a generált kulcspárt. A sikeres titkosítást üzenet jelzi.

5. Dokumentum kititkosítása

A kapott (vagy tárhelyen lévő) dokumentumot szintén a KRTitok programmal tudja kititkosítani (letöltéséről lásd az 1. pontot). A titkosítás feloldása a kulcspár privát részével (prv) történik. Kattintson a KRTitok könyvtárban a krtitok.exe nevű fájlra! A program ezzel elindul. Válassza a Műveletek menüből a Kititkosítás menüt! Először ki kell választania a kititkosítandó állományt (onnan válassza ki, ahova elmentette), majd kijelölve az állományt, nyomja meg a Rendben gombot. A sikeres kititkosítást üzenet jelzi.

Fontos tudni:

· A titkosítás használata nem kötelező! A hivatalok, közintézmények részére elküldött dokumentumai alapesetben titkosítva vannak (a hivatali titkosítással). Amennyiben dokumentumait a tartós tárban később az ön számára is olvasható formában szeretné tárolni, akkor használja a titkosítást!

· A KRTitok program kizárólag a Központi Rendszerhez használható!

· Tikosítani mindig a kulcspár publikus részével kell, a titkosítás feloldása pedig a kulcspár privát részével történik.

· Kulcspár-generáláshoz használhat más programokat is, amennyiben az a szabványoknak megfelel.

· Új kulcspárt bármikor generálhat (ha a korábbi elveszik, a jelszót elfelejtette, stb.), de az új privát kulccsal nem tudja olvasni a korábbi publikus kulccsal titkosított dokumentumait.

· A kulcspár generálásánál megadott jelszót jól jegyezze meg, mert amennyiben elfelejti, nem tudja használni a kititkosítást sem!

· A generált privát kulcsára vigyázzon! Készítsen róla biztonsági másolatot, ne adja ki senkinek!

Az azonosítás és eszközei, hibaforrások

„Az Ügyfélkapun kétféle (hitelesítési) megoldást láthatunk. Egyik az egylépcsős jelszó, azaz tudásalapú megoldás, melyet okmányirodai azonosítás után lehet megkapni, a másik egy kétlépcsős, jelszó és elektronikus aláírással kombinált, azaz tudás és birtok alapú hitelesítés, melyhez nem szükséges személyes megjelenés az okmányirodában. Látszik, hogy a második megoldás képviseli elvileg a biztonságosabb megoldást. A gyakorlat azonban az, hogy az Ügyfélkapu üzemeltetői nem hangsúlyozzák a második megoldás biztonságosabb voltát, sőt az ügyfeleknek sokszor úgy tűnhet, hogy az elektronikus aláírás csak megkeseríti az életüket, hiszen a szerzők tapasztalatai szerint az Ügyfélkapu elektronikus aláíró szoftverének rendelkezésre állása minősíthetetlenül alacsony, ráadásul adminisztratív eszközökkel még nehezítik is a felhasználását.”  (Krasznay Csaba, krasznay@ik.bme.hu)

„A jelenleg alkalmazott egylépcsős beléptetés miatt az Ügyfélkapu használói nincsenek biztonságban, mert ha jelszavaikat az adathalászok megszerzik – márpedig ezek begyűjtésére számos módszer létezik – bizalmas adatokhoz lehet hozzáférni, és eljárásokat lehet kezdeményezni a nevükben. „Mikor és hogyan kívánják biztonságosabbá tenni a rendszert? Mit kívánnak tenni az ügyfelek adatai védelmének érdekében? A hackerek számára is nyitott az ügyfélkapu?” (Pettkó András).”

A következő téma még sok vitát, fejtörést okoz a közeljövőben a témát különböző aspektusokbó szemlélő szakemberek számára:

Az elektronikus ügyintézés jelenlegi és várható eszközei (internet, mobiltelefon)

(forrás:  http://businessonline.prim.hu/cikk/50009/)

A mobiltelefon belépője a közigazgatásba: az utóbbi években felvetődnek gyakorlati problémák, megoldási lehetőségek, esettanulmányok az elektronikus közigazgatás világából, aminek kommunikációs eszköze – sokak számára talán meglepő módon – a mobiltelefon. 

A közigazgatás modernizációja tényleg beindul Magyarországon is, ám miközben a számítástechnika és az internet egyre több hivatali háttérfolyamatot ural vagy reprezentál, az ügyintézés során az ügyfelek, az emberek továbbra is a jól bevált személyes ügyintézést preferálják. Az internetes csatornákat nem tudják, nem képesek, de talán nem is nagyon akarják használni. Így hát a magyar e-kormányzat adós az interaktivitással. „Szerencséje”, hogy nincs iránta erős társadalmi igény, mindössze az EU-kompatibilitás megfelelési kényszere. Ez utóbbi egyik látványos eredménye az internetes okmányirodai ügyintézési rendszer, amelynek használata viszont inkább esetleges, mintsem tömeges. 

Egészen más helyzetre nyit ablakot a mobiltelefon, amelynek használatában ma már jószerivel mindenki teljes mértékig kompetens. A közigazgatási kutatás sem mehet el közömbösen egy olyan infokommunikációs eszköz mellett, amely teljes társadalmi keresztmetszettel rendelkezik, képes az iktatható elektronikus párbeszédre, az interaktivitásra, ugyanakkor alkalmazása az ügyfél részéről nem igényel befektetést, szakértelmet, tudást. A kérdés immár az, hogy a mobil-, az m-kormányzathoz szükséges tudással vajon rendelkezik-e a hivatal?

Adalékok, cikkek, ismeretbővítő hírek:

http://www.m-government.hu/m-gov%20techno.ppt
http://www.m-government.hu/pecs%20tozsa.ppt
http://www.m-government.hu/pecs_20060428.ppt
http://www.siemens.hu/index.php?n=167
Cél a teljes e-ügyintézés támogatása

„A Hajdúszoboszlói Kistérségi Többcélú Társulás és társult települések az IKeR (Integrált Kistérségi e- Közigazgatási Rendszer) projekt keretében sikeresen kapcsolódtak a központi Ügyfélkapuhoz, így huszonhárom település állampolgárainak nyílik lehetősége arra, hogy önkormányzati hatósági ügyeiket elektronikus módon intézze.

A központi és helyi jogszabályi változásokat folyamatosan követő, tudásalapú, folyamatvezérelt ügyintézői rendszer az állampolgároknak és gazdálkodó szervezeteknek on-line információkat nyújt a közigazgatási szolgáltatásokról, továbbá tartalmaz csaknem 150 letölthető űrlapot, dokumentumot és nyomtatványt, illetve közel 100 olyan elektronikus nyomtatványt, amelyeknek kitöltése és beküldése is elektronikusan történhet. Így az ügyfelek elektronikus módon nyújthatják be kérelmeiket és a folyamatban lévő ügyeikhez kapcsolódó további beadványaikat is.

A rendszer jelenleg közel 40 olyan ügytípust (szolgáltatást) kínál, amelyeknél az ügyindítástól a döntés meghozataláig, valamennyi eljárási cselekményben elektronikus támogatást nyújt az ügyet intéző köztisztviselőnek.

Az állampolgároknak szóló szolgáltatások között szerepelnek az adóügyek, az általános igazgatási, anyakönyvi, építéshatósági, hagyatéki, szociális és településmérnökségi ügyek, míg a gazdálkodó szervezeteknek az adó-, igazgatási, építéshatósági és településmérnökségi ügyeken kívül lehetőségük van egyéb ügyek (például működési engedély, mozgóárusítás engedély, üzletmegszüntetés) on-line intézésére is.”

Forrás: http://www.e-government.hu/digitalcity/news/newsheading.jsp?dom=AAAAKYSB&prt=AAABATJV&fmn=AAABATKQ&men=AAABATKA&hir=AAABEARM
Többcsatornás ügyintézés Budaörsön

http://www.jegyzo.hu/tobbcsatornas-ugyintezes-budaorson

 HYPERLINK "http://www.jegyzo.hu/tobbcsatornas-ugyintezes-budaorson"
 
www.budaors.hu„2006 november közepétől Budaörsön már sms-ben is intézhetik ügyeiket a város lakói. Az önkormányzat néhány évvel ezelőtt azt az ambiciózus célt tűzte maga elé, hogy a polgármesteri hivatalban megteremti az akadálymentes és többcsatornás ügyintézés feltételeit. A mobilos ügyintézés megindulásával újabb fontos állomásához érkezett ez a program. Az e-ügyintézés mintavárosa koncepció részeként november óta sms-ben is kapcsolatba lehet lépni a Budaörsi Polgármesteri Hivatallal, így mára már valóssággá vált a többcsatornás ügyintézés. Személyes megjelenés nélkül lehet időpontot kérni, információhoz jutni, elindíthatók bizonyos ügyek, és ezeket részlegesen vagy akár teljesen be is lehet fejezni. Az ügyfél választhat, hogy telefonon, levélben, interneten keresztül, vagy sms-ben veszi fel a kapcsolatot a hivatallal. Nem is olyan sokára wap-os felületen is megtehető lesz mindez. A legfrissebb fejlesztés a mobiltechnológiához kapcsolódó sms-alapú ügyintézés. A Pannon támogatásával a Budapesti Corvinus Egyetem Közgazdaság-tudományi Kara mellett működő E-Government Alapítvány dolgozta ki a rendszert. Persze sok munkája volt a technológia tényleges bevezetésével a hivatal informatikusainak, sőt az ügyintézőknek is, hiszen 25 ügytípust kellett olyan módon feldolgozni, hogy azokat a mobil technológiára is alkalmazni lehessen. Az sms-technológia bevezetését megkönnyítette, hogy az e-ügyintézés már több éve jól bevált rendszeréhez tudott kapcsolódni. A fejlesztés végeredményeként, mindenféle előzetes regisztráció nélkül, három szinten intézhetők sms-ben a hivatali ügyek: a programozott sms-központon keresztül információkat lehet kérni, időpontot foglalni, és maga a tényleges ügyintézés is előkészíthető. A (06-20) 429-7213-as számra a megfelelő kódszavakat elküldve gyorsan és rugalmasan intézhető például az anyakönyvi kivonat, a lakcímbejelentés, vagy éppen a vállalkozói igazolvány. A kapcsolat felvétele minden esetben egy, az ügyfél által küldött sms-üzenettel kezdődik. Az interakciót indító sms formáját, kódszavait a hivatal közzéteszi, illetve egy további sms küldésével ehhez is kérhető segítség. A szolgáltatás részletes leírása megtalálható Budaörs város honlapján, a  címen, de természetesen a helyi lapban, szórólapokon, a városi kábeltévében, hírlevélben is igyekszenek mindenkivel megismertetni az új lehetőséget.”
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Az  M-kormányzat (2004-es állapot szerint)

 SHAPE 



„Magyarországon, mint a többi volt szocialista országban, az elhanyagolt infrastruktúra miatt a telefonszolgáltatás évtizedeken át csak igen nehezen volt elérhető az egyszerű állampolgárok számára. Ez a telekommunikációs mizéria találkozott a mobiltelefonok térhódításával, s az évtizedeken át elnyomott kereslet rendszerváltással történő felszabadulása a mobilpiac robbanásszerű konjunktúráját idézte elő az 1990-es évek első felétől kezdve. Az ország 10 millió lakosára vetítve immár több mint 8 millió rendelkezik készülékkel. Így, a mobil sokkal szélesebb IKT keresztmetszetet jelent, mint a PC internet-elérés (81 versus 20 %). Emellett 3,6 millió hagyományos telefonvonal is működik. Mielőtt az e-kormányzat véghezvihette volna a nagy áttörést a közigazgatás modernizációjában, máris megjelent egy újabb, ígéretesebb lehetőség, az m-kormányzat képében. A mobilon keresztüli internetelérés, a WAP, vagy az SMS technológia joggal követeli a helyét a közigazgatási munkafolyamatokban, s ez elsősorban a fiatal generáció természetes igényeként fog jelentkezni egy-két éven belül, hiszen a fiatalok olyan magától értetődő eszközként használják, például az SMS-t, mint az idős generáció az írógépet.”

Forrás: http://www.pointernet.pds.hu/ujsagok/evilag/2004-ev/08/20070302204613667000000260.html
Lépések:

1. Tekintsük át az Ügyfélkapu elérhetőségét, szolgáltatásait (www.magyarorszag.hu)!

2. Nézzük meg, milyen biztonsági problémák merülnek fel a különböző e-önkormányzati megoldásoknál!

3. Gyűjtsük össze, hogy a környékbeli önkormányzatok belépési pontjain milyen ügyintézési lehetőségekre van jelenleg mód, működnek-e ezek (pld. időpontfoglalás)!

Megjegyzés:

Ügyeljünk arra, hogy a tanulmányozott rendszer „élesben” működik, vagyis foglalásainknak, ügy-kezdeményezéseinknek következményei lehetnek.

Házi feladat:

1. Jelenleg milyen fontosabb belépési címeken tudunk elektronikus ügyintézést végezni?

2. Gyűjtsd össze, milyen ügyek intézésére van lehetőség városunkban (vagy a környékbeli nagyvárosban)?

3. Milyen feltételekhez van kötve az ügyfélkapus regisztráció?

Ellenőrző feladatok és megoldásuk:

1. www.magyarorszag.hu, www.apeh.hu, www.oep.hu, www.onyf.hu, www.felvi.hu
2. Az állampolgároknak szóló szolgáltatások között szerepelnek az adóügyek, az általános igazgatási, anyakönyvi, építéshatósági, hagyatéki, szociális és településmérnökségi ügyek, míg a gazdálkodó szervezeteknek az adó-, igazgatási, építéshatósági és településmérnökségi ügyeken kívül lehetőségük van egyéb ügyek (például működési engedély, mozgóárusítás engedély, üzletmegszüntetés) on-line intézésére is.


Forrás: https://ekozig.szekesfehervar.hu/
3. Az Ügyfélkapu a magyar kormányzat elektronikus ügyfélbeléptető és azonosító rendszere. Biztosítja, hogy felhasználói a személyazonosság igazolása mellett egyszeri belépéssel biztonságosan kapcsolatba léphessenek elektronikus közigazgatási ügyintézést és szolgáltatást nyújtó szervekkel. Az Ügyfélkapu a www.magyarorszag.hu Kormányzati Portálon található. 
Az Ügyfélkapu használatához Önnek létre kell hoznia saját személyes ügyfélkapuját, mely a következő lépésekből áll: Regisztrációt kell indítania, igazolnia kell személyazonosságát (hitelesítés), alá kell írnia az Adatszolgáltatási nyilatkozatot, majd személyes ügyfélkapuját aktiválni kell egyszer használatos kódjával (első belépés).

Forrás: https://ekozig.szekesfehervar.hu/index.php?pg=page_2769
14. Ajánlott irodalom

14.1. Magyar nyelven

Almási János: Elektronikus aláírás és társai, Sans Serif Bt, 2002, Budapest

http://sansserif.hu/ealairas/tartalomjegyzek.htm
Andrew. S. Tannenbaum: Számítógép-hálózatok. Panem-Prentice-Hall, 1999. ISBN 9635452136

Donald E. Knuth: A számítógép-programozás művészete (1-3. kötet) 2. kiadás, Műszaki Könyvkiadó, 1994. ISBN 9631600750

Virasztó Tamás: Titkosítás és adatrejtés. NetAcademia Kft, 2004, Budapest

https://www.netacademia.net/book.aspx?id=1
https://www.netacademia.net/book.aspx?id=1#


 webes változat

https://www.netacademia.net/rsa.aspx
https://www.netacademia.net/tudastar/pubarticle.aspx
http://www.biztositas.hu/Hirek-Informaciok/Biztositasi-szemle/2006-marcius/Viraszto-Tamas-Titkositas-es-adatrejtes.html
Nagy Sándor: Elektronikus leveleink védelme - Titkosítás, digitális aláírás, szabványos tanúsítványok, ComputerBooks Kiadó, 2005
http://www.computerbooks.hu/Leveleink_vedelme/



Nagy Sándor: Útlevél a digitális világhoz - Nyilvános kulcsú tanúsítványok a gyakorlatban, ComputerBooks Kiadó, 2005

http://www.computerbooks.hu/Utlevel/
Norton, Peter: A hálózati biztonság alapjairól, Kiskapu Kft, 2000, Budapest
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http://kiskapukiado.hu/main.php?SHOW_BODY=books&OP=detailed&PROD_ID=65
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Andrew Conry-Murray, Vincent Weafer: Internetes biztonság otthoni felhasználóknak; Gyakorlati tanácsok a Symantec szakértőitől

http://kiskapukiado.hu/main.php?SHOW_BODY=books&OP=detailed&PROD_ID=116
Dorozsmai Károly: 60 tétel informatikából, középszint, szóbeli 

Maxim Könyvkiadó Kft, 2007

http://maximkiado.hu/maxim.php
http://www.libri.hu/hu/book/tankonyv_segedkonyvek/kozepiskola/60_tetel_informatikabol_kozepszint_szobeli
Végh András: Szóbeli tétel javaslatok – Informatika – Középszintű érettségi

Nemzeti Tankönyvkiadó Zrt, 2006

http://www.libri.hu/hu/book/tankonyv_segedkonyvek/kozepiskola/szobeli_teteljavaslatok_informatika
http://www.ntk.hu/web/guest/kozep/informatika
Gubán Miklós-Bozó Mária-Makó Zsolt: Készüljünk a vizsgára I. - ECDL, érettségi
Mûszaki Könyvkiadó, 2003

http://pcforum.hu/konyvek/?publisher=M%FBszaki%20K%F6nyvkiad%F3%20Rt


.

Ködmön József: Kriptográfia, Computer Books, 1999.

Buttyán Levente és Vajda István: Kriptográfia és alkalmazásai, Typotex, 2004

Simon Singh: Kódkönyv:a rejtjelezés és rejtjelfejtés története, ford. Szentgyörgyi József, Park Kiadó, 2007, ISBN: 9789635307982

dr. Rátai Balázs: Az elektronikus aláírás szabályozásának kulcskérdései az 1999/93/EC irányelv
 alapján
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Fred Piper, Simon Blake-Wilson, John Mitchell: Digital Signatures, Security & Controls, Information Systems Audit and Control FoundationTM, 1999. ISBN 1893209067

Jan Killmeyer: Information Security Architecture, Auerbach Publications, 2006. ISBN 0849315492

Computer Security Handbook, fourth edition, Edited by Seymour Bosworth – M. E. Kabay, John Wiley & Sons, Inc. 2002. ISBN 0471412589

http://www.wiley.com/go/securityhandbook
Alfred J. Menezes  - Paul C. van Oorschhot – Scott. A. Vanstone: Handbook of Applied Cryprography, CRC Press 1996.  ISBN:0849385237

http://books.google.hu/books?id=nSzoG72E93MC&dq=handbook+of+applied+cryptography&pg=PP1&ots=MuzgybtHaP&sig=NnorriPq2qkiPZ6Ov7qDam764XU&hl=en&sa=X&oi=book_result&resnum=1&ct=result#PPA104,M1
Douglas R. Stinson: Cryptography. Theory and Practice, Chapman & Hall/CrC, 2002. ISBN:1584882069

http://books.google.hu/books?hl=en&id=rRu83Q_gg5sC&dq=stinson+cryptography+theory+and+practice&printsec=frontcover&source=web&ots=wtlI4mSbM2&sig=fPyZnHnd4EY8UHVvHKwbm7_Rf2g&sa=X&oi=book_result&resnum=1&ct=result#PPP1,M1
R.L. Rivest, A. Shamir, and L. Adleman: A Method for Obtaining Digital Signatures and Public-Key Cryptosystems, 1977.

http://people.csail.mit.edu/rivest/Rsapaper.pdf
S. Cavallar, W.M. Lioen, H.J.J. te Riele, B. Dodson, A.K. Lenstra, P.L. Montgomery, B. Murphy et al.: Factorization of a 512--bit RSA modulus, MAS-R0007, 2000. ISSN 1386-3703

http://citeseerx.ist.psu.edu/viewdoc/download;jsessionid=94E1B9C6E4DA5CD72D2A30441E23D79C?doi=10.1.1.28.1800&rep=rep1&type=pdf
Schneier on Security – A blog covering security and security technology. (Bruce Schneier blog): SHA1 is broken, 2005.

http://www.schneier.com/blog/archives/2005/02/sha1_broken.html
Johannes Buchmann: Introduction to cryptography, Springer Verlag, 2001, ISBN: 

0387950346

J. Pieprzyk, T. Hardjono and J. Seberry: Fundamentals of Computer Security, Springer Verlag 2003, ISBN:3540431012

B. Schneier: Applied Cryptography, Wiley, New York, 1996.

14.3. Elektronikus aláírással kapcsolatos magyar szabványok

A Magyar Szabványügyi Testület (http://www.mszt.hu


) az alábbi szabványok fordítását végezte el az elmúlt időszakban, amelyek ennek következtében hozzáférhetőek magyar nyelven is:

1. MSZ ISO/IEC 9594-8:2004     Informatika. Nyílt rendszerek összekapcsolása. Névtár: A nyilvánoskulcs- és az attribútumtanúsítvány keretszabályai 

2. MSZ ISO/IEC 11770-1:2005    Informatika. Biztonságtechnika. Kulcsgondozás. 1. rész: Keretrendszer 

3. MSZ ISO/IEC 11770-2:2005    Informatika. Biztonságtechnika. Kulcsgondozás. 2. rész: Szimmetrikus technikákat alkalmazó mechanizmusok 

4. MSZ ISO/IEC 11770-3:2005    Informatika. Biztonságtechnika. Kulcsgondozás. 3. rész: Aszimmetrikus technikákat alkalmazó mechanizmusok 

5. MSZ ISO/IEC 13888-1:2001    Információtechnika. Biztonságtechnika. Letagadhatatlanság. 1. rész: Általános ismertetés 

6. MSZ ISO/IEC 13888-2:2001    Információtechnika. Biztonságtechnika. Letagadhatatlanság. 2. rész: Szimmetrikus technikákon alapuló módszerek 

7. MSZ ISO/IEC 13888-3:2001    Információtechnika. Biztonságtechnika. Letagadhatatlanság. 3. rész: Aszimmetrikus technikákon alapuló módszerek 

8. MSZ ISO/IEC 14888-1:2001    Információtechnika. Biztonságtechnika. Digitális aláírások függelékkel. 1. rész: Általános ismertetés 

9. MSZ ISO/IEC 14888-2:2001    Információtechnika. Biztonságtechnika. Digitális aláírások függelékkel. 2. rész: Azonosítás alapú módszerek 

10. MSZ ISO/IEC 14888-3:2001    Információtechnika. Biztonságtechnika. Digitális aláírások függelékkel. 3. rész: Tanúsítvány alapú módszerek 

11. MSZ ISO/IEC 15945:2002      Informatika. Biztonságtechnika. Ajánlás/nemzetközi szabvány bizalmi harmadik fél (TTP) digitális aláírások alkalmazását támogató szolgáltatásaira 

12. MSZ ISO/IEC 18014-1:2004 Informatika. Biztonságtechnika. Időbélyegzési szolgáltatások. 1. rész: Keretszabály 

13. MSZ ISO/IEC 18014-2:2004 Informatika. Biztonságtechnika. Időbélyegzési szolgáltatások. 2. rész: Független adattokokat előállító mechanizmusok 

14. MSZ ISO/IEC 18014-3:2004 Informatika. Biztonságtechnika. Időbélyegzési szolgáltatások. 3. rész: Összerendelt adattokokat előállító mechanizmusok 

15. Rövidítések jegyzéke

	Rövidítés
	Jelentés

	MELASZ
	Magyar Elektronikus Aláírás Szövetség

	Eat.
	2001. évi XXV. törvény az elektronikus aláírásról

	OM rendelet
	Oktatási Miniszter rendelet

	NHH
	Nemzeti Hírközlési Hatóság

	ETSI
	European Telecommuncation Standardization Institute

	Avtv

Adatvédelmi törvény
	1992. évi LXIII. törvény a személyes adatok védelméről és a közérdekű adatok nyilvánosságáról

	SSL
	Secure Socket Layer

	CD
	Compact Disc

	DVD
	Digital Audio-Video Disc

	ITA
	Információs Társadalomért Alapítvány

	ISACA HuC
	ISACA Hungary Chapter

	ISACF
	Information Systems Audit and Control Foundation

	ISZE
	Informatika és Számítástechnika Tanárok Egyesülete

	DE IK
	Debreceni Egyetem Informatikai Kar

	http
	hypertext transfer protocol

	https
	hypertext transfer protocol secure

	CA
	Certificate Authority – tanúsítvány kibocsátó, hitelesítés-szolgáltató

	CRL
	Certificate Revocation List, tanúsítvány visszavonási lista

	USB
	Universal Serial Bus

	OCSP
	On-line Certificate Status Provider


16. Kutatási Lap

A Tanmenet az Elektronikus Aláírás oktatásához és a Tanári Kézikönyv alkalmazását kísérleti oktatással kívánjuk demonstrálni. A kísérleti oktatásban résztvevő tanárok Kutatási Lapot töltenek ki. A Kutatási Lap kitöltésével a kísérleti oktatásban résztvevő tanár egyrészről válaszával segíti annak a sikerkritériumnak a meghatározását, hogy a mérhető célokat sikerült-e a tanulóknak elsajátítaniuk, másrészről az oktatás során felmerülő problémákat visszacsatolva az oktatási anyag finomítását, életszerűségét növelheti. Kérjük, hogy a Kutatási Lap kitöltésével járuljon hozzá az elektronikus aláírás oktatásának mostani és jövőbeli sikeréhez egyaránt.

16.1. Mérendő célok elérése

	Témakör
	Mérendő cél
	Létszám
	Elérési százalék

	Hasznos és értéktelen információk
	az információ kritériumok ismerete (számonkérés alapján)
	
	

	A digitálisan tárolt adatok értéke
	az adatok értékelési szempontjainak elsajátítása
	
	

	Az elektronikus aláírás jogi és szociális kérdései
	ismerjenek meg a tanulók legalább kettő olyan szituációt, melyben az elektronikus aláírás használata jogszerűen lehetséges
	
	

	Biztonsági követelmények
	a biztonság definíciójának és a három biztonsági kritérium ismerete
	
	

	Elektronikus aláírás, digitális aláírás
	az elektronikus aláírás definíciójának és a digitális aláírás folyamatának ismerete
	
	

	A tanúsítvány-kiadási funkciók bemutatása
	legyen a tanulóknak  nyilvános szolgáltatótól teszt-célú aláírói és titkosító (kiemelt esetben SSL) tanúsítványuk
	
	

	Webszerver tanúsítvány és ellenőrzése böngészőben
	tetszőleges tanúsítvány-lánc érvényességé​nek ellenőrzési képességének elsajátítása
	
	

	Bejelentkezés Windowsba tanúsítvány segítségével
	a tanulók legyenek képesek bejelentkezést végrehajtani tanúsítvány segítségével
	
	

	Elektronikus aláírás lehetőségének bemutatása a Microsoft Office Word  2003-ban 
	készítsenek el digitálisan aláírt dokumentumokat, legalább kettőt, és ellenőrizzék két digitálisan aláírt dokumentum sértetlenségét
	
	

	Webáruházak, elektronikus kereskedelem
	legyen képes leírni egy elektronikus termék vásárlásának lépéseit, a kiválasztástól a fizetésig – valamely konkrét megismert módon
	
	

	Banki ügyek intézése: e-banking és az elektronikus aláírás
	egy banki ügyintézési folyamat ábrájának felrajzolása
	
	

	Hivatali (és adó-) ügyek intézése: e-önkormányzat
	képes legyen megnevezni legalább három konkrét helyet és ügytípust, ahol elektronikusan el lehet ezeket intézni
	
	


16.2. Elért sikerek

Amennyiben voltak az oktatás során olyan sikerei, amelyek örömöt okoztak, vagy olyan mondatok kerültek elő, melyek megosztása másokat is segíthet, jobb kedvre deríthet, vagy tudást adhat át, kérjük az egyes témaköröknél jelezze ezeket. A beérkezés után összegyűjtjük, rendszerezzük, és minden résztvevőnek visszacsatoljuk az elért sikereket, hogy lássuk a kísérleti oktatás jó oldalait is.

	Témakör
	Siker leírása

	Hasznos és értéktelen információk
	

	A digitálisan tárolt adatok értéke
	

	Az elektronikus aláírás jogi és szociális kérdései
	

	Biztonsági követelmények
	

	Elektronikus aláírás, digitális aláírás
	

	A tanúsítvány-kiadási funkciók bemutatása
	

	Webszerver tanúsítvány és ellenőrzése böngészőben
	

	Bejelentkezés Windowsba tanúsítvány segítségével
	

	Elektronikus aláírás lehetőségének bemutatása a Microsoft Office Word  2003-ban 
	

	Webáruházak, elektronikus kereskedelem
	

	Banki ügyek intézése: e-banking és az elektronikus aláírás
	

	Hivatali (és adó-) ügyek intézése: e-önkormányzat
	


16.3. Felmerülő problémák

Amennyiben voltak az oktatás során problémák, amelyek sikerült megoldani, vagy nem sikerült megoldani, kérem jelezze az alábbi táblázatban, a témakörökhöz tartozó formában. A “probléma leírása” mezőben tetszőleges számú problémát leírhat, a “megoldási módszer” mezőt akkor kérjük kitölteni, ha sikerült valamely módon megoldani a felmerülő problémát.

	Témakör
	Probléma leírása
	Megoldási módszer

	Hasznos és értéktelen információk
	
	

	A digitálisan tárolt adatok értéke
	
	

	Az elektronikus aláírás jogi és szociális kérdései
	
	

	Biztonsági követelmények
	
	

	Elektronikus aláírás, digitális aláírás
	
	

	A tanúsítvány-kiadási funkciók bemutatása
	
	

	Webszerver tanúsítvány és ellenőrzése böngészőben
	
	

	Bejelentkezés Windowsba tanúsítvány segítségével
	
	

	Elektronikus aláírás lehetőségének bemutatása a Microsoft Office Word  2003-ban 
	
	

	Webáruházak, elektronikus kereskedelem
	
	

	Banki ügyek intézése: e-banking és az elektronikus aláírás
	
	

	Hivatali (és adó-) ügyek intézése: e-önkormányzat
	
	


16.4. Egyéb észrevétel

Szívesen fogadjuk azokat az észrevételeit (pozitív és negatív egyaránt) melyekkel az oktatási módszer javítását tudjuk elérni. Ezért kérjük, hogy bármilyen ilyen irányú észrevétele van, vagy felmerült az oktatás folyamán, ossza meg velünk, kötetlen szöveg formájában.
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�	Felhasználtuk itt Neil Armstrong híres mondását: ”That's one small step for [a] man, one giant leap for mankind.”  2:56 UTC July 21, 1969, Hold (Kis lépés egy ember, nagy ugrás az emberiség számára.)


�	Szimmetrikus kulcsok: a rejtjelező és a megoldó kulcs megegyezik.


�	Aszimmetrikus kulcsok: a rejtjelező és a megoldó kulcs nem egyezik meg, különböző.


�	Kvantum-bit: olyan „bit”, amelynek nem két értéke lehet, hanem 0 és 1 között felvehet tetszőleges értéket.


�	Eat. 6 § (2) A hitelesítés-szolgáltatás keretében a hitelesítés-szolgáltató azonosítja az igénylő személyét, tanúsítványt bocsát ki, nyilvántartásokat vezet, fogadja a tanúsítványokkal kapcsolatos változások adatait, valamint nyilvánosságra hozza a tanúsítványhoz tartozó szabályzatokat, az aláírás-ellenőrző adatokat és a tanúsítvány aktuális állapotára (különösen esetleges visszavonására) vonatkozó információkat. 


�	Ez a táblázat a 2008. május 15-i állapotot tükrözi. Az aktuális szolgáltatókat mindig megtalálhatjuk a � HYPERLINK "http://webold.nhh.hu/esign/"��� HYPERLINK "http://webold.nhh.hu/esign/"��� HYPERLINK "http://webold.nhh.hu/esign/"��http://webold.nhh.hu/esign/��� címen, a nyilvántartásokban.


�	Megszűnés alatt


�	Az ötleteket a debreceni Informatika a Felsőoktatásban 2008 konferenciáról is merítettük.


�	2008. szeptember 20-i állapot. A jogszabályok módosulásával a fenti állításokat – különösen a közigazgatásban használható tanúsítványokra vonatkozó állításokat – felül kell vizsgálni (194/2005. KormR.)


�	Eat. 6 § (2) A hitelesítés-szolgáltatás keretében a hitelesítés-szolgáltató azonosítja az igénylő személyét, tanúsítványt bocsát ki, nyilvántartásokat vezet, fogadja a tanúsítványokkal kapcsolatos változások adatait, valamint nyilvánosságra hozza a tanúsítványhoz tartozó szabályzatokat, az aláírás-ellenőrző adatokat és a tanúsítvány aktuális állapotára (különösen esetleges visszavonására) vonatkozó információkat. 


�	Forrás: http://www.netlock.net/ssl.html


�	Példánkban a Comodo SSL vállalat ingyenes SSL telepítési eljárásánt használtuk fel, ami a �� HYPERLINK "http://www.instantssl.com/ssl-certificate-products/free-ssl-certificate.html"��� HYPERLINK "http://www.instantssl.com/ssl-certificate-products/free-ssl-certificate.html"��� HYPERLINK "http://www.instantssl.com/ssl-certificate-products/free-ssl-certificate.html"��http://www.instantssl.com/ssl-certificate-products/free-ssl-certificate.html��� oldalon található.


�	Az adatok 2008. júliusiak.


�	 Directive 1999/93/EC THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 13 December 1999 on a Community framework for electronic signatures (OJ L 13 19.1.2000, p. 12.)


�	Készült az “Az információbiztonság magyar nemzeti szabványai és előszabványai ” című anyag alapján, amelyet összeállított Horváth Árpád, az MSZT/MB 819 „Informatika” nemzeti szabványosító bizottság titkára (http://www.mszt.hu/dokumentumok/kozinfbiztonsag.pdf)





�A kongruencia bevezetése helyett használhatja a tanár a mod függvényt, amelyet a programozásból a diákok már ismerhetnek.


�Az 1024 bites kulcshossz belátható időn belül megfelel. A ma faktorizálható RSA modulusok hossza 700 bit alatt van és évek óta alig nő.


�A következő két sorban: “Elektónikus számla”, illetve “elektonikus jegy” szerepel. Továbbá: “rendelketnie”, “egyikk”. Ilyen hibás szöveget nem szabad tanári kézikönyvben szerepeltetni.


�A szolgáltatások is hozzáférhetőek a nap 24 órájában és nem kell bankfiókba mennünk.


�Ez a rövidítés mit jelent?





MELASZ-titok!
1/149. oldal


