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Bevezetés

Ebben a dolgozatban a titkostasi modszerek szteganogrifia, azaz adatrejtés cimd feje-
zetés mutatom be. A szeganografia gorog szo, szo szerint azt jelenti, hogy ,rejtett irds”.
Az adatrejtést egyszertien definidlhatjuk tugy, hogy abban kiilonbozik a tobbi titkositési
modszertsl, hogy igazabol nem a titkositdson van a hangsily, hanem magénak a tit-
kositdsnak az elrejtésérsl. Ha belegondolunk, sokkal kisebb az esélye, hogy megfejtik a

titkos adatainkat akkor, ha nem is tudnak a létezésiikrél.

A még zajlanak vitak, hogy a szteganografia titkosité modszernek szamit-e. Mivel mas
az elviikk, mas a céljuk, jol elkiiloniilnek az egyéb kritogafiai modszerektdl, ezért kozvet-
leniil nem sorolhatok a titkosit6 modszerek kozé. Viszont Mégis egyiitt kell veliik targyalni,
mert kiegésziti, s6t fel is valthatja a titkositast az adatrejtés. Nem az a cél, hogy az {ize-
net hozzaférhetetlen legyen illetéktelen szamara, hanem, hogy magat az informéacidcserét
sfedje” el. Bar elég gyantissé teszi a kommunikaciot, ha a felek csak képeket kiildozgetnek

egymasnak.

Ha titkositott {izenetet rejtiink el, az kétszeres biztositast jelent, mert elGszor az illeték-
telen személynek észre kell vennie maganak az adatrejtésnek a tényét, majd az elGasott
titkositott adatot meg is kell fejtenie. Ezekr6l a modszerekrdl a dolgozat elsé részében lesz

sz0.

A szteganografia egyik felhasznalasi lehetGsége, ha az adatok — illetve szerz6i jogok —
védelmében szeretnénk hasznalni adatrejts eszkozoket. A valos, kézzelfoghato vilagban is
talalunk példat ezekre, pl. italokon a zéarjegy garantalja a termék eredetiségét. A dolgozat
maésodik részében az adatrejtés alkalmazasi lehet&ségeirdl és tulajdonsagairol fogunk szolni

par mondatban.



1. fejezet

Szteganografia

1.1. Torténelmi attekintés

Az adatrejtésre mar az Okori Gorogorszaghan taldlunk példat. A goérogok viasszal
bevont tablat hasznaltak irasra. Egy torténet szerint Demeratus figyelmeztetni akarta
Spartat, hogy Xerxés invaziot tervez, lekaparta a tablarol a viaszréteget, rairta az tizenet
a csupasz fara, majd djra bevonta viasszal. Egyetlen ellenérzés soran sem deriilt ki, hogy a
tabla rejtett informéciot tartalmaz. Egy mésik modszer, hogy egy meghizhaté szolga hajat
leborotvaltak, és a fejbdrre tetovaltak az elrejtendd informéciot. Majd megvartak mig a
haj king, hogy a tetovalas észrevehetetlen maradjon. Az informéciohoz ujboli tetovalas

utan fértek hozza.

A késgbbiekben, a I1. vilaghaboriig a lathatatlan tintak uralték a teriiletet. Kiilonbo6z6
anyagokat hasznaltak fel informécio elrejtésére. Ezek jellemzGje, hogy a ,tintak” széradés
utan lathatatlanok lesznek, majd hé vagy valamilyen kémiai anyag hatasara valnak illet-
ve lathatova. A II. vilaghdboru idején a lathatatlan tintaval valo iras szinte kizarolag a

jobbnal-jobb kémiai anyagok kifejlesztésére korlatozodott.

A vilaghaboruban a sok titkos iizenet kozt egy-egy nem titkositott iizenet is atkelt a
kommunikacios csatornan, de korantsem volt biztos, hogy nincs-e benne rejtett informacio.

Az alabbi szoveg egy idGjarasjelentés a vilaghaborabol:

News Eight Weather: Tonight increasing snow. Unexpected precipitation
smothers eastern towns. Be extremely cautious and use snowtires especially

heading east. The highways are knowingly slippery. Highway evacuation is
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suspected. Police report emergency situations in downtown ending near

Tuesday.

Jelentése a kovetkezs: Nyolc oras hirek, idGjarasjelentés: Ma ndvekszik a havazas.
Hirtelen havazasra lehet szamitani a keleti varosrészben. Ovatossig és holanc hasznalata
ajanlott. Az autopalyak csuszosak, lezarasuk varhaté. A rendérség nagy fennakadésokrol

szamol be a belvarosban, és keddig nem varhato javulas.”
Ha minden sz6 kezdSbettjét Gsszeolvassuk, a kovetkezot kapjuk:
Newt is upset because he thinks he is President.
,Newt megdriilt, mert azt hiszi, hogy ¢ az elnok.”
A kovetkezd szoveget egy német kém kiildte a II. vilaghéabortuban:

Apparently neutral’s protest is thorought discounted and ignored. Ismand
hard hit. Blockade issue affects pretext for embargo on by products, ejecting

suets and vegetable oils.

Jelentése: ,A semlegesek tiltakozéasat nyilvanvalo modon figyelmen kiviil hagytak. Is-
man érzékenyen érintve. A blokad kovetkezményei érintik az embargds termékekért emelt
kifogésokat is a faggyt és a névényi olaj visszautasitasat.” Ha minden sz6 masodik betiijét

Osszeolvassuk, a jelentés jelent&sen megvaltozik:
Pershing sails from NY June 1.
Azaz, Pershing junius elsején kihajozik New Yorkbol”.

Viraszto Tamas, a 6] szerzGje nyilatkozik arrol, hogy nem pontos az egyezés az elrejtett
adat és annak értelmezése kozt, vagyis el6fordulhat eltérés par bettiben, illetve ahogy a
fenti példa is mutatja az |1’ betd értelmezhets 1 (szamjegy)-ként is. Az ilyen eltéréseket a

titok megfejtje képes kijavitani.

A masodik vilaghaboru idején az adatrejtés és a rejtett adatok uténi keresés ( Office of
Censorship) odaig fajult”, hogy még keresztrejtvények postai uton torténd kiildése is tilos
volt. Ha a cenzor végképp nem tudott ,belekdtni” a levélbe vagy képeslapba, Gsszecserél-
gette a bélyegeket, a szavak sorrendjét, vagy egyes szavakat mar rokonértelmi szavakkal
helyettesitett. Vagy éppenséggel dtfogalmazta az egész levelet. A vietndmi haboru idején
a frontrol hazaérkezd leveleken az USA cenzorai képesek voltak a bélyeget kicserélni, ha

az nem a szabalyos helyén volt [3].



1.2. A szteganografia jelene

A vildghabort idején a szteganografia meglevé modszereket hasznalt fel. Az igazi tjd-
onsag az volt, amikor ij mddszerrel 6tvozték a szteganografia alapjait: valtozo hosszisagu

vonalak, szinek és egyéb képi elemek hordozhattak titkos adatokat.

A digitalis technika fejlédése 1j utat nyitott a szteganografia szaméra, és ma is aktiv

kutatéasi teriiletnek szamit, f6leg a szerzéi jogvédelem és a rejtett csatornédkat illetGen.



2. fejezet

Alapelvek

Ebben a fejezetben bemutatjuk a szteganogérifaval kapcsolatos célokat és elvarasokat,

a szakkifejezések jelentését, stb.

2.1. Terminologia

A szteganografia célja, hogy nagy tomegii ,lényegtelen” adat kozt rejtiik el a titkos in-
forméciot. Ezt a nagy tomegii adatot hivjuk hordozénak (cover, cover-text), mig a titkos
informéciot tizenetnek (plain-text, embedded-data). A hordozé és az lizenet egyiittesét

(adatrejtés utan) stego-text-nek nevezziik.

Az, hogy az iizenet titkositott-e, nem lényeges az eljaras szempontjabol, tehat az iizenet
szempontjabol nincsenek megkotések. A szteganografia modszerei az adatrejtést a hordo-
z6 egyes bitjeinek megvaltoztatasan alapszanak. Emiatt csak az lehet hordozo, aminek
értelmezésében nem jelent problémét egyes bitjeinek megvéltoztatasa. A megvaltoztatott
tartalom egyfajta zajként jelenik meg a hordozon, minél tobb bitet valtoztatunk meg,
annal nagyobb a zaj. Célszerid tehat olyan hordozot valasztani, ami ember: informéciot

tartalmaz!.

1 Példaul a kép vagy hang, ahol egy-egy bit megvaltozasa nem befolyésolja a tartalom megértését, sét,
a legtobb esetben észrevétlen marad.



2.2. A szteganografia céljai

Két 16 iranyt kell megkiilonboztetniink a robosztussag és a rejtettség viszonyaban. Az
els6 esetben egyszertien ,csak” informéaciot akarunk elrejteni a hordozoban, ahogy erre
méar példakat is lattunk az el6z6 fejezetben. Ekkor a rejtettség all minden szempont elGtt
— azaz maéasodlagos szempont a hordozéba rejtheté adat mennyisége. A masodik esetben
a titkos iizenet robosztussiga az elsGdleges szempont, akar a rejtettség rovasara is. Eb-
ben az esetben az iizenetnek lehetéleg eltavolithatatlanul kell a hordozéba keriilnie, st ki
bizonyos esetekben ki kell allnia a hordozoéra altalanossaghan alkalmazhaté transzforma-
ciokat is. Ez utobbi eset fedi le a vizjelezés alapgondolatat. A vizjel tobb célt is szolgélhat,
egyrészt biztosithatja a hordozo eredetiségét (azaz a hordozé nem valtozasa esetén a viz-
jel ezt egyértelmten jelzi — torékeny vizjel), méasrészt a hordozo eredetét (azaz a nyomon

lehet kévetni a hordozo digitélis utjat — robosztus vizjel).

Az értékelhetd tulajdonsagok:

1. Elrejthets adatmennyiség (payload)

2. Eszrevehetetlenség

3. Az alkalmazott technika megbizhatosaga (reliability)
4. Biztonsag (security)

5. Az elrejtett adat talélési lehetSségei (survivability)

6. Az elrejtett adat hatasa a hordozora

2.3. Tamadasfajtak

A szteganografiat is kétféle tamadéas fenyegetheti. Passziv tamadasnak nevezziik azt,
amikor a tdmado felfedi az adatrejtés tényét — talan el is tudja olvasni —, de nem tudja
vagy nem akarja megvaltoztatni azt. Ezzel szemben aktiv tAmadéas az, amikor a tdmado
els6dleges célja, hogy a rejtett adatot — tartalmanak ismerete nélkiil —, megvaltoztassa,

vagy eltavolitsa.

Emellett a hordozot szamos olyan behatéas érheti, ami egyfajta tamadasnak mindsiil-
het, a szandékossag feltételezése nélkiil. A kovetkezd felsorolasban ezeket a behatasokat

soroljuk fel:



Veszteséges tomorités. Kép vagy hang alapt hordozé esetén fordulhat els, mégpe-
dig az ,emberi informacié” redundans mivoltat kihasznalva. Ez a moédszer épp a
legkisebb helyiértéki biteket modositja, amibe a legtobb adatrejté algoritmus az
lizenetet rejti. Kép esetén leginkdbb a JPG, mig hang esetén az MP3 formatum a

legjellemzébb.

Sztirések. Szintén kép és hang alapi hordozora jellemzd. Példaul alul- és feliilate-

reszt$ szird eyideji alkalmazasa.

Szerkesztés. Részek kivagasa, athelyezése,, atméretezés, hangok esetén erdsités, stb.
Ujabb adatrejtési eljarasban a sztegotext hordozoéként szerepel.

Zaj. Féleg analog atviteli csatorna esetén.

A/D és D/A konverzi6. Azaz az analog és a digitalis vilag kozti hatar atlépésekor

felléps nehézségek.

Kép alapu hordozé nyomtatasa és beszkennelése.



3. fejezet

Az adatrejtés alkalmazasai

Ebben a fejezetben a két legegyszeriibb esetet vizsgaljuk meg, vagyis a legegyszertibb
kép és hangformatumot hasznaljuk hordozoként. Az ilyen adatokat digitalizdlassal kés-
zitik, vagyis az adott jelenséget mérik, és a mért adatokat digitélis értékként — valahany
biten — taroljak. Es mivel kettes szamrendszerrsl van szo, lehetség van a legkisebb he-
lyiértékd bitek megvéltoztatasara. Ez a hordozon egyfajta mérési hibaként jelenik meg,
és mivel ez az emberi észlelést alapvetGen nem befolyasolja, tokéletesen alkalmas adatre-

jtésre.

Tl sok bitet azonban nem szabad megvaltoztatnunk, mert ezzel azt kockaztatjuk,
hogy a tulsagosan zajos kép mogott valaki felismeri, hogy nem egy egyszert képrél van

sz0, bar ezaltal tobb adatot rejthetiink el a hordozéban.

3.1. LSB moédszer

3.1.1. Képek

A legegyszeriibb képforméatum 24 bites szinmélységt, tomorités nélkiili és RGB szin-
rendszert hasznal. A 24 bites szinmélység azt jelenti, hogy egy képpont (pizel) tulajd-
onségainak lefraséara 24 bit all rendelkezésre. Az, hogy nem tomoritett pedig azt jelenti,
hogy a képpontok valamilyen sorrendben helyezkednek el a képfajlban, altalaban sorfoly-
tonosan. Igy egy-egy képpont hogy csak egy tulajdonségot kell rendelniink, a szinét. Az



RGB-rendszerben egy szin harom komponensbdl all el6 (Red, Green, Blue), a komponen-
sek valtoztatasaval az 6sszes szin kikeverhet§. Mindharom komponens ugyanannyi bajton

tarolodik, tehat 24 bites kép esetén minden komponensre 8-8 bit, azaz egy bajt jut.

Ilyen formatumok pl. a BMP és a TGA. A ketts kozt a legejjelmz6bb kiilonbség, hogy
a kép meta-adatait (fiiggdleges és vizszintes felbontas, szinmélység, nyomtatasi felbontas
dpi, stb) tartalmazo fejrész mérete eltérs. Alkalmas hordozo lehet a PNG formatum, ami
ugyan tomoritett, de un. ,veszteségmentes’ tomoritést hasznal, azaz a formatum nem
okoz adatvesztést, bar ezt a képméret rovasara teszi. Nem alkalmas hordozénak a JPG
formatum, mert olyan ,veszteséges” tomoritést hasznal, ami a homogénnek mondhato
teriileteket Osszemossa, éppen a legkisebb helyiértéki biteket manipulédlva. alkalmassa
tehetd viszont, ha sajat JPG kodolot, és dekodolot irunk.

Mar tobbszor emlitettiik a legkisebb helyiértékd bitek megvaltoztatasat, ezt idegen
szoval LSB (Least Significant Bit) modszernek nevezziik. A modszer — ahogy arrél mar
sz6 volt — a legkisebb helyiértékd bitek modositasan alapszik. A fejezet elején részlete-
zett formatum ugyanis lehets teszi ezeknek a biteknek a modositasat anélkiil, hogy az

észrevehetd lenne az ember szamara.

Példaként vegyiink egy 1024 x 768 méretti RGB képet. A képpontok eltéroldsdhoz
1024 x 768 x = 2359296 bajtra van sziikség. Ha minden képpont mindharom szinkom-
pensének felhasznaljuk az legalsé helyiértékd bitjét, akkor ugyanennyi, 2359296 bitet —
vagyis pontosan 288 Kb adatot — tudunk belestiriteni a képbe. Természetesen lehetGség
van szinkomponensenként egynél tobb bit felhasznélaséara is, akar a 3-4 legalsd bit mo-
dositasaval is probélkozhatunk, s6t figyelhetiink arra a tényre is, hogy az ember a zold
szinre a legérzékenyebb, a vorosre a legkevésbé. Nem szabad megfeledkezniink arrol, hogy

minél tobb bitet valtoztatunk meg, annal nagyobb a rejtett adat felismerésének a veszélye.

A moédszer hatranya, hogy a tomoritetlen képek mérete hatalmas: 1024 x 768 felbontéas
esetén 2,25 Mb, holott egy ilyen mérett kép JPG toméritéssel par tiz kilobajt. Erdemes
tehét a sztego-képet valamilyen nem veszteséges formétumba betomoriteni, pl.: JPEG200,
PNG, TIFF.

JPG formatum

Képek esetén két dolgot kell még megemlitentiink. Az egyik, hogy lehet JPG forméatum-
ba is adatokat rejteni. Ekkor tudnunk kell azt, hogy a tomorités el6tt egy diszkrét kos-

zinusz transzforméacio (DCT) hajtodik végre, azaz a frekvenciatartomanyba konvertéaljak
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a képtartomany adatait, ahol az egyiitthatok nem egyforman fontosak: a magas frekven-
ciaju tagok modosithatok anélkiil, hogy lathato (vagy MP3 esetén hallhato) valtozast
okoznank. Tomorités soran ezt ki is hasznéljak, a legmagasabb frekvenciaju tagokat ki-
nullazak. Minél tébb egy adatblokkban a nulla érték, annal redundasabb, annal nagyobb
mértékben tomorithets. Ha ezeket a biteket adatrejtésre akarjuk hasznalni, olyan sajat
JPG kodolot kell irnunk, ami a DCT és a tomorités kozott hozzafér az adatokhoz. A

tomorités hatékonységa jelentésen romlik, de az adataink megmaradnak.

Sziirkeskalas képek

A masik megjegyeznivald a sziikreskédlas képek esete. Az emberi szem sokkal érzéke-
nyebb a sziirkeskalas képekre, mint a szines képekre — nyilvanvaléan konnyebb megkiilon-
boztetni 256 szint, mint nagysagrendileg 16 milliot. Ezért vigyaznunk kell az ilyen képek

hordozoként torténd felhasznalédsanal.

Az el6bbi esetben a sziirkedrnyalatos képet tipikusan gy képzeltiink el, hogy egyszer 8
bit 4ll rendelkezésre, hogy a fekete (0) és a fehér (255) szin kozti Atmenetet leirja. Viszont
nem csak 8 bites szilirke képek léteznek, a CT-képek példaul 12 bites sziirke képekkel
dolgoznak.

Masik buktaté lehet az indextabla. Egyes f6leg 256 szint képek esetén a képponthoz
tartozo érték nem egy vildgossagkod a fekete—fehér skidlan, hanem egy sorszdm, ami egy
ugynevezett indextablaban 1év§ szinre utal. Egy egy képben barmelyik 256 szin szerepel-
het, de csak 256, ilyen pl. a GIF forméatum. Ilyen képbe nem tudunk adatot rejteni, mert

a legkisebb helyiértéki bit megvaltoztatésa lehet, hogy teljesen mas szint eredményez.

3.1.2. Hangok

Természetesen az LSB modszer segitségével az adatainkat nem csak képekbe, hanem
hanganyagokba is belerejthetjiik. Mig a képek esetén a legegyszertibb mindenki szamara
hozzaférhets formatum a BMP, addig ugyanez a hangoknal a WAV formétum.

A WAV az egyik legrégebbi hangok tarolasara alkalmas formatum. A legegyszertibb
a tomorités nélkilli PCM (Pulse Code Modulation) kodolast formatum. A formatum a
tomorités hianya miatt archivalasra kevésbé alkalmas, viszont jol hasznalhato olyan alkal-

mazéasokban, ahol a kodolasra csak kis eréforras all rendelkezésre.
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Hangokban torténé adatrejtés esetén szintén a legkisebb helyiértéki bitek moédosithatok,
akar az also nyolc bit is megvaltoztathato, jelentGs mingségromlas nélkiil. Ha sok bitet
hasznalunk fel, célszert nagy dinamikiju zeneszdmot valasztani hordozoként, amin kevés-

bé hallatszik az adatrejtésbdl szarmazo zaj. Az algoitmusrol bévebben a B fliggelékben.

3.2. Egyéb technikak

Természetesen a fent bemutatott LSB modszer a legegyszertibb modja adatok elrejtésé-
nek, és egyszertiségébdl kifolyolag a legkevésbé biztonsagos modja is. A kdvetkezSkben a
teljesség igénye nélkiik szeretnénk felvazolni egyéb lehetséges megoldasokat, amik az LSB

modszertdl biztonsagosabban képesek az adatrejtésre.

3.2.1. Szo6rt adatrejtés

Az alap LSB modszerben az {izenet bitjeit folyamatosan raiiltetjiik a hordozo bitjeire.
Vagyis ha az iizenet kisebb, mint a hordozo, a hordoz6 egy 6sszefliggd része fog moédosulni,
a mésik Osszefiiggs része érintetlen marad. Kiolvasasnal egyszertien megnézziik az adat
elejét, és addig probaljuk a biteket Osszerakni, amig az eredményre nem vezet, vagy fel

nem adjuk, és azt mondjuk, hogy nincs titkos lizenet a sztego-adatban.

JelentGsen megneheziti a helyzetet, ha az ilizenetet nem egy egységként rejtiink a hor-
dozoba, hanem valamilyen ,véletlen” modszerrel szétszorjuk a hordozoban [3|. Ekkor a
szétszoras kulesként szerepel a technikaban, tehat a kulcs ismerete nélkiil nem, vagy nagy-

on nehezen fejtheté meg a rejtett iizenet.

A szoras meghatarozhato valamilyen pszeudovéletlen modszerrel, aminek kezdeti ér-

téke a modszer kulcsa.

A modszer nagyobb védelmet nydjt, mint az LSB, bar a tomoritésre tovabbra is érzéke-
ny, s6t mivel tomoritetlen adatot kiildiink (bitmap képet, vagy WAV formatumt hangot)
gyanus lehet.

3.2.2. Szoéort spektrumi adatrejtés

Az SSIS (Spread Spectrum Image Steganography), azaz a szort spektrumu adatrejtés

egy modulacios technika, amit a hirkozléstechnikdban (szort médidban) hasznéalnak.
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Képernyén valé kép-megjelenitéskor a képerny6t elektronsugarak pasztazzak, meg-
hatarozott sorrend szerint végigjarjak a képpontokat. Egy idGskalan a sugar intenzitasa
egy mintasor. Mint ilyen létezik spektruma, és értelmezhetsk a digitalis jelekkel kapcsola-
tos fogalmak is'. Az iizenet is ugyanigy értelmezhetd, illetve a frekvenciaként értelmezett

iizenettel modulalhat6 a frekvenciaként jelenlevé hordozo?.

A modulécios technikatol eltéréen a hordozo egy adott frekvencia ablakaban — a za-
jtartoményban — torténik az adatrejtés, igy nehezebb észlelni. Ez a modern adatrejtésnek

kovetelménye is.

Fontos megjegyezni, hogy egy ilyen technika alkalmazésa nem fligg a hordozo tipusatol,
attol, hogy az tomoritve van-e vagy sem, mivel a tomoritett képeknek is van spektrumuk.
Tehat az SSIS modszerrel nyugodtan rejthetiink el adatokat pl. JPG fajlokban.

3.2.3. Maszkolas, kiillonbségi adatrejtés

A legtobb képszerkeszt6 program képes a képet rétegekként kezelni, illetve a kiillonb6z6
rétekeget valamilyen médon Gsszeolvasztani. Az egyik réteg tartalmazza a hordozot, egy
mésik réteg a valamilyen elven elrendezett iizenetet, Lehet&ség van a két réteg Osszea-
désara, aminek eredményeként paraméterezéstsl fiiggden lathato vagy lathatatlan vizjelet
kapunk — ha latszik az iizenet a hordozon, lathato vizjelrsl van sz6. Bévebben 1d. 3.7

fejezet.

3.3. Informacioérejtés mozgdképbe

Képekbe torténs adatrejtés utan felmeriilhet a kérdés, hogy tudnank adatokat rejteni
mozgoképbe. Altalaban a mozgokép minden masodperce 25 képkockabol all. Megtehetjiik,
hogy bizonyos képkockakat cseréljiink ki teljes egészében a sajat iizenetiinkre. Az ilyen
képkockakat tigysem lehet észrevenni® (emberi szemléls 4ltal, ha nem szamit ra), viszont
egyes kodolok épp gy probalnak tomoriteni, hogy egyes képkockakat elhagynak. Méas-
részt a video kockankénti ellenérzésével konnyen felfedezhetSk és eltavolithatok a rejtett

1 Egyszertibben fogalmazva ugyanezt kapjuk, ha egy képet a frekvenciatartomanyba transzformalunk
pl. FFT vagy DCT transzformécioval.

2 Bzt mar az 1940-es években is alkalmazték az tgynevezett Strogoff kerék segitségével.

3 Tudat alatt viszont észlelhetdk, st felhasznaltak reklam-célokra, is, bar ezt késsbb betiltottak.
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informaciok. Alkalmazhatok viszont olyan eljarasok, amik a tomoritett képekbe rejtenek
informaciokat (pl. SSIS).

3.4. Kivételek

Eddig azt neveztiik j6 hordozonak, amik sok redundéns adatot tartalmazanak, mint
a képek és a hangok, amikben kis mértékd valtozas nem befolyasolja (jelentGsen) az em-
beri megértést. Ebben a szakaszban bemutatunk par technikat, amiknek segitségével a

hordozoénak teljesen alkalmatlan széveges fajlokba rejthetiink el adatokat.

3.4.1. Sorkiegészités

A szoveges allomanyba torténs adatrejtés legegyszertibb modjat a sorok végén jelent-
kez6 ,Jathatatlan” redundans szokozok biztositjak. A modszer alapotlete, hogy a sorok
végén 1évs szokozok nem latszanak, tehat annyi szokoz karaktet irhatunk a sorok végére,

ahanyat csak akarunk.

Hordozonak olyan szoveget kell valasztanunk, ami hosszi, és a sorai tordelve vannak.
Maga az algoritmus a kévetkezd lépésekbdl all:

1. Olvassuk be a kovetkezd sort a fajlbol.

2. Ha a sor végén felesleges szokozok vannak, azokat toroljik.

3. Vegyiik az tlizenetiink kovetkez6 n bitjét, és képezziink belSle decimélis szamot.

4. Az n bitbdl képzett szamnak megfelel§ szamu szokoz karaktert szurjunk be a sor

végére.
5. Irjuk vissza a feldolgozott sort.
6. Ismételjiik a lépéseket, amig el nem fogynak az iizenet bitjei.
Minél tobb bitnek megfelels szamu szokozt irunk a sor végére, annal nagyobb a széveg
kapacitasa, és egyuttal a felismerés veszélye is. Fontos megjegyezni, hogy a sztego-text

nyomtatasa teljesen mértékben torli a titkos lizenetet, ugyanis egyis szovegfelismerd pro-

gram sem fogja tudni, hogy a sorok végén felesleges szokoz karakterek szerepelnek.
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3.4.2. Leirényelv-manipulacio

A HTML és RTF formatumnu alloményok szdveges fajlok, ahol a széveg formazasarol
Gn. tag-ekben 1évé forméazo utasitasok gondoskodnak. Altalaban mindegy, hogy ezeket az
utasitasokat, vagyis a leironyelvet kis- vagy nagybetiikkel irjuk, esetleg vegyesen. Tehéat
felhasznalhatjuk a tageket az iizenetiink hordozésara. Ahol az iizenet bitjeiben 1-es van,
ott nagybetiit hasznalunk, ahol 0, ott kisbettit, pl.: a <HtM1> szoéveg a 1010, bitsorozatnak

felel meg.

Bizonyos tagek esetén viszont fontos, hogy kis- vagy nagybetiivel van-e irva. Ha Unix

rendszer estén a fajlok hivatkozasainal 6sszekeverjiik a kis- és nagybetiiket, hibat okozunk.

3.5. Zajterhelés

Példaként tekintsiik a képfajlunkat 24 bitesnek (3x8 bit) és a hangfajlunkat 16 bi-
tesnek. Ha minden mintdbol 2 bitet hasznélunk fel az {izenet rejtésére, a képiinket a
legrosszabb esetben —36 dB, mig a hangot —84 dB zaj terheli.

4 4
=20lg — < —36 dB =20lg —— < —84 dB
@z 8956 ’ @z & 65536 )

ami joval kisebb, mint az észrevehetd.

Képek esetén célszeri szkennelt képeket hasznélni hordozoként, mivel itt a belerejtett
adat — ha észreveszik — igy néz ki, mintha az a szkennelés hibaja volna, vagyis a felhasznalo

kevésbé fog gyanakodni adatrejtésre, mint a szkennelés hibajara.

Altalanossagban felirhato a zajszamitasra vonatkozo képlet. A hordozé egy mintéja
K biten reprezentalhato, ebbdl S bitet hasznalunk fel, ezzel

Qz[dB] =20(S — K)lg2
zaj terheli a sztego-textet.

Erdekes elgondolés lehet, hogy adatokat rejtsiink a zenei CD-kbe. A 16 bites analog
CD-k elméletileg olyan els- és végerdsitket kovetelnek meg, amiknek a jel /zaj viszonya
jobb, mint 96 dB. Ezt a kévetelményt az erésiték altalaban nem kévetelik meg, tehat a 16
bit tekinthetd tilmintavételezésnek. Ha a mintak valodi 16 bitesek, azaz csak zenei jeleket

tartalmaznak, nem zajt, akkor a visszajatszas mindsége a visszajatszo eszkoztdl fiigg.
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Ha felhasznaljuk az alsoé 4 bitet adatrejtésre, akkor
Qz=20(4—-16)1g2~ —72,2 dB

zaj terheli a hordozot. Tekintve, hogy egy atlagos végfok nem garantal 60-80 dB-nél
nagyobb jel/zaj ardnyt, ez a —72 dB zaj el fog veszni az erdsité termikus zajaban. Tehat

nyugodtan felhasznalhatjuk CD-ink negyedét adatrejtésre.

A probléma az, hogy a CD olvasasakor nem mindig azt kapjuk, amit a CD-re irtunk.
Egy-egy bithiba a zenehallgatias élményét nem befolyésolja, viszont a rejtett adatokat

tonkreteheti. Célszerti ezért valamilyen hibattiré vagy hibajavitd kodolast alkalmazni.

3.6. Sajat implementaciok

Természetesen egy ilyen izgalmas téma esetében sziiletnek sajat implementéciok. Az
képbe torténs adatrejtést valositottam meg, két megkozelitésbsl. A programok Java nyel-
ven irédtak, mivel az lehetGséget biztosit tobb képformatum kezelésére is (javaz.imageio,

java.awt.image).

3.6.1. Kép rejtése képbe

El6szor is vitassunk meg par alapvetd dolgot.

1. Milyen tipusu képet akarunk hasznalni? Természetesen a legegyszertibb, témorités
nélkiili 24 bites RGB formatuma van sziikségiink. A Java-ban az ilyen kép pontjait
egy-egy 32 bites int tipusu érték reprezentélja. A 32 bitet fel tudjuk osztani 4 x 8
részre, vagyis a képpont A—R—-G-B formatumban van, ahol a legfels 8 bitre, az

alfa-csatorndra (atlatszosag) nincs sziikségiink.

2. Hany bitet szeretnénk felhasznalni? A legcélravezetébb az lenne, ha az lizenet egy
bajtjat egy képpontban el tudnank rejteni. Vagyis a probléma az, hogy 8 bitet kell
3 részre osztanunk. Segit a dontésben az a tény, hogy az ember a zdld szinre a
legérzékenyebb, tehat valaszthatunk tgy, hogy a piros és a kék csatorna als6 harom
bitjét, mig a zold csatorna alsé két bitjét modositjuk. Legrosszabb esetben képcsa-

tornanként 8 érték eltérést hozva létre.
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A modszer feltétele, hogy a hordozo és az iizenet felbontasa ugyanakkora legyen, tovab-
bé, hogy az iizenet-kép sziirkearnyalatos legyen. Ugyanis csak igy garantalhato, hogy az
tizenet beleférjen a hordozoba. Természetesen megoldato, hogy egy 24 bites tizenet-képet

rejtsiink a hordozoéba, de ahhoz hdrom hordozoéra van sziikség.

A modszer maga a kovetkezs 1épésekbdl all:

1. Kiilonb6zs ellendrzésekkel (létezik-e, meegyezik-e a méretiik) megnyitjuk a képeket.

2. Két int tombbe betoltjiik a hordozot és az lizenetet, majd a biztonsag kedvéért az

iizenetet sziirkedrnyalatossa alakitjuk.

3. Bejarjuk a hordozo 6sszes képpontjat (az aktualisat i-vel jeloljiik), és mindegyikre
végrehajtjuk a kovetkezs lépéseket:
(a) A hordozo i-edik (cover[i]) képpontjat felbontjuk r, g, b értékekre.

(b) Az iizenet i-edik (plain[i]) képpontjanak az alsé bajtat (mindharom csatorna
ugyanazt az értéket tarolja) felbontjuk, harom részre, hogy azok rendre 3—2-3

bitet tartalmazzanak.

(c) Egyesre allitjuk a megfelels szamu legkisebb helyiértéki bitet (R és B csatorna

esetén 3-at, G csatorna esetén kettdt).

(d) Létrehozunk egy maszkot, ami az alsé bitjeiben tarolja az iizenet megfelels

bitjeit, a tobbi bitje csupa egyes.

(e) A megfelel6 maszkot a megfelels csatornahoz logikai ES operatorral dsszekap-

csoljuk.

(f) A maszkolas utan a harom csatorna étékét egyesitjiik, ez lesz a sztego-kép i-edik
bitje.

4. Kimentjiik a sztego-képet PNG forméatumban.

5. DEBUG: Kiilonbségképet készitiink a sztego-képrél és a hordozorol.

3.6.2. Adat rejtése képbe

Az el6z6 probléméahoz hasonld ha adatokat akarunk a képbe elrejteni. Minden ugyanugy
torténik, az egyetlen kiilonbség, hogy az lizenet nem egy kép egyik csatornija, hanem egy
fajl bajt-tombként beolvasott tartalma.
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Ebben az esetben viszont egyaltalan nem biztos, hogy az iizenet éppen olyan hosszi,
mint a hordozo, tehat valamilyen meg kell hatarozni, hogy milyen hossz is a hordozéba

rejtett iizenet. Két lehetéségiink van:

o Az iizenetet olyan formatumiva alakitjuk, ami biztosan nem tartalmaz nulla-bajtot?,
majd az utolsé bajt utan irt nulla-bajtbol tudjuk, hogy pontosan mennyi az iizenet
hossza.

e Masik lehetdség, hogy megjegyezziik, hogy mekkora az lizenet mérete, és kiolvasés-
nal annyi bajtra van sziikségiink. Ez tugy nézhet ki, mint egy kulcs a redszerhez,
de ett6l még a modszer nem ad t6bb biztonsagot. A | kulcs” nem-ismerete nem &llit
megoldhatatlan feladat elé, csak kissé kényelmetlenné teszi a rejtett informacio kis-

zedését.

3.6.3. Adatok kinyerése

Természetesen nem elég az tizenetet elrejteni a hordozéban, tudni kell szideni is. A 3.6.1
szakaszban leirtak szerint egyszerd a dolgunk, ha az iizenet a hordozo6 felbontaséval azonos
felbontasa kép. Minden képpontot fel kell bontanunk a szincsatorndknak megfelelGen, és
a piros, zold és kék csatornak als6 3-2-3 bitjét Ossze kell illeszteniink egy nyolc bajtos
egésszé. Fz a modszer alapja. Mivel ez egy szincsatornat jelent, utdfeldolgozaskant meg

kell haromszroznunk, hogy valodi sziirkedrnyalatos RGB szinrendszeri képet kapjunk.
A 3.1 abran lathatjuk az adatrejtés ,fazisait”.

A masik esetben természetesen nem képként kell kimenteniink a kinyert adatot, hanem

bajtonként ki kell irnunk egy fajlba. A modszer viszont ugyanaz.

3.6.4. Adatrejtés binaris képbe

A kétszinid képek specialis kivételt képeznek. Mig RGB képek esetén hozzéavetéleg 16
milli6 szin allt rendelkezésre, addig kétszind képek esetén a szinek szama értelemszertien
ketts: azaz egy képpont vagy fekete, vagy fehér. Természetesen nem valtoztathatjuk meg

egyik szint sem, mert ezzel hatalmas valtozasokat hoznank létre a képen.

4 Epp megfelels a MIME kodolas, ami kizarélag un. ,nyomtathato” karaktereket tartalmaz, bGvebb
informéciok az RFC 2045, RFC 2046, és az RFC 2047 szabvanyban talalhatok.
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3.1. abra. Adatrejt§ algoritmus lépései: (a) sztego-kép (és gyakorlatilag a hordozoi is,
mivel nem latszik koztiik kiilonbség), (b) a titkos kép, amit elrejtettiink / kinyertiink a
hordozobol és (c) a hordozo és a sztego-kép kozti kiilonbség — Minden szincsatornat megs-
zoroztunk 32-vel, hogy a kiilonbség lathato legyen. (A legrosszabb” esetben a hordozo
és a sztego-kép egy-egy pixeljének valamelyik szincsatornaja kozti eltérés 8, ha ezt 32-vel
szorozzuk, 256-ot kapunk — magyarul a legnagyobb eltéréshez skalazzuk a képet.)

18



A megoldas az, hogy egy elére meghatarozott pszeudo-véletlen sorozat szerint toroljiik
a kép pixeljeit, majd a vizjel bitjeit az el6re torolt pixelekbe rakni (ahol a bit értéke 1, az
a képen eldtérként, ahol 0 ott hattérként jelenik meg) [2]. Ilyenkor a kulcs az alvéletlen

sorozat generalasi szabalya és kezdGértéke.

Masik lehetGség, hogy alvéletlen sorozatok helyett sémakat (maszkokat) hasznélunk,

amivel meghatarozhatjuk, hogy mik azok a része a képnek, amit feliilirhatunk.

3.2. abra. Maszkok az adatrejtéshez: (a) 1-es, (b) 0-as bitet reprezentalé maszk.

A modszer lépései a kovetkezdk:

1. A 3.2 dbran 1év6 maszkokat els§ lépésben el kell tavoltani a képrél. Ez torténhet
a maszk egyik véletlenszerten valasztott elemének megvéltoztatasaval (a véletlen
pontcserét addig alkalmazzuk egy-egy maskelemre, amig az mar nem egyezik meg
egyik maszkkal sem).

2. Az Osszes olyan 2 X 2 méretd maszk hasznalhato bit rejtésére, ami a maszk egy
elemének megvaltoztatasaval 1-es vagy 0-as maszkka valik. Erre a feltételre azért

van sziikség, hogy minél kisebb moédositasokat hajtsunk végre.

Természetesen ez egy parazlé modszer, olyan értelemben, hogy sokkal kevesebb 2 x 2-es
teriilet felel meg bitek tarolaséra, és egyaltalan a bitek tarolasara, mint pl. az alvéletlen

sorozattal miikods adatrejtés.

A rejtett adatok kinyeréséhez egyszeriin csak 1-es és 0-as maszkokat kell keresni a

képen, és ezeket a megtalalas sorrendjében ,,0sszeolvasni”.

3.7. Szimmetrikus és asszimetrius szteganografia

Az eddig bemutatott alkalmazésokban a titkos adat kinyeréséhez nem volt sziikség az

eredeti hordozora. Ennek éppen ez az elénye, vagyis az eredeti hordozot, mint kulcsot nem

19



kell el6zetesen eljuttani a célszemélyhez — ahol az atvitel vethet fel biztonsagi kérdéseket.
Az ilyen eljarasokat vak eljardsokank (blindly methods) nevezziik — a jelenleg hasznalt
technikak tobbsége ilyen.

Masik modszer — mikor az eredeti informécié kinyeréséhez sziikség van az eredeti

hordozora — leginkabb egy példan keresztiil mutathato be:

e A hordozo legyen egy kép.
e A titkos informacié bitjeit valamilyen szisztéma szerint ,teritsiik” ré a képre.

e A titkos biteket adjuk hozza a pixel értékéhez.

A titok kinyeréséhez sziikség van az eredeti hordozora is, a sztego-képbdl egyszertien ki
kell vonni az eredeti hordozot, hogy megkapjuk a titkot. Az ilyen eljarasokat nevezziik

letételjardasoknak (cover escrow).

A letételjarasok hatranya, hogy az eredeti hordozora a rejtett adat kinyerésénél is
sziikség van. Bar ez biztonsagosabba teszi a modszert, az eredeti hordozé eljuttatasa a
Jfelhasznalohoz” djabb problémakat vet fel. Ezért a letételjarasokat nem iizenetvéltasra,

hanem vizelezésre szoktak hasznalni.

3.8. Megjegyzés

A fejezet végén fontos megemliteni, hogy az LSB modszer ugyan sok adat elrejtését
teszi lehet&vé, ismertsége miatt azonban nem alkalmas biztonsagos adatrejtésnek. Tovabba
az eddigi példakban nem hasznaltunk semilyen kulcsot az adatrejté algoritmusokban, és
tudjuk azt, hogy kizardlag az nem nyujt védelmet, hogy csak mi ismerjiik a titkositod
algoritmusunk miikodését. Célszertd tehéat gyakorlati implementaciok esetén erre kiilon
figyelmet forditani.
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4. fejezet

Vizjelezés

Ebben a fejezetben a szteganografia egy kiemelkedd alfejezetét, a vizjelezés témakorét
vizsgaljuk meg. A vizjel egy olyan rejtett (vagy épp nem rejtett) informécié egy ,hordo-

zoban”, ami a hordozé eredetiségét, vagy eredetét igazolja.

4.1. Alapok

Miel6tt mélyebben belemélyednénk a vizjelek tanulmanyozéasaba, nézziik meg a szte-

ganografia alkalmazésait a 4.1 abran.

A szteganografia leggyakoribb felhasznalési modjai napjainkban az elektronikusan ter-
jesztett publikaciok védelme: az eletronikus vizjel vagy ujjlenyomat alkalmazasa. Emellett
természetesen képeket (1d. Adobe Photoshop) vagy audio CD-ket is el lehet latni egyedi
azonositoval. A modszer biztositja, hogy az egyedi azonosité minden mésolatban — gya-
korlatilag eltavolithatatlanul — benne legyen. Ezt nevezziik vizjelezésnek (watermarking),
és szinte kizarolag a digitalis médiaban hasznaljak. A modszer maga nem mas, mint egy
kisebb adat elrejtése egy hordozoba, ahonnan késébb kinyerhets, vagy legalabb detektal-
hato. A vizjel lehet ldthato (visible watermark) vagy lathatatlan (invisible watermark),

attol fiiggéen, hogy a vizjel észrevets-e vagy nem — és ez nem korlatozodik a képekre.

Masik alkalmazasi lehet&ség az ujjlenyomat (fingerprint), amit elektronikus informé-
ciok (képek, hangok, stb.) nyomon kovetésére hasznalnak. Az ujjlenyomat ott van minden

masolatban, igy alkalmas annak azonositédsara. Az ujjlenyomat tulajdonsaga, hogy ha
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valaki egy masik ujjlenyomatot tesz pl. a képre, akkor a régit nem irja feliil, hanem mind-
ketts rajta lesz a képen — csak azt tudjuk, hogy ott van, azt nem, hogy hol, ezért nem
lehet feliilirni. Ha ujjlenyomatként egy eleve redundéans informaciot hasznalunk (pl. egy
képet), akkor nagyobb az nagyobb valoszintséggel all ellen a kiilonb6z6 behatasoknak.
Nem elvaras az ujjlenyomat teljes egészének kinyerése a médiabol, elegends annak a de-
tektalasa.

Altalanossagban kijelenthetjiik, hogy mig a torékeny vizjel az edetiséget, addig a ro-
busztus vizjel az eredetet igazolja. Ha a torékeny vizjel sériil, az eggyértelmtien jelzi, hogy
a hordozoja megvaltozott. A robusztus vizjel ellenallobb a kiils6 behatasokkal, ezért ha

egy megvaltoztatott képben is kimutathato, az az eredetet bizonyitja.

Meg kell jegyezniink, hogy a vizjelezés, és ugyanigy a digitalis ujjlenyomat az adatrejtés
egy-egy alkalmazasi teriilete. Tehat ha egy hordozoban sajat névjegyiinket rejtjiik el, és

hordozénak tekintjiik minden képiinket, akkor ujjlenyomatrol beszéliink.

Information hiding
Adatrejtés
Copyright marking Covert channels Steganography
Szerzdi jog jeldlés Eszlelhetetlen csatorna Adatrejtés
Fragile watermarking Robust watermarking Linguistic steganography Technical steganography
Torékeny vizjel Robosztus vizjel Nyelvi adatrejtés Technikai adatrejtés
Fingerprint ‘Watermark
Ujjlenyomat Vizjel
Interperceptile watermarking Visible watermarking
Lathatatlan vizjel Lathato vizjel

4.1. abra. Az adatrejtés alkalmazasi teriiletei.
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4.2. Vizjelek

A vizjel, mint fogalom az adatrejtés egy részhalmaza. A rejtett adat attol lesz vizjel,
hogy arra szeretnénk hasznalni. Ha példaul a titkos lizenet a kép készitGjének a neve, és
annyiszor belerejti a képbe, ahédnyszor csak tudja, akkor vizjelrsl beszéliink. Ha a készit6
tudja, hogy hanyszor rejtette el a vizjelét a képen, kiolvasasnél ezeket megszamolva tudni

fogja, hogy megvaltoztattik-e a képét, és ha igen milyen mértékben.

A fenti példa egyben példa a lathatatlan vizjele is, mivel kihasznéltuk az adatrejtésnek
azt a tulajdonsagat, hogy nem okoz észrevehetd modositasokat képen. Emellett természe-
tesen megjelolhetjiik ugy a képeinket, hogy az lathato legyen a képen is. Radikalis esetben
a kép kozepére beleirjuk a copyrihgt informaciot gy, hogy minden képpont intenzitésat
egy adott értékkel megnoveljik. Ez egy szemmel is észreveheté modositéas, észlelhetd,

viszont eltavolithatatlan, mert azzal a képet is tonkretessziik.

4.2.1. Otletek

Mivel a vizjel egy tizenet, amit elejtiink a hordozoban (most képben), célszerii elgon-

dolkozni azon, hogy tudnank ezt megvalositani, vagy kis Gtlettel javitani a modszeren.

Négyzetes vizjelek

Nyilvanvalod, hogy minél tobbszor szerepel a vizjel a képen, annal biztosabban meg-
talalhato lesz a modositasok utan is. Ha példaul a tamado kivag egy részt a képbdl, a tobb
elrejtett vizjel koziil egy-ketts valoszintileg megmarad. Természetesen a tomoritésre tovab-
bra is érzékeny a modszer — viszont a tomoritésre nem érzékeny SSIS esetén belerejthetjiik

a vizjelet tobb frekvencia-ablakba is.

Az alap adatrejtésben az iizenetet a hordozoba folyamatosan helyezziik el, példaul ha
az lizenet hossza megegyezik a kép egy sordnak hosszéval, akkor minden sorban ugyanaz
az informacio6 lesz megtalalhatd. Ha a kép bal vagy jobb oldaldboél levagunk egy részt, az

informacio séril.

Ha az tizenetet négyzetesre alakitjuk, azaz pl. egy 32x32-es négyzetbe irjuk (és igy 1024

bajtos kapacitast éiink el a 3.6 fejezetben bemutatott modszer szerint), akkor kevésbé lesz
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érzékeny az informéaci6 az oldaliranyu levagasra. Belathatjuk, hogy egy ez szort adatrejté
modszer, ahol a szords modszere nem mas, mint egy adott méret négyzetbe torténd

beiras.

Ha a vizjel elhelyezGje eltarolja — akar a képbe rejtett titkos informacioként —, hogy
hény vizjelnek kell lennie a képen, akkor ellenérzésnél tudni fogja, hogy a kép modolsult-e,

és ha igen, mennyire.

Tipusat illetGen ez egy torékeny vizjel, mert a sztego-kép megvéltozasa esetén a vizjel

is modosul.

Tobb vizjel alkalmazasa

Természetesen meriilhet fel a kérdés, hogy csak egyfajta vizjel hasznalhato-e egy-egy
képen. Természetesen igen, ahogy ez felmeriilt [4]-ben is. Nagyobb biztonsagot kapunk,
ha a lathatatlan vizjelet kombinaljuk a lathato vizjelekkel. Ha el6bb a szakasz kezdetén
leirtaknak (vagy a maszkolasnak) megfelelGen valamilyen lathato vizjelet rakunk a képre,
és aztan pl. négyzetes lathatatlan vizjelezést alkalmazunk, a képiink kétszeresen védetté

valik.

4.3. Digitalis ujjlenyomat

A szamitastechnikaban a digitalis anyagokbol nagyon egyszertien készithet$ mésolat.
Ha valaki ezzel vissza¢l — sokszorositja és eladja a terméket, és ezzel jelentGs kart okoz
a gyartonak —, azt kalozkodasnak nevezziik [5]. Aki ilyen tevékenységet folytat kaloznak

vagy drulonak neveznek. Ha tobb arulé szovetkezik, azt koalicionak nevezzik.

Természetes igény, hogy valamilyen modon megjeldljitk a digitalis anyagokat (szoft-
vereket, kép- ill. hanganyagokat), hogy aztan késébb azonositani tudjuk Sket. Megoldas
lehet példéul a sorozatszam. Ha felbukkan egy masoldsgyants anyag, elegendé ezt a soro-
zatszamot ellendrizni. Természetesen regisztralni kell a sorozatszamot, és a hozza tartozo

felhasznalo adatait. Ezt nevezziik ujjlenyomatnak.

Az ujjlenyomat hasznalatara évszazados példak léteznek. A logaritmusos tabldkat gy
jelolték meg — lattak el ujjlenyomattal — hogy bizonyos értékekbe apro hibdkat csempész-

tek. Példaul a log 3 értékében a tizedesvesszd utani tizedik szdmjegyet megvaltoztattak!,

1 A példa [5]-bsl valo.
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ami a szamolast nem befolyasolta, viszont egyértelmiien azonositotta a ,miivet”. Garantal-
ni kell azt, hogy az ujjlenyomatot se észrevenni, se eltavolitani ne lehessen. Ma szamitogép-
pel konnyen ellenérizhetSk a logaritmusértékek, tehat egy ilyen megvaldsitas mar nem
lenne életképes. Méasik igény, hogy az ujjlenyomat ne okozzon ,miikodésbeli eltérést” az
eredetihez képest. A logaritmusos tablak esetén a tizedesvesszé utani tizedik szamjegy
megvaltoztatasa nem okoz gyakorlati hibakat, mig képek esetén az ujjlenyomat jelenléte

nem befolyasolja a kép élvezetét.

4.3.1. Igazsagos kodok

Uj probléma meriil fel akkor, ha tébb arulo koaliciot alkot, hogy igy felfedjék az ujjle-
nyomat jelenlétét. Tovabbra is vegyiik példaként a logaritmustablak esetét. Tegyiik fel,
hogy minden tablaban méshol van az ujjlenyomat. Ha tobben szévetkeznek, és Osszevetik
a példanyaikat, ki tudjék sztirni bel6le a megvaltozott poziciokat, ahol valészintleg az

ujjlenyomat taldlhaté. Ekkor azt mondjuk, hogy a pozicié a koalicié szadmara lathato.

Tegyiik fel, hogy a koalicié harom arulobol all, és az ujjlenyomat is harom helyen talal-
hat6 az anyagban. Tegyiik fel tovabbé, hogy az egyik ujjlenyomat-bit (jelélés) mindharom
arulonal ugyanaz. Ekkor természetesen a koalici6 nem tudja kisztirni mindhérom jel6lést,

tehat nem észlelik az ujjlenyomat egészét.

Természetesen, ha egy koalici6 felderitette az ujjlenyomat jeldléseit, megteheti, hogy
kicseréli 6ket, igy esetleg més felhasznalohoz rendelt ujjlenyomatot allitva els, igy ,,meg-
vadolva” az adott felhasznalot. Ha a kod teljesiti azt a tulajdonsagot, hogy egy k arulot
tomorits koalicid nem tud megvadolni egyetlen koalicion kiviili felhasznalét sem, akkor
k-igazsagos kodrol beszéliink. Egy kod pontosan akkor k-igazsdgos, ha egy k mérett ko-
alicio altal generalhato kodszavak koziil csak a koalicié tagjainak ujjlenyomatai lesznek

valodi kddszavak.

4.3.2. Megjegyzés

Megjegyzendd, hogy az ujjlenyomat létrehozhatd dgynevezett hash fiiggvényekkel is,
mint az MD5?, vagy SHA13. Ezek a fiiggvények a klasszikus kriptogafia tudomanyaba

2 RFC 1321 (rfc1321) — The MD5 Message-Digest Algorithm.
3 RFC 3174 (rfc3174) — US Secure Hash Algorithm 1 (SHAT1).
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tartoznak, és egy fix hossziusagu (SHA1: 160 bit; MD5: 128 bit) ,ujjlenyomatot” hoznak
létre a bemenetiikrél, ahol az ujjlenyomat kifejezés természetesen nem vizjel, mint az
el6z6 példaban. Az ilyen lenyomatra igaz, hogy az input legkisebb modosulasa esetén is
megvaltozik. Természetesen ha egy 128 bites ujjlenyomat egy pl. 2 GB-os f4jl minden meg-
valtozasakor modosul, akkor el6bb-utobb ugyanazt a ujjlenyomatot vissza kell kapnunk.
Ennek a problémanak a megoldasa az, hogy gyakorlatilag lehetetlen tgy megvaltoztani
a bemenetet, hogy az ujjlenyomat és a bemenet tartalma (tag értelemben) is valtozatlan

maradjon. Példaul egy csekken nem irhatunk egy egy szazast egy ezressé.

4.4. Vizjelek tulajdonsagai
A kovetkezd tulajdonsagok, és azok magyarazatai [1]-bol valok.

Robusztussag A beagyazott vizjel robusztus, ha az akkor is megbizhatoéan kinyerhetd
a hordozobol, ha a hordozot modositottak (de nem torzitotték el teljesen). Vagyis
a valtoztatasok (transzformaciok) ellenére is visszaéllithato legyen a vizjel. Fzek a
transzforméciok lehetnek:

e linearis és nem linearis sztirdk,

e veszteséges tOmMOrités,

e Atmeéretezés, skaladzas

o forgatas,

e zaj hozzaadasa,

e képrészlet kivagasa,

e A/D és D/A atalakitasok,

e egy sziik kornyezet permutalasa (képen egy maszk pixeljeinek permutalasa),
e kornyezeti atlagolas,

e formatumkonverziok,

A robusztussag nem véd azok ellen a tamadésok ellen, amik a vizjel-beagyazas mods-

zerét ismerik, és ugy probaljak karositani a vizjelet.
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Nem-detektalhatosag Ez a tulajdonsig a legfontosabb a rejtett kommunikacioban. A
rejtett informacio (vizjel) nem detektalhato, ha a sztego-adat (vizjelezett kép) kon-
zisztens az eredeti hordozoval (ugyanaz a kép vizjel nélkiil). Ha példaul egy modszer
a képen jelenlévé zajt hasznélja a rejtett informacio tarolasara, akkor a sztego-kép

zaja nem okozhat statisztikai eltéréseket.

Eszlelhetetlenség (lathatatlansag) Ez a tulajdonsag az emberi észlelést veszi alapul.
A rejtett informacioé akkor észlelhetetlen, ha az emberi szemlélg emberi tulajdonsa-
gaibol addéddan nem veszi észre. Erre példa, hogy az emberi szem sokkal érzékenyebb

a z0ld a szinre, mint a pirosra.

Biztonsag A vizjel biztonsagosnak mingsiil, ha a beagyazott informacié nem észrevehetd,
nem pusztithato el, nem hamisithaté meg, habar a tdAmadoé rendelkezésére all a vizjel

elsallitasanak ismerete a kules nélkil.

Komplexitas Azt az erdforras-raforditast jeloli, ami ahhoz sziikséges, hogy a vizjelet

kiolvassuk és tjra elrejtsiik.

Kapacitas Ez a paraméter jeloli, hogy mennyi informécié rejthetd el a hordozéban, és

hogy héany vizjel vihetd fel a hordozora.
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5. fejezet

Osszefoglalas

Végezetiil egy par jellemz6 gondolatot szeretnénk megosztani. Azt mar lattuk, hogy
az adatrejtd algoitmusok nagyon sokfélék lehetnek, s6t kis gondolkodéssal sajat magunk
is allithatunk el6 Gjabb és tijabb algoritmusokat — persze nem art par biztonsagi elvarast

szem elGtt tartani.

Igazabol az, hogy mi a vizjel vagy az ujjlenyomat, az adatrejtés felhasznalasatol fiigg.
Ha valamilyen egyedi informéaciot akarunk elrejteni a képben, akkor az vizjel, ha ez épp
copyright informéacié akarunk nevezhetjiik ujjlenyomatnak — természetesen elég homalyos

megkozelitésben.
A kovetkezGkben segitséget nyujtunk a vizjelek csoportositasidhoz. ElGszor nézziink

néhény példat az igények szerinti csoportositasra:

Szerzd-azonositas: Robusztus vizjel. A szerzg, sth. egy egyértelmi jelolést rak a hor-

dozora, amivel tantsithatja, hogy 6 a szerzd.

Felhasznal6-azonositas Ujjlenyomat-vizjel. A felhasznalotol fliggGen keriil kiillonbo6zé

vizjel a hordozoba.

Megjegyzés llyen tipusu vizjelekkel megjegyzések fiizhetSk a hordozohoz.
Az eljaras-szerinti osztlyozasra példa a kovetkezd felsorolés:

Lathatésag szerint
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e lathato vizjel

e lathatatlan vizjel, ahol a lathatésdg az emberi észlelhetGséget jelenti.

Robusztussag szerint

e robusztus vizjel

e torékeny vizjel

A vizjel ellenérizhet&sége szerint szerint

e titkos (szimmetrikus)

e nyilvanos (asszimetrikus)

Kapacitas szerint
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A. fuggelék

A BMP formatum

Minden BMP fajl egy fejléccel kezdédik, 1d. A tablazat.

A.1. tablazat. BMP forméatum fejléce, és a mezsk jelentése.Csak azok jelentése van fel-
tintetve, amik az adatrejtés szempontjabol érdekesnek mondhatok.

Mezbénév ‘ Méret ‘ Jelentés

BM 2 ,BM” — a fajl bels6 azonositasa miatt
Size 4 a fajl mérete

Reserved1 2

Reserved?2 2

OftBits 4

HeadSize 4 a fejléc tovabbi mérete

Width 4 a kép szélessége

Height 4 a kép magassaga

Planes 2 bitsikok szama

BPP 2 Bit Per Plane

Compression 4 0 = nincs tomorités

IMGSize 4 a képleir6 rész mérete

DPI X 4 vizszintes nyomtatési felbontés
DPI Y 4 fiiggbleges nyomtatasi felbontas
Reserved3 4

Reserved4 4

A BMP faj fejlécét a képleiro rész koveti. Egy atlagos BMP fajl esetén a Planes érték
altalaban 1, a BPP pedig 24.
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B. fuggelék

A WAV formatum

A BMP formatumhoz hasonléan a WAV f4jl is egy fix hosszisagu fejléccel kezdsdik,

1d. B.

B.1. tablazat. WAV formatum fejléce, és a mezdk jelentése. Csak azok jelentése van feltiin-
tetve, amik az adatrejtés szempontjdabol érdekesnek mondhatok.

Mezénév éret ‘ Jelentés

RIFF 4 LSRIFE” — a fajl bels§ azonositdsa miatt
rLen 4 a RIFF blokk hossza

WAVE 4 SWAVE” — a fajl bels6 azonositasa miatt
FMT 4 Y A

fLen 4 formatum rész hossza, ami tulajdonképpen az eddigi 16 bajt
Format 2 1 =PCM

Channels 2 1 = mono, 2 = sztered

SamplesPerSec 2 mintavételezési freqvencia
AvgBytesPerSec 2

BlockAlign 2

Reservedl 2

Reserved?2 2

BitsPerSample 2 felbontés

DATA 4 LDATA”

dLen 4 az ez utan kévetkezé6 DATA blokk hossza

A kovetkez§ rész a hangadatok tarolaséara szolgal. Vegytlink példaként egy 16 bites PCM

kodolasu tomoritetlen fajlt. A 16 bit két bajton tarolodik, a szokasos Intel-platformon
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megszokott formaban!. Ha a minta sztered, a bal és a jobb csatorna adatai felvaltva

tarolodnak?.

B.1. LSB modszer

A modszer nagyon hasonlit az alap BMP fajl feldolgozéasara, annyi kiilonbséggel, hogy
egy-egy minta nem egy bajton taldlhatd, hanem 16 bit esetén két bajton. A legegyszeriibb
a dolgun, ha 8 bitet valtoztatunk meg. Ekkor a fejléc beolvasasa utan felvaltva olvassuk be
az alcsony és magas helyiértéki biteket tartalmazo bajtokat. Minden alcsony helyiértékd

bajtot kicseréliink az altalunk elrejteni akart iizenet soron kovetkezs bajtjara.

Természetesen, ha nem 8 bitet kivanunk felhasznalni, akkor hordozé soron kévetkezd
béajtjanak a bitjeit egyenként kell megfognunk, célszert tehat egy pufferben tarolni az

elrejtends biteket. Ez kissé neheziti az implementéciot.

Célszert késziteni egy kiegyészité rekordot, amiben leirjuk az {izenet méretét, az
tizenet-fajl nevét, azt, hogy hény bitet hasznalunk fel a hordozé egy-egy mintéajabol, és
egy esetleges ellenérzé Osszeget, amibdél tudni fogjuk, hogy rendben ment-e a kiolvasas.
Az tlizenet méretének, és fajl-nevének ismerete nem okoz kiilénsebb problémat a megfe-
jtésnél, viszont a ha nem tudjuk, hogy hany biten rejtettiink el adatokat, az jelent&sen

megneheziti a rejtett adat kiszedését — természetesen probalkozéassal ez is megoldhaté.

! Elészor az alsé 8 bit, majd a fels§ 8 bit.
2 Elébb a jobb, majd a bal csatorna.

32



Irodalomjegyzék

[1] Jana Dittmann: Digitale Wasserzeichen. 2000, Springer—Verlag. (német nyelven).

[2] Hea Yong Kim—Amir Afif: A secure authentication watermarking for halftone and
binary images. 2003., X VI Brazilian Symposium on Computer Graphics and Image
Processing. (angol nyelven).

[3] Toth Mihaly: Szteganografia avagy adatrejtés és elektronikus vizjelek. 2004. (SZGTI
jegyzet).

[4] Saraju P. Mohanty — K.R. Ramakrishnan: A dual watermarking technique for images.
1999., Proc. 7th ACM International Multimedia Conference, ACM-MM’99, Part 2,
pp. 49-51, Orlando, USA, Oct. 1999. (angol nyelven).

[5] Matray Péter: A szerzoi jog védelme a matematika eszkozeivel. Szakdolgozat (E6tvos
Lorand Tudomanyegyetem, Budapest). 2003.

[6] Viraszté Tamas: Titkositds és adatrejtés. 2004, NetAcademia.

33



