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Biztonsagos metddusok

* Egy HTTP metodus biztonsagos, ha alkalmazasa a céleroforrasra
varhatolag nem eredményez semmifele allapotvaltozast a
forrasszerveren.

- Azaz a metodusnak ,read only” szemantikaja van.

— A biztonsagos metddusuk informacio-lekérési célokra szolgalnak és nem
kellene, hogy mellékhatast okozzanak a szerveren,

* Biztonsagos metodusok: GET, HEAD, OPTIONS, TRACE
* Nem biztonsagos metdédusok: CONNECT, DELETE, POST, PUT

* A gyakorlatban egy biztonsagos metdédusnak (mint peldaul a GET)
Is lehet mellékhatasa a szerveren.

- Azonban ezek a mellékhatasok artalmatlanok, mint peldaul a naplézas,
amelyekert nem vonhatok felelosségre a kliensek.



Eredet (1)

* Az eredetek alapvetOoek a webes biztonsag
szempontjabol.

* Feltetelezhetd, hogy megbizik egymasban két
olyan aktor a weben, amelyeknek ugyanaz az
eredete.

* AKkulonb0z6 eredetu aktorokat egymassal
szemben potencialisan ellenségesnek
tekintjuk, elkuléniteni ajanlott 6ket.



Eredet (2)

* A HTML Standard definialja az eredet
fogalmat:

- HTML Living Standard — Loading web pages —
Supporting concepts — Origins
https://html.spec.whatwg.org/multipage/browsers.h
tmi#origin

e Lasd meq:

- MDN Web Docs — Glossary — Origin

E\)ttps_://developer.mozilla.org/en-US/docs/GIossary/
rgin



https://html.spec.whatwg.org/multipage/browsers.html#origin
https://html.spec.whatwg.org/multipage/browsers.html#origin
https://developer.mozilla.org/en-US/docs/Glossary/Origin
https://developer.mozilla.org/en-US/docs/Glossary/Origin

Eredet (3)

* Egy eroforras eredetét az elerésehez hasznalt
URI séma, hoszt és port komponense
hatarozza meg.



Eredet (4)

e Példak azonos eredetekre:

- http://lexam
- http://exam

- http://lexam

0
D

0

e.com/index.html
e.com/docs/
e.com:80/

e Példak nem azonos eredetekre:

— http://example.com/

- http://www.example.com/

- http://example.com:8080/

- https://example.com/


http://example.com/index.html
http://example.com/docs/
http://example.com:80/
http://example.com/
http://www.example.com/
http://example.com:8080/
https://example.com/

Eredet (5)

* Azonos eredetl szabaly (same-origin policy):

- Eqgy azt korlatozo kritikus biztonsagi mechanizmus,
hogy egy adott eredet altal betdltott dokumentum vagy
szkript hogyan kertlhet kapcsolatba egy masik eredetl
eroforrassal.

- Altaldban tilos egy adott eredet(i kdd szamara egy
masik eredetll kod elérése.

- Lasd:
* MDN Web Docs — Security on the web — Same-origin policy


https://developer.mozilla.org/en-US/docs/Web/Security/Same-origin_policy
https://developer.mozilla.org/en-US/docs/Web/Security/Same-origin_policy

Eredet (6)

* Cross-Origin Resource Sharing (CORS):

- Egy HTTP fejlécmez6 alapu mechanizmus a cross-origin eléres
szabalyozasahoz.

- ACORS a WHATWG Fetch Standard specifikacidjanak részekent
definialt:
- LehetOve teszi a szerverek szamara olyan a sajatjatol kilonb6zo

eredetek meghatarozasat, ahonnan a bdngész6 szamara megengedett
tartalom betdltese.

- Az Origin és az Access-Control-Allow-0rigin fejlécmezok
hasznalatan alapul.

- Lasd meég:
« MDN Web Docs — HTTP guides — Cross-Origin Resource Sharing (CORS)


https://fetch.spec.whatwg.org/
https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS

Webhely (1)

* Egy eroOforras webhelye (site) egy olyan
elempar, amelyet az URI-séma és az URI
hoszt komponensének regisztralhato
tartomanya alkot.

* Egy eroforras webhelye és eredete kilonbdz6
fogalmak!

- Az eredethez képest a webhely nem tartalmazza a
portot.
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Webhely (2)

A HTML Standard definialja egy eroforras
webhelyének fogalmat:

- HTML Living Standard — Loading web pages —
Supporting concepts — Origins — Sites
https://html.spec.whatwg.org/multipage/browsers.h
tmi#sites

e Lasd meq:

- MDN Web Docs — Glossary — Site

gt_tps://developer.mozilla.org/en-US/docs/GIossary/
Ite
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https://html.spec.whatwg.org/multipage/browsers.html#sites
https://html.spec.whatwg.org/multipage/browsers.html#sites
https://developer.mozilla.org/en-US/docs/Glossary/Site
https://developer.mozilla.org/en-US/docs/Glossary/Site

Webhely (3)

* Egy hosztnév regisztralhato tartomanya
(registrable domain) a Nyilvanos
Tartomanyutotag Lista egy bejegyzése (példaul
com, co.uk, hu, github.10) és a kdzvetlendl
azt megel6z0o cimke.

— Lasd: Public Suffix List

e Példaulucl.ac.uk a
URI regisztralhato tartomanya, mivel ac . uk
egy nyilvanos tartomanyutotag.

12


https://publicsuffix.org/list/
https://www.ucl.ac.uk/

Webhely (4)

» Ugyanaz peldaul az alabbi URI-k webhelye, noha az eredetlk
kllonbo6z6:
- https://example.com/
- https://example.com:8080/
- https://www.example.com/

« Kulbnb6z06 példaul az alabbi URI-k webhelye és eredete is:

- https://example.com/

- http://lexample.com/

- https://eg.com/

- https://example.org/

- https://www.example.co.uk/


https://example.com/
https://example.com:8080/
https://www.example.com/
https://example.com/
http://example.com/
https://eg.com/
https://example.org/
https://www.example.co.uk/

Siitik (1)

» Suti (cookie):

- Egy név-erték par és kapcsolodo metaadatok
(attributumok), amelyeket egy forrasszerver egy
valasz Set-Cookie fejlécmez6jében kild a

felnasznaldi agensnek.

« Az attributumok segitsegevel a forrasszerver egy
hataskort hatarozhat meg a sitihez.

- Afelhasznaldi agens a tovabbi kéresekben a név-
értek part a Cookie fejléecmezoben kuldi vissza a
forrasszervernek.
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Siitik (2)

* A jelenleg aktualis specifikacio:

- Adam Barth. HTTP State Management Mechanism. RFC
6265, April 2011. hitps://www.rfc-editor.org/rfc/rfc6265

« ACookie és a Set-Cookie és fejlécmez6k definialasa.

Az RFC 6264-et felvaltani hivatott specifikacio

jelenleg fejlesztes alatt all, Internet-Draft-ként adtak ki.

- Lasd:
https://datatracker.ietf.org/doc/draft-ietf-httpbis-rfc6265bis/

- Bevezeti példaul a SameSite sdti attributumot.

15


https://www.rfc-editor.org/rfc/rfc6265
https://datatracker.ietf.org/doc/draft-ietf-httpbis-rfc6265bis/

Siitik (3)

e Felhasznalas:

- Munkamenet kezelés

 Bevasarlokosar-kezelés
* Hitelesités es jogosultsagkezelés
- Testreszabas

- Webes kovetés (lasd a Referer fejlécmezot)

16



Siitik (4)

* Informacidk sutikrol (stti adatbazisok):
— CookieSearch https://cookiesearch.org/

« Péelda: YSC
https://cookiesearch.org/cookies/?cookie-id=YSC

- Open Cookie Database
https://github.com/jkwakman/Open-Cookie-Databa
se

» Kereseés:

https://jkwakman. %lthub 10/Open-Cookie-Database/open
-cookle database.ntml|

17


https://cookiesearch.org/
https://cookiesearch.org/cookies/?cookie-id=YSC
https://github.com/jkwakman/Open-Cookie-Database
https://github.com/jkwakman/Open-Cookie-Database
https://jkwakman.github.io/Open-Cookie-Database/open-cookie-database.html
https://jkwakman.github.io/Open-Cookie-Database/open-cookie-database.html

Siitik (5)

e Pelda:
- curl --httpl.1 --head https://www.w3.0rg/

HTTP/1.1 200 OK
Date: Sun, 05 Oct 2025 13:39:51 GMT
Content-Type: text/html; charset=UTF-8

Set-Cookie: _ cf_bm=VAdE41j2Jf08jwNG9tF...f29a9.L7Fo0S1dQ;
path=/; expires=Sun, 05-0ct-25 14:09:51 GMT; domain=.w3.0rg;
HttpOnly; Secure; SameSite=None
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Siitik (6)

* Egy forrasszerver akar tobb sutit is kildhet egy valaszban:
- curl --httpl.1 --head https://www.youtube.com/

HTTP/1.1 200 OK
Content-Type: text/html; charset=utf-8

Set-Cookie: YSC=XsDxGlmbJ3k; Domain=.youtube.com; Path=/; Secure;
HttpOnly; SameSite=none

Set-Cookie: __ Secure-YEC=CgtQV2ZFckdHWDN5YyiBp. ..IBAREiEQEQ%3D%3D;
Domain=.youtube.com; Expires=Wed, 04-Nov-2026 13:41:35 GMT; Path=/;
Secure; HttpOnly; SameSite=lax

Set-Cookie: VISITOR_PRIVACY_METADATA=CQJIVRICE. . .IBAREiEgEQ%3D%3D;
Domain=.youtube.com; Expires=Wed, 04-Nov-2026 13:41:36 GMT; Path=/;
Secure; HttpOnly; SameSite=none

Set-Cookie: VISITOR_INFO1_LIVE=; Domain=.youtube.com;

Expires=Mon, 09-Jan-2023 13:41:36 GMT; Path=/; Secure; HttpOnly;
SameSite=none
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Siitik (7)

« Amikor a felhasznaloi agens egy Set -Cookie
fejlecmezot kap, eltarolja az attributumaival egyiitt.

* Atovabbiakban, amikor a felhasznaloi agens egy HTTP
kérést hajt vegre, a Cookie fejlécmezbbe illeszti az

alkalmazhato, nem lejart sutiket.
- Csak a név-erték parokat, az attributumokat nem!

* Ha a felhasznaldi agens egy olyan uj sutit kap,
amelynek neve, valamint Domain és Path attribUtuma
megegyezik egy mar tarolt sttiével, akkor az Uj sutire
csereli ki a korabbit.
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Siitik (8)

e A curl utasitasa arra, hogy a kapott sutiket irja
egy allomanyba:

- curl --httpl.1
https://www.youtube.com/
-c cookles.txt -v -0 /dev/null

- Lasd:

21


https://curl.se/docs/http-cookies.html

Siitik (9)

e Sitik visszaklldése a curl-lel:

- curl --httpl.1
https://www.youtube.com/
-b cookies.txt -v -0 /dev/null

GET / HTTP/1.1

Host: www.youtube.com

User-Agent: curl/7.81.0

Accept: */*

Cookie: VISITOR_PRIVACY_METADATA=CgJIVRICE...IBAREi1EgHg%3D%3D;
__Secure-YEC=CgtOwjc4Ww. . .IBARE1EgHg%3D%3D; YSC=J6CxOkFc5EE
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Suti attributumok (1)

* A specifikacio az alabbi attributumokat definialja:
- Expires
- Max-Age
- Domain
- Path
- Secure
- HttpOnly
- SameSite

* Lasd: Set-Cookie header (MDN)

https://developer.mozilla.org/en-US/docs/Web/HT TP/Refer
ence/Headers/Set-Cookie
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https://developer.mozilla.org/en-US/docs/Web/HTTP/Reference/Headers/Set-Cookie
https://developer.mozilla.org/en-US/docs/Web/HTTP/Reference/Headers/Set-Cookie

Suti attribUtumok (2)

* A slti maximalis élettartamat jelz6 attributumok:
- Expires: a suti lejaratanak datumat és idejét adja meg.
- Max-Age: azt adja meg, hogy hany masodperc mulva jar le a sditi.

» Perzisztens sitiknek nevezzik az Expires vagy Max-Age

attributummal rendelkez0 sitiket, mert ezeket a felhasznaloi agens tobb
munkameneten keresztul megtarthatja.

- Ha egy sutinek Max-Age és Expires attributuma is van, akkor a Max-Age élvez
elsGbbséget az Expires attribitummal szemben.

* Ha egy sttinek nincs Expires és Max-Age attributuma sem, akkor a
felnasznaloi agens az aktualis munkamenet vegeéig tartja meg.

* A szerverek sutiket torélhetnek a felhasznaldi agensnek egy olyan U;j suitit
kildve, amelynek Expires attribGtumanak ertéke egy multbeli idépont.
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Suti attribdtumok (3)

e Domain:

Meghatarozza, hogy a siiti mely szervereknek lesz elkildve.

» Ha példaul example.com az attributum értéke, akkor a felhasznal6i agens a siitit a Cookie
fejlecmezdbe illeszti, amikor HTTP kéréseket intéz az examp Le . com vagy www . examp Le.com
szerverekhez.

Ha a szerver kihagyja az attribatumot, akkor a felhasznaloi agens csak a forrasszervernek
kildi vissza a stitit.

A felhasznaloi 4gens elutasit minden olyan sutit, amelynél az attribdtum altal meghatéarozott
hataskor nem tartalmazza a forrasszervert.

Biztonsagi okokbdl sok felhasznaldi agens ugy van bedllitva, hogy elutasitson minden olyan
sutit, amelynek Domain attribGtuma egy nyilvanos regisztrator ellendrzése alatt allo
nyilvanos utotag, mint példaul com, co. uk, ...

 Path:

- A suti hataskorét adott Utvonalakra korlatozza.

- Ha a szerver kihagyja az attributumot, a felhasznal6i agens a kért URI Gtvonal
komponensének ,konyvtarat” hasznalja alapértelmezett értékként.
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Sati attributumok (4)

e Secure:

— A slti hataskodrenek biztonsagos csatornakra korlatozasa.

- Egy Secure attributummal rendelkez0 stitit a felhasznaloi agens

csak akkor akkor tesz bele egy kérésbe, ha annak atvitele
biztonsagos csatornan keresztll tortenik.

* Mivel a siiti érzékeny informaciot tartalmazhat, amelynek sima
szbvegkent tortend atvitele kockazatot jelent.

« HttpOnly:
- HTTP keéresekre korlatozza a stti hataskoret.

- Arra utasitja a felhasznaldi agenst, hogy ne tegye a siitit
elérhetove kliens oldali API-k (példaul JavaScript) szamara.
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Suti attribdtumok (5)

e SameSite:

- Azt szabalyozza, hogy a felhasznaloi 4gens
elkildje-e a sutit olyan eroforrasokhoz intézett
kérésekben, amelyek webhelye kilonbo6zik a st
ktldojenek webhelyétol, ezek az ugynevezett

kereszt-webhelyes kérések (cross-site
requests) .

Az azonos webhelyes kérés (same-site request)

kifejezest hasznaljuk az olyan kerésekre, amelyek nem
kereszt-webhelyesek.
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Suti attribdtumok (6)

« SameSite: pelda azonos-webhelyes
kéresekre

https://eg.com/

<html>
<img

</html>

src="https://eg.com/image.png"

alt="">

https://eg.com/image.png

;2@0::::::::::ffif’\v//\\\\\¢h\\///”
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Suti attribdtumok (7)

« SameSite: példa kereszt-webhelyes
kéresekre

https://example.com/

<html>

alt="">

</html>

<img src="https://eg.com/image.png"

https://eg.com/image.png

2@@b/\/\,\/ L
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Suti attribdtumok (8)

« SameSite:

- Megengedett attributumeértékek:
» Strict: Asiiti csak azonos webhelyes (same-site) kérésekben kertl elkildésre.
« Lax: Astti elklildésre kerlll azonos webhelyes (same-site) kérésekben és mindkét

alabbi feltételnek megfelel6 kereszt-webhelyes (cross-site) kérésekben is:

- A kérés egy fels6 szint(i navigacionak felel meg, azaz a cél-URI megjelenik a béngészé
cimsoraban.

- A kérés metddusa biztonsagos.

* None: A sliti azonos webhelyes (same-site) és kereszt-webhelyes (cross-site)
keresekben is elklldésre kerdl.

- ASameSite=Strict ekvivalensnek tlinhet a Domain attribUtum
kihagyasaval, azonban nem all fenn ekvivalencia.

« Akulonbség az, hogy a bomain attribGutumnal csak a hoszt komponens kerdl
figyelembe vételre, a séma és a portszam figyelmen kivil hagyasra kerilnek.
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SameSite=Strict (1)

* Afelhasznaldi agens egy sutit kap a
https://eg.com/1image.png kepet
hosztolo szervertal:

https://example.com/

<html>

<img src="https://eg.com/image.png"
alt="">

</html>

https://eq.com/image.png

200 >
Set-Cookie: SID=XYZ,-\

Domain=eg.com; SameSite=Strict

31



SamesSite=Strict (2)

* Afelhasznaloi agens visszakuldi a sutit a
masodik szervernek azonos webhelyes

kéresekben:

GET 7
Cookie: SID=XYZ

\

https://eg.com/

<html>

<img src="https://eg.com/photo.png"
alt=ll II>

</html>

https://eg.com/photo.png




SameSite=Strict (3)

* Afelhasznaldi agens azonban nem kildi

vissza a sutit kereszt-webhelyes kérésekben:

- A SameSite attribUtum hianyaban a siti vissza

lenne kuldve!

https://example.com/help/

<html>

<img src="https://eg.com/image.png"
alt="">

</html>

https://eg.com/image.png

2@@> /\/\/\/
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SameSite=Lax (1)

* Afelhasznaldi agens egy sutit kap a
https://eg.com/1image.png kepet
hosztolo szervertal:

https://example.com/

<html>

<img src="https://eg.com/image.png"
alt="">

</html>

https://eq.com/image.png

200 >
Set-Cookie: SIS:;;E:‘““““-

Domain=eg.com; SameSite=Lax
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SameSite=Lax (2)

* Afelhasznaloi agens visszakuldi a sutit a
masodik szervernek azonos webhelyes
kérésekben:

https://eg.com/

<html>

GET/
Cookie: SID=XYZ <img src="https://eg.com/photo.png"

/2@0 / alt="">

</html>

GET https://eg.com/photo.png
Cookie: SID=XYZ |

Y’ ST,
\
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SameSite=Lax (3)

* Afelhasznaloi agens nem kuldi vissza a stit
olyan kereszt-webhelyes kérésekben, amelyek
nem felsO szintl navigaciok:

https://example.com/help/

<html>

<img src="https://eg.com/image.png"
Olt=" n >

</html>

https://eg.com/image.png




SameSite=Lax (4)

e Afelhasznaldi agens visszakildi a sitit olyan
kereszt-webhelyes kéresekben, amelyek felso
szintd navigaciok, péeldaul a ,Visit eg.com!”-ra

kattintasnal:

GET/
/ /

200

/

GET

https://example.com/

<html>
<a href="https://eg.com/">Visit eg.com!</a>

</html>

https://eg.com/
K \ <html>
200 =

<p>Welcome to eg.com!</p>

</html>
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Sutik kezelése (1)

* Afelhasznaldi agenseknek:

— Torolnitk kell a lejart sutiket.

- Az aktualis munkamenet vegen torolnitik kell az
0Sszes nem perzisztens sutit.

- Ajanlott a felnasznalok szamara lehetové tenni a tarolt
sutik kezeleseét.

» Példaul egy adott idoszakban fogadott vagy egy adott
tartomanyhoz kapcsol6do 6sszes stiti torleset.

- Ajanlott a felhasznalok szamara lehetové tenni a sutik
letiltasat.
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Sutik kezelése (2)

* Afelhasznaldl agensek korlatokat szabnak a
tarolhato sitik szamara és meretére.

* A specifikacid az alabbi minimalis
képessegeket ajanlja:
- Sutinként legalabb 4096 baijt.
- Tartomanyonkeént legalabb 50 siti.
- Osszesen legalabb 3000 sdti.
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Sutik: adatvédelmi és biztonsagi
kérdések (1)

« A sutiket gyakran biraljak azért, mert lehetbve teszik a
szerverek szamara a felhasznalok kdvetéset.

* Az ugynevezett harmadik féltél szarmazo siitik (third-
party cookies) kilonosen problemasak.

- Egy HTML oldal megjelenitése soran egy felhasznaloi agens
gyakran keér le eroforrasokat mas szerverekrol.

- Ezek a harmadik félnek szamitd szerverek sttiket
hasznalhatnak a felhasznalo kovetésere meg akkor is, ha a
felnasznalo kdzvetlenil soha nem latogatja meg Oket.

- A harmadik féltél szarmazd sutiket cross-site sitiknek is
nevezik.
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Sutik: adatvéedelmi és biztonsagi
kérdések (2)

) E—)

—| —|

— —
z | |

GET /index.html HTTP/1.4
>

HTTP/1.1 200 OK

<
GET /banner.png HTTP/1.1
—>
HTTP/1.1 20@ OK
Set-Cookie: SID=c92b0408
g




Sutik: adatvédelmi és biztonsagi
kérdések (3)

* Hacsak nem biztonsagos csatornan (peldaul TLS) keresztul
kertlnek kildésre, a Cookie és a Set-Cookie fejlecekben

nyilt szovegkéent adddnak at az informaciok.
- Az ezekben a fejlécekben tovabbitott érzékeny informaciok

lehallgathat6 és egy rosszindulatu kdzvetitdé akar modosithatja is
azokat.

* Ajanlott a szerverek szamara a sutik tartalmanak titkositasa
és alairasa a felhasznaldi agensnek torteno tovabbitas soran
(biztonsagos csatorna esetén is).

* Biztonsagos csatorna hasznalata esetén a szerverek szamara
ajanlott a Secure attributum beallitasa minden sutihez.
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Sutik: adatvéedelmi és biztonsagi
kérdések (4)

* Ajelenleg ervényes EU-s szabalyozas:

- 2002/58/EK: Elektronikus hirkézlési adatvédelmi iranyelv (2002. julius
12.) (,ePrivacy iranyelv”)
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32002L0058

- 2009/136/EK: Az Europai Parlament és a Tanacs 2009/136/EK iranyelve
(2009. november 25.)
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32009L0136

* Az ePrivacy iranyelv modositasaként szoktak ra hivatkozni.
« Lasd az 2002/58/EK iranyelv 5. cikkének (3) bekezdésének mddositasat.

* Kimondja, hogy siti csak akkor helyezhet0 el a felhasznal6é szamitogépén, ha
ehhez a felhasznalo tajékoztatas alapjan elézetes hozzajarulasat adja!

- A 29. cikk szerinti adatvédelmi munkacsoport: 2012/4. szamu vélemeény a
stitikhez valo hozzajarulas aloli mentessegrol (2012. junius 7.)

https://ec.europa.eu/justice/article-29/documentation/opinion-recommend
atlon/ﬂIeS/ZOl Iwpl194 hu.pdf
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https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32002L0058
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32009L0136
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194_hu.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194_hu.pdf

Sutik: adatvéedelmi és biztonsagi
kérdések (5)

e Lasd meq:

— Cookies, the GDPR, and the ePrivacy Directive
https://gdpr.eu/cookies/

— Third-party cookies (MDN)

https://developer.mozilla.org/en-US/docs/Web/Priv
acy/Third-party cookies
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https://gdpr.eu/cookies/
https://developer.mozilla.org/en-US/docs/Web/Privacy/Third-party_cookies
https://developer.mozilla.org/en-US/docs/Web/Privacy/Third-party_cookies

Webes kovetes (1)

* Egy lehetseges definicio:

- Egy adott felhasznal6 tobb kilénb6z6 kontextuson
keresztili tevekenysegevel kapcsolatos adatgydjtés es az
ebbdll a tevékenységhbOl szarmaztatott adatok megorzese,
felnasznalasa vagy megosztasa azon kontextuson kivdl,
amelyben a tevékenyseég tortent.

- Egy kontextus olyan eroforrasok egy 0sszessége, amelyek
ugyanazon fél ellentrzése vagy tobb fél k6zos ellendrzese
alatt allnak.

e Forras:
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https://www.w3.org/TR/tracking-dnt/#dfn-tracking

Webes kovetés (2)

* Az alabbiakon alapulhat:

IP-cim

Sutik

Az ETag fejlécmez0

Eszk6z ujjlenyomat (operacios rendszer,
kepernyofelbontas, telepitett betlkészletek, ...)

e Lasd:
- Am | Unique?
— Cover Your Tracks
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https://amiunique.org/
https://coveryourtracks.eff.org/

Webes kovetés (3)

* Példa bdngeész0 ujjlenyomat hasznalatara:

- FingerprintJS (programozasi nyelv: TypeScript, licenc:
Business Source License 1.1)

* Egy forraskddban rendelkezésre allo (de nem nyilt forrasa) bongeszo
ujjlenyomat kdnyvtar, amely lekeri a bongészo jellemzoit és azokbl
egy hasitott (hashed) latogatd azonositot szamit.

» Astitiktdl eltéréen az ujjlenyomat ugyanaz marad inkognito/privat
modban és a bdngeszo adatok torlésekor is.

* Demonstracio:

- Latogasd meg a Google Chrome-ban a kdvetkez6 oldalt és nyisd meg egy
inkognitd ablakban is:

- Ismételd meg a kisérletet a Firefox-ban.
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https://github.com/fingerprintjs/fingerprintjs
https://fingerprintjs.github.io/fingerprintjs

Webes kovetes (4)

« Statisztikak a kovetokral:
- Ghostery WhoTracks.me
https://www.ghostery.com/whotracksme

* Trackers Rank
https://www.ghostery.com/whotracksme/trackers

* Ghostery Tracker Database
https://github.com/ghostery/trackerdb

 Tovabbi informaciok:

— BrowserLeaks.com https://www.browserleaks.com/
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https://www.ghostery.com/whotracksme
https://www.ghostery.com/whotracksme/trackers
https://github.com/ghostery/trackerdb
https://www.browserleaks.com/

A Referer fejlécmezo (1)

* Lehetbve teszi a felhasznaloi agens szamara, hogy
megadja azt az eroforrast azonositdo URI-hivatkozast,
amelybdl a cél-URI szarmazik.

- Lasd:

 Példa a hasznalatra:
- Referer: https://www.w3.0rg/

* Potencialisan informaciokat nyujthat a felhasznalo
pndngeszeési elozményeirdl, amely egy biztonsagi
Kockazat.
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https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Referer
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Referer

A Referer fejlécmezo (2)

 Nem ajanlott a Referer fejlecmezo kildése akkor,

ha a hivatkozo eroforras elérése biztonsagos
protokollon keresztll tortént és a kerés celjanak
eredete eltér a hivatkozo er6forrasétol, hacsak nem
engedi meg kifejezetten a Referer mezo0 klldéset

a hivatkozo eroforras.

* Tilos a Referer fejlécmezo killdése nem
biztonsdgos HTTP kerésben, ha a mezoertekben
jelzett oldal biztonsagos protokollon keresztiil
érkezett.
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A Referer fejlecmez0 hasznalatanak
szabalyozasa (1)
 AHTML altal biztositott mechanizmus:

- HTML Living Standard — Link type
"noreferrer"

https://html.spec.whatwg.org/multipage/semantics.
html#link-type-noreferrer

e Az aelemrel="noreferrer" attribituma.

e Példa:

- <a href="https://example.com/"
rel="noreferrer">Click here</a>

* BOngész06 tamogatas: hitps://caniuse.com/rel-noreferrer
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https://html.spec.whatwg.org/multipage/semantics.html#link-type-noreferrer
https://html.spec.whatwg.org/multipage/semantics.html#link-type-noreferrer
https://caniuse.com/rel-noreferrer

A Referer fejlecmez0 hasznalatanak
szabalyozasa (2)

* Referrer Policy (elozetes W3C javaslatterv, 2017. januar
26.)

- Mechanizmus biztositasa, amely révéen a dokumentum
szerzOk szabalyozast hatarozhatnak meg a kliensek szamara
a Referer fejlécmezo kildésére vonatkozolag.

- Példa;:
« Referrer-Policy: no-referrer
e <meta name="referrer" content="no-referrer"/>

e <a href="https://example.com/"
referrerpolicy="no-referrer">Click here</a>

- BOngeész0O tamogatottsag:
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https://www.w3.org/TR/referrer-policy/
https://caniuse.com/referrer-policy

A Referer fejlecmez0 hasznalatanak
szabalyozasa (3)

* Referrer Policy (folytatas):

- Arendelkezeésre allo opciok:

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/
Referrer-Policy

- Az alapértelmezés a strict-origin-when-cross-
origin, ezt hasznalja a Firefox és a Chrome bdngészo0 is.

e Lasd:

— Firefox 87 trims HTTP Referrers by default to protect user privacy

https://blog.mozilla.org/security/2021/03/22/firefox-87-trims-http-referrers-by-def
ault-to-protect-user-privacy/

- A new default Referrer-Policy for Chrome — strict-origin-when-cross-origin
https://developer.chrome.com/blog/referrer-policy-new-chrome-default/
— Tovabbi informaciok: Referer and Referrer-Policy best
practices https://web.dev/articles/referrer-best-practices
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https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Referrer-Policy
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Referrer-Policy
https://blog.mozilla.org/security/2021/03/22/firefox-87-trims-http-referrers-by-default-to-protect-user-privacy/
https://blog.mozilla.org/security/2021/03/22/firefox-87-trims-http-referrers-by-default-to-protect-user-privacy/
https://developer.chrome.com/blog/referrer-policy-new-chrome-default/
https://web.dev/articles/referrer-best-practices

Védekezés a kovetés ellen (1)

« AReferer fejlécmez0 kildésének tiltasa:

- Firefox: lasd a
network.http.sendRefererHeader opciot

(about:confiq)

- Chromium, Google Chrome: nem lehetseges (?)
- Opera: nem lehetséeges (?)

- Chromium-based Microsoft Edge: nem
lehetséeges (?)
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https://wiki.mozilla.org/Security/Referrer

Védekezés a kovetés ellen (2)

e Harmadik féltdél szarmazo sutik letiltasa:

- A fobb bongészokben (Chromium, Google Chrome,
Chromium-based Microsoft Edge, Firefox, Opera) a
felnasznaldk valaszthatjak a harmadik feltol szarmazd
sutik letiltasat a privat bongeszeskor/inkognitomodban
vagy pedig altalaban.

- Mivel a harmadik féltol szarmazo siitik letiltasa
mukodeskeptelenné teheti a webhelyeket, a
felnasznalok kiveteleket tehetnek bizonyos
webhelyeknek megengedve a harmadik feltdl szarmazo
sutik hasznalatat.
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Vedekezes a kovetés ellen (3)

* Harmadik féltdl szarmazo siitik elfogadasanak letiltasa:

- Firefox: lasd a network.cookie.cookieBehavior opciot
(about:config)

« Lasd még: Third-party cookies and Firefox tracking protection — Disable third-
party cookies

— Chromium, Google Chrome: lasd a Harmadik féltdl szarmazo
cookie-k letiltasa opciot (chrome://settings/privacy)

- Opera: lasd a Harmadik feltél szarmazo cookie-k letiltasa opciot
(opera://settings/cookies)

- Chromium-alapu Microsoft Edge: lasd a Harmadik féltol szarmazo
cookie-k letiltasa opciot (edge://settings/content/cookies)
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https://support.mozilla.org/en-US/kb/third-party-cookies-firefox-tracking-protection#w_disable-third-party-cookies
https://support.mozilla.org/en-US/kb/third-party-cookies-firefox-tracking-protection#w_disable-third-party-cookies

Vedekezes a kovetés ellen (4)

* Privat bongészes/inkognitomaod.:

- Szamos modern bongészo rendelkezik a felhasznalo
maganszférajanak védelmeét szolgald privat
bongeszesi lehetdseggel.

- Privat bongészési mdédban a munkamenet vegen
automatikusan torlésre kerlilnek a bongészési
iInformaciok, ugymint a

* bdngeszesi elozmények,
* sutik,
e gyorsitotarazott tartalmak.
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Vedekezes a kovetés ellen (5)

* Privat bdngészés/inkognitdbmaod: (folytatas)
- Firefox:

* Privat bbngészeés — internetezés a meglatogatott weboldallal kapcsolatos
adatok mentése nélkdil

htt%s:llésupport.mozilIa.org/hu/kb/privat—bongeszes—internetezes-megIatogatott—
webo

— Chromium, Google Chrome:
* How private browsing works https://support.google.com/chrome/?p=incognito
- Opera:

* Opera Help — Security and privacy — Private window
https://help.opera.com/en/latest/security-and-privacy/#privateWindow

- Chromium-alapu Microsoft Edge:

* InPrivate-béngészes a Microsoft Edge-ben

https://support.microsoft.com/hu-hu/microsoft-edge/inprivate-b%C3%B6ng%C3
;/oA%sz%CS%A%-a—m|crosoft-edge-ben-cd2c9a48-0bc4-b98e-5e46-ac40084e
7e
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https://support.mozilla.org/hu/kb/privat-bongeszes-internetezes-meglatogatott-webold
https://support.mozilla.org/hu/kb/privat-bongeszes-internetezes-meglatogatott-webold
https://support.google.com/chrome/?p=incognito
https://help.opera.com/en/latest/security-and-privacy/#privateWindow
https://support.microsoft.com/hu-hu/microsoft-edge/inprivate-b%C3%B6ng%C3%A9sz%C3%A9s-a-microsoft-edge-ben-cd2c9a48-0bc4-b98e-5e46-ac40c84e27e2
https://support.microsoft.com/hu-hu/microsoft-edge/inprivate-b%C3%B6ng%C3%A9sz%C3%A9s-a-microsoft-edge-ben-cd2c9a48-0bc4-b98e-5e46-ac40c84e27e2
https://support.microsoft.com/hu-hu/microsoft-edge/inprivate-b%C3%B6ng%C3%A9sz%C3%A9s-a-microsoft-edge-ben-cd2c9a48-0bc4-b98e-5e46-ac40c84e27e2

Vedekezes a kovetés ellen (6)

* Beépitett kbvetés elleni vedelem:

- Firefox:

» Tovabbfejlesztett kbvetes elleni vedelem az asztali Firefoxban

https://support.mozilla.org/hu/kb/tovabbfejlesztett-kovetes-elleni-ved
elem-az-asztal

- Lasd: about:protections
- Chromium-alapu Microsoft Edge:

» Tracking Prevention in Microsoft Edge

https://learn.microsoft.com/en-us/microsoft-edge/web-platform/tracki
ng-prevention

- See: edge://settings/privacy
- Safari:
» Tracking Prevention in WebKit https://webkit.org/tracking-prevention/
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https://support.mozilla.org/hu/kb/tovabbfejlesztett-kovetes-elleni-vedelem-az-asztal
https://support.mozilla.org/hu/kb/tovabbfejlesztett-kovetes-elleni-vedelem-az-asztal
https://learn.microsoft.com/en-us/microsoft-edge/web-platform/tracking-prevention
https://learn.microsoft.com/en-us/microsoft-edge/web-platform/tracking-prevention
https://webkit.org/tracking-prevention/

Vedekezes a kovetés ellen (7)

* Komplex megoldasok:
— Adblock Plus (licenc: GPLv3) https://adblockplus.org/
https://gitlab.com/eyeo/extensions/extensions
« Tamogatott bongész6k: Chrome, Firefox, Microsoft Edge, Opera, Safari
» Lasd az EasyPrivacy sz(ir6t hitps://easylist.to/

— Ghostery Browser Extension (licenc: nem szabad/Mozilla Public License 2.0)
https://www.ghostery.com/ghostery-ad-blocker
https://github.com/ghostery/ghostery-extension

« Tamogatott bongész6k: Chrome, Firefox, Microsoft Edge, Opera, Safari

— Privacy Badger (licenc: GPLv3) hittps://privacybadger.org/
https://github.com/EFForg/privacybadger

* Tamogatott béngész6k: Chrome, Firefox, Microsoft Edge, Opera
— uBlock Origin (licenc: GPLv3) https://github.com/gorhill/uBlock
« Tamogatott béngész6k: Chromium, Firefox
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https://adblockplus.org/
https://gitlab.com/eyeo/extensions/extensions
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https://privacybadger.org/
https://github.com/EFForg/privacybadger
https://github.com/gorhill/uBlock

Vedekezes a kovetés ellen (8)

* A maganszféra védelmére koncentralé bdngészok:

- Brave: a Chromium-on alapulo szabad es nyilt forrasu
bongészo, mely a maganszféera vedelmeét helyezi a
kGzéppontba.

Fejleszto: Brave Software, Inc.

Webhely:

Tarolo:

Programozasi nyelv: C++, Swift, TypeScript
Licenc: Mozilla Public License 2.0

Platform: Android, iI0S, Linux, macOS, Windows
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https://brave.com/
https://github.com/brave/brave-browser

Vedekezes a kovetés ellen (9)

* Google Chrome:

- A Google azt tervezte, hogy tesztelési celbdl a felhasznalok 1%-anal
korlatozza a harmadik féltol szarmazo sutik hasznalatat, és 2024
harmadik negyedévére ez minden felhasznalé szamara elérhet6
lesz.

e Lasd:
— Chris Mills. Saying goodbye to third-party cookies in 2024. December 8, 2023.

— Third-party cookies restricted by default for 1% of Chrome users. January 4, 2024,

- Késobb a Google ugy dontdtt, hogy mégsem igy tesz, hanem inkabb
egy mas megkozelitéest kovet.

* Lasd: Anthony Chavez. A new path for Privacy Sandbox on the web. July 22,
2024.
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https://developer.mozilla.org/en-US/blog/goodbye-third-party-cookies/
https://developers.google.com/privacy-sandbox/blog/cookie-countdown-2024jan
https://privacysandbox.com/news/privacy-sandbox-update/

Védekezés a kovetés ellen (10)

e Tovabbhi informaciok:
- PrivacyTools
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https://www.privacytools.io/

BongészOok 0sszehasonlitasa

 Can |l use... — Browser comparison
https://caniuse.com/ciu/comparison
https://github.com/Fyrd/caniuse

 Comparison of Web Browsers

htthps://eylenburg.github.io/browser_compariso
n.htm

* PrivacyTests.org hitps://privacytests.org/
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https://eylenburg.github.io/browser_comparison.htm
https://eylenburg.github.io/browser_comparison.htm
https://privacytests.org/

HTTP/1.0 kapcsolatkezelés

CLOSE

CLOSE



Perzisztens kapcsolatok (1)

e« AHTTP/1.1 vezette be.

e Lehetove teszik tobb kérés és valasz atvitelet
egyetlen TCP kapcsolaton at.

« AHTTP/1.1 alapértelmezetten perzisztens
kapcsolatokat hasznal.
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Perzisztens kapcsolatok (2)

CLOSE



Kapcsolatkezelés (1)

« AConnection fejlecmezo lehetbve teszi a

kildo szamara az aktualis kapcsolatra
vonatkozo vezeérld beallitasok megadasat.

- A mezoérték kisbetl-nagybetl erzéketlen opciok
listaja.
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Kapcsolatkezelés (2)

« Kapcsolat explicit lezarasa:

- A Connection fejléecmez0 biztosit egy c Lose opciot,

amellyel a kildo jelezheti, hogy az aktualis kérés/valasz
befejezése utan lezarasra kerul a kapcsolat.

» Kérésekben és valaszokban is hasznalhato.
- Példa:
« Connection: close
e |dotullépes:

- A szerverek altalaban van valamiféle varakozasi ideje,

amelyen tul nem tartanak fenn tovabb egy inaktiv kapcsolatot.
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Kapcsolatkezelés (3)

e Egyideju kapcsolatok:

- AlegtObb szervert ugy tervezték, hogy képes
legyen sok ezer eqgyidejl kapcsolatot fenntartani.

- Alegtobb kliens tobb kapcsolatot tart fenn
parhuzamosan, egy szerverhez akar tobbet is.

* Jellemzben a sor eleji blokkolas (head-of-line
blocking) problémajanak elkertléséhez hasznalnak
tobb kapcsolatot.
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Kapcsolatkezelés (4)

* Egyidejl kapcsolatok:

- AHTTP korabbi kiadasai egy korlatot hataroztak meg az egy
kliens altal egy adott szerverhez egyidejlleg fenntarthato
kapcsolatok szamara.

 RFC 2616: a kapcsolatok maximalis szama 2.

- Ez sok alkalmazashoz célszerltlennek bizonyult, ezért a
HTTP/1.1 nem ir el6 konkrét korlatot, hanem helyette azt
javasolja a klienseknek, hogy legyenek ovatosak, amikor
tobb kapcsolat nyitnak.

 Minden egyes kapcsolat a szerver eroforrasait fogyasztja e€s a
szerver megtagadhatja a keréseket, ha egy kliens tul sok
kapcsolatot nyit meg.
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Kapcsolatkezelés (5)

* Egyidejl kapcsolatok:
— Korlatok a kapcsolatok szamara a béngészokben:

» Firefox: lasd az alabbi opcidkat (about:config):

- network.http.max-connections (alapértelmezett érték: 900)

- network.http.max-persistent-connections-per-proxy (alapértelmezett
érték: 32)
- network.http.max-persistent-connections-per-server
(alapértelmezett erték: 6)
« Chromium, Google Chrome: a Firefox fenti opcioinal adott
alapértelmezett értekek hasznalata rogzitett médon
— Lasd:

https://www.chromium.org/developers/design-documents/network-stack/#connectio
n-management

* Chromium-alapu Microsoft Edge:

https://docs.microsoft.com/en-us/microsoft-edge/devtools-guide-chromiu
m/network/issues#queued-or-stalled-requests
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Tovabbi ajanlott irodalom

 MDN Web Docs — HTTP
https://developer.mozilla.org/docs/Web/HTTP

* |lya Grigorik. High Performance Browser
Networking. O'Rellly, 2013. https://hpbn.co/
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