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AHTTP/1.x a teljesitményt ronto
jellemzai (1)

« AHTTP/1.0 egyetlen nem kiszolgalt kérést
engedett meg egy TCP kapcsolaton.



AHTTP/1.x a teljesitményt ronto
jellemzai (2)

* AHTTP/1.1 bevezette a kérések sorozatban vald
tovabbitasat (pipelining), de ez csak részben foglalkozott a
kerések parhuzamossagaval és tovabbra is felmertl a sor
eleji blokkolas (head-of-line blocking) problémaja.

- Emiatt azok a HTTP kliensek, melyeknek sok kérést kell
vegrehajtaniuk, tobb kapcsolatot hasznalnak egy szerverhez a
parhuzamossag eléeréséhez es a kesleltetési ido csokkentéséhez.

 Raadasul a HTTP fejlécmez0Ok gyakran ismetldodoek es
bobeszedlek, mely sziikségtelen halozati forgalmat okoz és
a kezdeti TCP torlédasi ablak gyors megtelését
eredményezi.



Total Requests

Statisztikak (1)

Timeseries of Total Requests
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Kéresek szama: egy weboldal altal kért er6forrasok szama (2010. november 15. —
2023. oktéber 1.). Forras: https://httparchive.org/reports/state-of-the-web


https://httparchive.org/reports/state-of-the-web

Statisztikak (2)

A 2016 decembere és 2017 februarja kozott az
adatokban lathato rejtelyes hézagrol lasd:

- Why is there gap between Dec 2016 and Feb 2017
trends?

https://discuss.httparchive.org/t/why-is-there-gap-be
tween-dec-2016-and-feb-2017-trends/919


https://discuss.httparchive.org/t/why-is-there-gap-between-dec-2016-and-feb-2017-trends/919
https://discuss.httparchive.org/t/why-is-there-gap-between-dec-2016-and-feb-2017-trends/919

Bevalt gyakorlatok a késleltetési ido
csOkkentesere (1)

* Beagyazas (inlining): kepek kodzvetlen
beadgyazasa CSS stiluslapokba.
- {
background:
url(data:image/png; base64,
(Baseb64-kodolt adatok)) no-repeat;
h

— Lasd: Chris Coyier, Data URIs, March 25, 2010.


https://css-tricks.com/data-uris/

Bevalt gyakorlatok a késleltetési ido
csOkkentesere (2)

e Spriting: t6bb kép kombinalasa egyetlen
képallomanyban.

- Lasd: Chris Coyier, CSS Sprites: What They Are,
Why They’re Cool, and How To Use Them, October
24, 2009. https://css-tricks.com/css-sprites/

- Példa: MDN Web Docs

https://web.archive.org/web/20170701113221/https:
//developer.mozilla.org/en-US/

* https://web.archive.org//web/20170701211407im_/https://
developer.cdn.mozilla.net/static/img/logo_sprite.7d36c4a
1422b.svg


https://css-tricks.com/css-sprites/
https://web.archive.org/web/20170701113221/https://developer.mozilla.org/en-US/
https://web.archive.org/web/20170701113221/https://developer.mozilla.org/en-US/
https://web.archive.org//web/20170701211407im_/https://developer.cdn.mozilla.net/static/img/logo_sprite.7d36c4a1422b.svg
https://web.archive.org//web/20170701211407im_/https://developer.cdn.mozilla.net/static/img/logo_sprite.7d36c4a1422b.svg
https://web.archive.org//web/20170701211407im_/https://developer.cdn.mozilla.net/static/img/logo_sprite.7d36c4a1422b.svg

Bevalt gyakorlatok a késleltetési ido
csOkkentéseére (3)

* Sharding: a tartalom elosztasa tobb szerveren.

- Erdemes lehet példaul a képeket egy olyan kiilon webszerverrél
szolgaltatni, mely nem hasznal sutiket.

— Kapcsolodo fogalom: tartalomszallitdo halozat, Content Delivery
Network (CDN)

* CDN szolgaltatok:

- Azure Content Delivery Network
- cdnjs

— Cloudflare

- Google

- [sDelivr

e Lasd:


https://azure.microsoft.com/en-us/products/cdn
https://cdnjs.com/
https://www.cloudflare.com/
https://cloud.google.com/cdn
https://www.jsdelivr.com/
https://developer.mozilla.org/en-US/docs/Glossary/CDN

Bevalt gyakorlatok a késleltetési ido
csOkkentéseére (4)

« Osszeflizés: tobb CSS stiluslap és JavaScript
allomany 0sszefluzése.

* Kicsinyités (minification). felesleges
karakterek eltavolitasa CSS stiluslapokbdl és
JavasScript allomanyokbaol anélkil, hogy az
eroforras a bongeszo altali feldolgozasa
modosulna.

- Peéldaul megjegyzések és whitespace karakterek
eltavolitasa.



Bevalt gyakorlatok a késleltetési ido
csOkkentéseére (4)

* CSS kicsinyitd eszk6zok:
- cssnano (programozasi nyelv: PostCSS,; licenc: MIT License) hitps://cssnano.github.io/cssnano/
https://github.com/cssnano/cssnano
* Online: https://cssnano.github.io/cssnano/playground/
- CSSO (CSS Optimizer) (programozasi nyelv: JavaScript; licenc: MIT License) https://github.com/css/csso
* Online: https://css.github.io/csso/csso.html

* JavaScript kicsinyitd eszk6zok:

- Closure Compiler (programozasi nyelv: Java, JavaScript; licenc: Apache License 2.0)
https://developers.google.com/closure/compiler/ https://github.com/google/closure-compiler

- UglifydS (programozasi nyelv: JavaScript; licenc: Simplified BSD License) http://lisperator.net/uglifyjs/
https://github.com/mishoo/UglifyJS2

* Online: JSCompress https://j[scompress.com/
* Komplex kicsinyité megoldasok:

- PageSpeed Modules (Apache PageSpeed) (programozasi nyelv: C++; licenc: Apache License 2.0)
https://lwww.modpagespeed.com/
https://developers.google.com/speed/pagespeed/module/
https://github.com/we-amp/mod_pagespeed
https://github.com/we-amp/ngx_pagespeed

* Apache HTTP Server és nginx modulok.
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Mia HTTP/2?

« AHTTP szemantikajanak egy optimalizalt kifejezesmaodia.

— Cel a halozati er6forrasok hatéekonyabb hasznalata és a
vegfelhasznalo altal megfigyelheto kesleltetési ido csokkentese.

- Az egyik fo cél, hogy lehetbvé tegye a kliensek szamara, hogy
csupan egy kapcsolatot kelljen fenntartaniuk egy szerverhez.

e Ugyanazokat a metodusokat, allapotkddokat,
fejlecmezoOket és URI sémakat hasznalja, mint a
HTTP/1.1.

- Az Uzenetek formalasa és atvitele tortenik eltér6 modon.

11



Fejlesztés

Az IETF HTTP munkacsoportja (httpbis)
fejleszti.

- Honlap:

12


https://http2.github.io/

Specifikaciok

* Martin Thomson (ed.), Cory Benfield (ed.). RFC
9113: HTTP/2. June 2022.
https://www.rfc-editor.org/rfc/rfc9113

* Roberto Peon, Herve Ruellan. RFC 7541:
HPACK: Header Compression for HTTP/2. May
2015. https://lwww.rfc-editor.org/rfc/rfc 7541

13


https://www.rfc-editor.org/rfc/rfc9113
https://www.rfc-editor.org/rfc/rfc7541

A HTTP/2 Ujdonsagai

* Multiplexelés: megvalositas adatfolyamok hasznalataval.

- Az adatfolyamok tulnyomérészt egymastal fiiggetlenek, igy egy blokkolt vagy beragadt
adatfolyam nem akadalyozza az el6rehaladast mas adatfolyamokkal.

* Forgalomvezérlés és rangsorolas: a multiplexelt adatfolyamok hatékony
hasznalatat biztosito mechanizmusok.

- Aforgalomvezérlés biztositja, hogy a fogaddnak annyi adat keril tovabbitasra, amennyit
az kezelni tud.

- Arangsorolas biztositja, hogy a korlatozottan rendelkezésre allo eroforrasok elészor a
legfontosabb adatfolyamokhoz rendelhet6k hozza.

» Szerver push: lehetbvé teszi a szervernek, hogy spekulativ modon kildjon olyan
adatokat egy kliensnek, melyekre annak el6relathatolag sziiksége lesz.

* Binaris protokoll: az Gizenetek hatékonyabb feldolgozasat teszi lehetbvé az
tizenetek binaris formalasa.

* Fejlécmez6k tomoritése (HPACK)

14



Uzenet multiplexelés

P (_:\
G )
]
= 2 oo
D
.
Stream 7 Stream 9 Stream 7 Stream 7 Stream 5 >
DATA HEADERS DATA HEADERS HEADERS
Stream 3 Stream 3 Stream 3
HEADERS DATA DATA

15




El0zmény

« AHTTP/2 a Google altal fejlesztett SPDY
protokollon alapul.
https://www.chromium.org/spdy/

— Celkitlzések: SPDY: An experimental protocol for a
faster web
https://www.chromium.org/spdy/spdy-whitepaper/

« Acélkitlzések kozott szerepelt példaul az oldalak betéltési
iIdejének felére csokkentese.

- Az SPDY/2 szolgalt alapul a HTTP/2 specifikaciohoz.

16


https://www.chromium.org/spdy/
https://www.chromium.org/spdy/spdy-whitepaper/

Elterjedtség (1)

« HTTP/2-képes webhelyek:

Dropbox https://www.dropbox.com/
Facebook https://www.facebook.com/
Flickr https://www.flickr.com/

Google https://www.google.com/
Twitter https://twitter.com/

Wikipedia https://www.wikipedia.org/
W3C https://www.w3.0rg/

Yahoo https://www.yahoo.com/

17
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Elterjedtség (2)

e HTTP2.Pro

— Online eszkoz szerver oldali HTTP/2 tamogatas
ellenOrzeséhez.
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https://http2.pro/

Elterjedtség (2)

* Az elterjedtsegre vonatkozo statisztikak:

- HTTP Archive — State of the Web — HTTP/2
Requests

https://httparchive.org/reports/state-of-the-web#h?2

- Usage of HTTP/2 for websites

Ir)tthos.://W?..techs.c:om/technologies./detaiIs/ce-htth/aI
a

19


https://httparchive.org/reports/state-of-the-web#h2
https://w3techs.com/technologies/details/ce-http2/all/all
https://w3techs.com/technologies/details/ce-http2/all/all

Implementaciok (1)

* Az iImplementaciok egy listaja:
https://github.com/http2/http2-spec/wiki/Implem
entations

20


https://github.com/http2/http2-spec/wiki/Implementations
https://github.com/http2/http2-spec/wiki/Implementations

Implementaciok (2)

 Szerverek:

- Apache HTTP Server (programozasi nyelv: C; licenc: Apache License 2.0) hitps://httpd.apache.org/

* A2.4.17 verzibban megjelent mod_http2 modul biztosit HTTP/2 tamogatast: Overview of new features in Apache
HTTP Server 2.4 https://httpd.apache.org/docs/trunk/new_features 2 4.html

- Apache Tomcat (programozasi nyelv: Java, licenc: Apache License 2.0) https://tomcat.apache.org/
* HTTP/2 tamogatéas a 8.5.x és 9.x verziokban all rendelkezésre, lasd: hitps://tomcat.apache.org/whichversion.html

Jetty (programozasi nyelv: Java; licenc: Apache License 2.0/Eclipse Public License v1.0) htips://jetty.org/
https://github.com/eclipse/jetty.project

« HTTP/2 tamogatas a kdzponti Maven tarolébdl elérhetd 9. 3.0 . M2 verziotol.
Microsoft IIS (programozasi nyelv: C++; licenc: nem szabad) https://www.iis.net/

* HTTP/2 tamogatés a 10.0 verzidban kertlt bevezetésre:
https://learn.microsoft.com/en-us/iis/get-started/whats-new-in-iis-10/http2-on-iis

nginx (programozasi nyelv: C; licenc: Simplified BSD License) https://nginx.org/

* Faisal Memon, NGINX Open Source 1.9.5 Released with HTTP/2 Support, September 22, 2015.
https://blog.nginx.org/blog/nginx-1-9-5

Undertow (programozasi nyelv: Java; licenc: GPLv2.1) https://undertow.io/
https://github.com/undertow-io/undertow

» A WildFly (korabbi nevén JBoss) alkalmazasszerver alapértelmezett webszervere. hitps://www.wildfly.org/

21
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Implementaciok (3)

 BOngészok: a felsorolt bongészok mindegyikében csak
TLS-en keresztuli HTTP/2 tdmogatas (https URI-k)

- Firefox:

« Lasd a network.http.spdy.enabled.http2 opciot
(about:config).

- Chromium/Google Chrome/Opera:
* Lasd:
e Lasd:
* Egy erobforras eleréséhez hasznalt protokoll verzio a
DevTools-ban a Halozat (Network) fulon lathato.
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https://chromestatus.com/feature/5152586365665280
https://caniuse.com/http2

Implementaciok (4)

* Egyéb kliensek:

curl (programozasi nyelv: C; licenc: X11 License) https://curl.se/
https://github.com/curl/curl

hyper-h2 (programozasi nyelv: Python; licenc: MIT License)
http://python-hyper.org/projects/h2/en/stable/ https://github.com/python-hyper/n2

h2i (programozasi nyelv: Go; licenc: New BSD License)
https://github.com/golang/net/tree/master/http2/h2i

Netty (programozasi nyelv: Java, licenc: Apache License 2.0) hitps://netty.io/
https://github.com/netty/netty

nghttp2 (programozasi nyelv: C; licenc: MIT License) https://nghttp2.org/
https://github.com/nghttp2/nghttp2

OkHttp (programozasi nyelv: Java; licenc: Apache License 2.0)
https://square.github.io/okhttp/ https://github.com/square/okhttp
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Bongeszo kiegeszitok

 Ahasznalt HTTP verziot a cimsorban jelz6
bdngészo kiegeszitok:

- Firefox: HTTP Version Indicator

https://addons.mozilla.org/hu/firefox/addon/http2-ind
icator/

https://github.com/bsiegel/nttp-version-indicator

- Chromium, Google Chrome: HTTP Indicator

https://chrome.google.com/webstore/detail/http-indi
cator/hgcomhbcactkpffiphimnlhpppcjgmbl

https://github.com/pd4d10/http-indicator
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curl

* Az nghttp2 programkdnyvtarat hasznalja a HTTP/2
tamogatas megvalositasahoz.

- Lasd: HTTP/2 with curl
 Példa a hasznalatra:
- curl --http2 --head https://www.w3.0rg/

* A7.47.0 verzid ota a HTTP/2 alapértelmezés
szerint engedélyezve van HTTPS kapcsolatokra.

25


https://curl.se/docs/http2.html

Fogalmak

» Kliens: egy HTTP/2 kapcsolatot létesitdo végpont, a kliensek
HTTP kéréseket killdenek es HTTP valaszokat kapnak.

« Szerver: egy HTTP/2 kapcsolatot elfogadd vegpont, a szerverek
HTTP kéréseket fogadnak és HTTP valaszokat ktldenek.

» Végpont (endpoint): a klienst vagy a szervert jelenti.

Kapcsolat: két végpont kdzaotti atviteli retegbeli kapcsolat.

Keret (frame): a legkisebb kommunikacios egység egy HTTP/2
kapcsolaton beldl.

Adatfolyam (stream): egy HTTP/2 kapcsolaton belll a kliens és
a szerver kozott valtott keretek egy fliggetlen, kétiranyu sorozata.

26



HTTP/2 kapcsolat Iétrehozasa (1)

« AHTTP/2 ugyanazta http és https URI
sémat hasznalja, melyeket a HTTP/1.1 is.

27



HTTP/2 kapcsolat létrehozasa (2)

 ATCP kapcsolatot a kliens kezdemenyezi.

* Akliensnek eloszor ki kell deritenie, hogy a
szerver tamogatja-e a HTTP/2-t, ez eltéerben
tortenik http és https URI-knal.

- Egy http URI-nal a kliens egy, az Upgrade
fejlecmez0t tartalmazo HTTP/1.1 kérést hajt vegre.

- Egy https URI-nal az ALPN réven tortenik a
protokoll egyeztetése.

28



HTTP/2 kapcsolat Iétrehozasa (3)

e Pelda:
- curl --http2 -v http://nghttp2.0rg/

GET / HTTP/1.1

Host: nghttp2.org

User-Agent: curl/8.10.1

Accept: */*

Connection: Upgrade, HTTP2-Settings
Upgrade: h2c

HTTP2-Settings: AAMAAABKAAQAAQAAAAIAAAAA

HTTP/1.1 101 Switching Protocols
Connection: Upgrade
Upgrade: h2c

NNNNANVVVYVVVVYV

HTTP/2.0 200




HTTP/2 kapcsolat Iétrehozasa (4)

e Pelda:
- curl --head https://www.facebook.com/

30



HTTP/2 kapcsolat létrehozasa (5)

* Mindket végpontnak egy kapcsolat bevezetét (connection preface) kell
kildenie a hasznalt protokoll végsd megerisiteseként es a kapcsolat
kezdeti beallitasainak megallapitasahoz.

- AKkliens bevezet6je a "PRI * HTTP/2.0\r\n\r\nSM\r\n\r\n" oktettsorozattal
kezddodik, melyet egy SETTINGS keret kell, hogy kévessen, mely lehet Ures.

* A bevezet( valasztasardl lasd: Matthew Kerwin, Painting Sheds, 2013-12-09.

- A szerver bevezet6je egy potencialisan tres SETTINGS keretbdl all.

* A bevezetst a kliens kozvetlenil a 101 (Switching Protocols) valasz

fogadasa utan kildi el vagy a TLS kapcsolat els6 alkalmazasi
adatoktettjeiként.

* Ha a kliens tudja, hogy a szerver tamogatja a protokollt, akkor a kapcsolat
letrehozasakor klldi el a bevezetot.

31


https://matthew.kerwin.net.au/blog/20131209_painting_sheds

ALPN (1)

* A Transport Layer Security (TLS) egy kiterjesztese
alkalmazasi-réeteg protokoll egyeztetéséhez:

- Stephan Friedl, Andrei Popov, Adam Langley, Emile
Stephan. RFC 7301: Transport Layer Security (TLS) —
Application-Layer Protocol Negotiation Extension. July
2014. https://www.rfc-editor.org/rfc/rfc7301

* A protokoll azonositok regisztralasat az IANA veégzi.

- Lasd: Application-Layer Protocol Negotiation (ALPN)

Protocol Ids

https://www.lana.org/assignments/tls-extensiontype-valu
es/tls-extensiontype-values.xhtml#alpn-protocol-ids
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ALPN (2)

* Protokoll egyeztetes:

- Akliensa TLS ClientHello lUzenet részeként
elkildi a szervernek az altala tamogatott protokollok
listajat.

— A szerver kivalaszt egy protokollt, melyet a TLS
ServerHello lzenet reszekent killd vissza a

kliensnek.

* Az alkalmazasi protokoll egyeztetése igy a TLS
kézfogas soran torténik.

33



ALPN (3)

« AHTTP/2 altal hasznalt protokoll azonositok:

- "h2": HTTP/2 TLS-en keresztul

- "h2c": HTTP/2 TCP-n keresztul (ahol 'c' a
cleartext kifejezest jelenti)
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Keretek felépitése (1)

* Minden keret egy 9 oktett meretu fejléccel
kezdodik, melyet egy valtozo hosszu adatrész
(payload) kovet.

Hossz (24 bit)

Tipus (8 bit) Jelz6k (8-bit)

R Adatfolyam azonosit6 (31 bit)

Adatrész




Keretek felépitése (2)

* A keret fejléc mezoi:

- Hossz: az adatrész hosszat szolgaltatd 24-bites eldjel nelkili
egeész.

- Tipus: a keret 8 biten abrazolt tipusa, mely meghatarozza a keret
felépitését és szemantikajat.

- Jelzok: 8 biten abrazolt logikai jelz6k, melyek jelentése a keret
tipusatal fligg.

- R: fenntartott célu 0 ertékd bit, melynek nincs definialt jelentése.

- Adatfolyam azonositd: egy adatfolyamot azonosito 31-bites
el0jel nelklli egész.

* Az adatresz feléepitése és tartalma a keret tipusatol fligg.
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Keretek fajtai (1)




Keretek fajtai (2)




Adatfolyamok jellemz0i

* Egyetlen HTTP/2 kapcsolat tobb egyidejlleg nyitott adatfolyamot
tartalmazhat.

* Az adatfolyamokat egyoldaltan (a masik féllel valo egyeztetés
nelkdl) hozhatja Iétre a kliens vagy a szerver, de megosztva
hasznalhatjak Oket.

* Az adatfolyamokat mindkét végpont lezarhatja.

* Lenyeges, hogy milyen sorrendben kertilnek elkiildésre a
keretek egy adatfolyamon.

- A fogado abban a sorrendben dolgozza fel a kereteket, melyben
megkapja Oket.

* Az adatfolyamokat egy elojel nélkili egész szam azonositja.
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Adatfolyamok azonositasa (1)

* Az adatfolyam azonosito egy 31-bites eldjel nélklli egesz,
melyet az adatfolyamot letrehoz6 vegpont rendel az
adatfolyamhoz.

- Akliens altal megnyitott adatfolyamokat paratlan szamok
azonositjak.

- A szerver altal megnyitott adatfolyamokat paros szamok azonositjak.
- A Ox00 adatfolyam azonositot a kapcsolatot vezérld lizenetekhez
hasznaljak.

* Egy ujonnan létrehozott adatfolyam azonositoja nagyobb kell,
hogy legyen a kezdemenyez0 végpont altal letrenozott vagy
fenntartott adatfolyam azonositok mindegyikenel.
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Adatfolyamok azonositasa (2)

* Az adatfolyam azonositok nem
ujrafelhasznalhatoak.

* Hosszu elettartamu kapcsolatoknal kimertlhet a
rendelkezeésre allo adatfolyam azonositok
tartomanya.

- llyenkor egy uj kapcsolatot kell |étrehozni.
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HTTP kérés/valasz valtas

* Egy kliens minden egyes HTTP kérest egy Uj
adatfolyamon kuld el a szervernek, melyhez egy
elozOleg nem hasznalt adatfolyam azonositot
hasznal.

* A szerver ugyanezen az adatfolyamon kuldi vissza
a valaszt.

* A kéres/valasz valtas soran az adatfolyam teljesen
.elhasznalodik”.

* Avalaszt zaro keret lezarja az adatfolyamot.
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HTTP/2 Gzenetek felépitése (1)

« Egy HTTP Uzenet a kdvetkezokbol all:

Csak valaszoknal 0 vagy tobb HEADERS keretbh6l, melyek
mindegyikét 0 vagy tobb CONTINUATION keret kOveti, €s
melyek 1xx allapotkddu valaszok tizenet fejléceit tartalmazzak.

Egy HEADERS keretbdl és azt kovetd 0 vagy tobb
CONTINUATION keretbOl, melyek az Gizenet fejléceket
tartalmazzak.

0 vagy tbbb, a payload torzset tartalmazo DATA keretbal.

Opcionalisan egy HEADERS keretb0l és azt kovetd O vagy tobb
CONTINUATION keretbdl.
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HTTP/2 Gizenetek felépitése (2)

e A sorozat utolso keretében be van kapcsolva az
END_STREAM jelz0.

« AHEADERS és a CONTINUATION keretek kozott nem
fordulhatnak elo mas keretek (egyetlen adatfolyambol
sem).

* Tilos a chunked atviteli kodolas hasznalata a HTTP/2-
ben.

- AHTTP/2 DATA kereteket hasznal az tGizenet payload
tovabbitasadhoz, az atvitel igy valojaban torténhet
darabokban.
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Fejlecmezok <

HTTP/2 Gzenetek felépitése (3)

HEADERS
- END_HEADERS
- END_STREAM

CONTINUATION
- END_HEADERS

Payload

Zaro
fejlecmezOk

CONTINUATION
END_HEADERS

+

DATA
- END_STREAM

DATA
- END_STREAM

DATA
- END_STREAM

HEADERS
+ END_HEADERS
+ END_STREAM
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FejlécmezOk

* Afejlécmezok nevét kisbetlissé kell alakitani a
ITTP/2 szerinti kddolasuk elott.
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Pszeudo-fejléecmezok (1)

 AHTTP/1.x Uzenetek kezdOsoraban adott
informaciok abrazolasahoz a HTTP/2 '

karakterrel kezdodo specialis pszeudo-

fe]
e A

lécmezoket hasznal.

nszeudo-fejlecmezok nem HTTP fejlécmezok.
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Pszeudo-fejléecmezok (2)

» Kéres pszeudo-fejlecmezok:

:method: a HTTP metddust tartalmazza.
:scheme: a cél URI séma részét tartalmazza.

:authority: a cel URI autoritas részét tartalmazza, a Host fejlecmez6
megfeleldje.

« HTTP/2 kéréseket generalo kliensek szamara az :authority pszeudo-fejlécmezd

hasznalata ajanlott a Host fejlécmezs helyett.
: path: a cel URI Utvonal és lekérdezes reszeét tartalmazza.

o Szerver-szintll OPTIONS kéréseknél '*' az értéke.

» Valasz pszeudo-fejlécmezok:

- :status: a HTTP allapotkodot hordozza, minden valasznak tartalmaznia

kell.
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Pszeudo-fejlécmezok (3)

* A pszeudo-fejlecmezok meg kell, hogy elozzék a
rendes fejlécmezoket.

e CONNECT kerések kivételével minden HTTP/2 kérés

pontosan egy érvenyes erteket kell, hogy tartalmazzon
a :method, :scheme és :path pszeudo-

fejlecmezokhoz.

e« AHTTP/2 nem teszi lehetbvé:

- Kéresben a protokoll verzio tovabbitasat.
— Valaszban a protokoll verzio és az indok frazis tovabbitasat.
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Peélda (1)

V VVYVYV

GET /index.html HTTP/1.1
User-Agent: curl/8.10.1
Host: eg.com

Accept: */*

HEADERS (stream_id=1)
+ END_STREAM
+ END_HEADERS
:method = GET
rpath = /index.html
:scheme = https
rauthority = eg.com
user-agent = curl/8.10.1
accept = */*

NNNNNNA

HTTP/1.1 200 OK

ETag: "54ef4al7"
Content-Length: 8192
Content-Type: text/html

(adatok)

HEADERS (stream_id=1)
- END_STREAM
+ END_HEADERS
:status = 200
etag = "b4ef4al7"
content-length = 8192
content-type = text/html

DATA (stream_1id=1)
+ END_STREAM
(adatok)
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Peélda (2)

HEADERS (stream_id=1)
+ END_STREAM
+ END_HEADERS
:method = GET
:path = /index.html
:scheme = https
rauthority = eg.com
user-agent = curl/8.10.1
accept = */*
if-none-match = "54ef4al7"

> GET /index.html HTTP/1.1
> User-Agent: curl/8.10.1

> Host: eg.com

> Accept: */*

> If-None-Match: "54ef4al7"
>

< HTTP/1.1 304 Not Modified
< ETag: "b54ef4al7"

<

HEADERS (stream_id=1)
+ END_STREAM
+ END_HEADERS
:Status = 304
etag = "b4ef4al7"
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Példa (3)

VVVVYVYVYVYV

PUT /image HTTP/1.1
User-Agent: curl/8.10.1
Host: eg.com

Accept: */*
Content-Length: 8192
Content-Type: 1mage/png

(adatok)

HEADERS (stream_id=1)
- END_STREAM
+ END_HEADERS
:method = PUT
:path = /image
:scheme = https
rauthority = eg.com
user-agent = curl/8.10.1
accept = */*
content-length = 8192
content-type = image/png

DATA (stream_id=1)
+ END_STREAM
(adatok)
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Szerver push (1)

* LehetOveé teszi a szervernek a kliens egy korabbi
kéréseével kapcsolatban kéretlen valaszok kuldesét.

- Ez hasznos lehet akkor, amikor a szerver tudja, hogy
kliensnek szulksége lesz ezekre a valaszokra az eredeti
kérésére adott valasz teljes feldolgozasahoz.

* A szerver ehhez egy kerést szintetizal, melyet egy
PUSH_PROMISE keretként kuld el. A szerver ezutan

egy kulon adatfolyamon képes egy valaszt kildeni
a szintetikus kéresre.
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Szerver push (2)

« Akuldo egy PUSH_PROMISE keretet hasznal a fogado arrol

valo ertesitéséhez, hogy egy adatfolyamot szandékozik
letrehozni egy kéretlen valasz kildéséhez.

« APUSH_PROMISE keretet egy vagy tobb CONTINUATION
keret kdvetheti.

e APUSH PROMISE és ara kovetkez6 CONTINUATION keretek

egyutt kérés fejlecmezok egy olyan teljes sorozatat
tartalmazzak, melyet a szerver a szintetikus kérésnek
tulajdonit.

« APUSH_PROMISE keret tartalmazza annak az adatfolyamnak
az azonositojat is, melyet a végpont létrehozni szandékozik.
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Szerver push (3)

* Az igért valaszok mindig a kliens egy explicit kéreséhez
tartoznak, a szerver az eredeti kéréshez tartozé
adatfolyamon keresztul ktldi a PUSH_PROMISE

kereteket.

* A szerver szamara az igert valaszokra hivatkozo keretek
ktldése elott ajanlott PUSH PROMISE keretek kildése.

A PUSH_PROMISE keret killdése utan kezdheti meg a
szerver az igért valasz kildését azon az altala Iétrehozott
adatfolyamon, melyhez az igért adatfolyam azonositot
tartozik.
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Szerver push (4)

e A kliens kérheti a letiltasat.

- ASETTINGS_ENABLE_PUSH beallitas O értéke jelzi a
szerver push letiltast.

* Akezdbértéke 0, mely azt jelzi, hogy engedélyezett a szerver
push.

- Tilos PUSH_PROMISE keret kildese egy vegpont
szamara, ha a parametert O ertékre allitva kapja meg.
« A PUSH_PROMISE keretek fogaddi egy RST_STREAM

keret kuildésevel utasithatnak el igért
adatfolyamokat.
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Szerver push (5)

e Példa:

HEADERS (stream_id=1)
+ END_STREAM
+ END_HEADERS
:method = GET
rpath = /index.html
:scheme = https
rauthority = example.com
accept = */*

PUSH_PROMISE (stream_id=1,
promised stream id=2)
+ END_HEADERS
:method = GET
:path = /style.css
:scheme = https
rauthority = example.com
accept = */*

HEADERS (stream_id=1)
- END_STREAM
+ END_HEADERS
:Sstatus = 200
content-length = 8192
content-type = text/html

DATA (stream_1id=1)
+ END_STREAM
(adatok)
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Szerver push (6)

* Példa (folytatas):

HEADERS (stream_id=2)
- END_STREAM
+ END_HEADERS
:status = 200
content-length = 1024
content-type = text/css

DATA (stream_1d=2)
+ END_STREAM
(adatok)
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Szerver push (7)

« Szerver oldali tamogatas:

- Apache HTTP Server: igen

« Lasd: Apache Module mod_http2 — H2Push Directive
https://httpd.apache.org/docs/current/mod/mod_http2.html#h2push

- Apache Tomcat: igen
* Lasd: Apache Tomcat 10 — Changelog htips://tomcat.apache.org/tomcat-10.1-doc/changelog.html
- Jetty: igen

« Lasd: HTTP/2 Push of Resources
https://jetty.org/docs/jetty/12/programming-guide/server/http2.html#push

— nginx: igen
» Lasd: Introducing HTTP/2 Server Push with NGINX 1.13.9
https.//www.f5.com/company/blog/nginx/nginx-1-13-9-http2-server-push
— Undertow: igen

» Lasd:
httpSé//undertow.io/javadoc/2.l.x/io/undertOW/UndertowOptions.htmI#HTTPZ_SETTINGS_ENABLE
_PUSH
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Szerver push (8)

 Kliens oldali tamogatas:

- curl: igen

e Lasd:
httCFs://github.Com/curI/curI/bIob/master/docs/FEATURES.
m

— Hyper: igen
- Netty: igen
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Szerver push (9)

 BOngesz0 tamogatas:
- Firefox:

« Lasd a network.http.spdy.allow-push opciot
(about:config).

- Chromium/Google Chrome/Opera:

e Lasd: Barry Pollard. Removing HTTP/2 Server Push from
Chrome. August 18, 2022.
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Szerver push (10)

« Gyakorlati megvaldsitas:

- Apache HTTP Server:.

 Apache HTTP Server Version 2.4 — HTTP/2 guide —
Server Push

httﬁs /Ihttpd.apache.org/docs/current/howto/http2.html#p

- nginx:

 Owen Garrett, Introducing HTTP/2 Server Push with
NGINX 1.13.9, February 20, 2018.

https://www.f5.com/company/blog/nginx/nginx-1-13-9-http
2-server-push
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Szerver push (11)

* Az elterjedtsegre vonatkozo statisztikak:

- HTTP Archive. Web Almanac. 2022.

e Part IV Chapter 23: HTTP—HTTP/2 Push
https://almanac.httparchive.org/en/2022/http#http2-push
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Kapcsolatkezelées

* AHTTP/2 kapcsolatok perzisztensek.

* A kliensek szamara nem ajanlott egy adott
hoszt egy adott portjahoz egynél tobb HTTP/2
kapcsolatot nyitni.
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HPACK

« HTTP fejlecmezok hatékony abrazolasara
szolgalo tomaritési formatum a HTTP/2-hoz.

65



Indextablak (1)

* AfejlecmezOk kodolasa két indextabla hasznalataval torténik,
melyek a fejlécmezoknek indexeket feleltetnek meg.

- Statikus tabla: a gyakran el6fordulo fejlecmezokhdz statikusan
iIndexeket hozzarendeld, a specifikacio altal elore meghatarozott csak

olvashato tabla.

- Dinamikus tabla: a kddold/dekddold altal kezelt kezdetben Ures tabla
a statikus tablaban nem szerepl0 ismétlodo fejlécmezok
iIndexeléséhez.

 FIFO mddon kezelt.

* Maximalis mérete korlatozhato.

* Egy végpont altal kezelt kodolo és dekodolo dinamikus tablak teljesen
flggetlenek, azaz kulon dinamikus tablakat hasznalnak a kérésekhez és

valaszokhoz.
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« A statikus es a dinamikus tabla egyetlen index

Indextablak (2)

cimtartomanyt alkot.

Index cimtartomany

A
- —~
1 s |s+1 S+K
N AN /

N/

Statikus tabla

~

Dinamikus tabla
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A statikus indextabla

Index

=

© 00 N O O &~ WO DN

58
59
60
61

Név
rauthority
:method
:method
:path
:path
: scheme
: scheme
:status
:status

user-agent

vary

via
www-authenticate

Erték

GET

POST

/
/index.html
http

https

200

204
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Fejlécmezok abrazolasa

* Egy fejlecmezo kétféle modon abrazolhato a
kodolasban:

- Indexként: a statikus vagy dinamikus indextabla egy
bejegyzeseére hivatkozo indexként.

- Literalisan: a fejlecmez0 nevének és ertékének
megadasaval.

« Afejlécmezb neve abrazolhato literalisan vagy valamelyik indextabla
egy bejegyzeésere hivatkozo indexkent.

» Afejléecmez0 értekének abrazolasa literalisan tortenik.

* Fejlecmezo nevenek és értékenek literalis abrazolasa
torténhet kbzvetlenll vagy egy statikus Huffman-koddal.
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Huffman-kddolas

* Az RFC 7541 egy statikus Huffman-kodot
hataroz meg.

Deé:ritrgilis Karakter Kod H(%?SZ

32 b 1010100 6
33 Y |11111110| 00 10
34 ik |11111110|061 10
35 '#! [|11111111|1010 12
36 '$ |11111111 11001 13
37 "% 010101

38 '&' 1111110060

39 't 11111111010 11



Példa (1)

Index Név Erték :method GET
1 :authority : scheme https
2 pusicied el :path /index.html
3 :method POST :
rauthority www.example.com
4 :path /
user-agent my-user-agent
5 :path /index.html
accept */*
6 :scheme http
7 :scheme https
2
8 :status 200
9 :status 204 v
5
58 user-agent 1 Huffman("www.example.com")
59 vary 58 Huffman("my-user-agent")
- 19 Huffman("*/*")

61 www-authenticate



Peélda (2)

e HTTP/1.1 kérés  Ekvivalens HTTP/2
merete: 91 oktett kéres mérete
(Huffman-kodolas): 9
+ 6 + 34 = 49 oktett

> GET /index.html HTTP/1.1 HEADERS

> Host: www.example.com + END_STREAM

> User-Agent: my-user-agent + END_HEADERS
> Accept: */* :method = GET
> :scheme = http

:path = /index.html
rauthority = www.example.com
user-agent: my-user-agent
accept = */*
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Példa (3)

NNNNNNNNA

HTTP/1.1 200 OK

Date: Wed, 03 Oct 2018 11:45:09 GMT
Last-Modified: Wed, 03 Oct 2018 11:45:09 GMT
Content-Length: 4096

Cache-Control: public, max-age=300

Expires: Wed, 03 Oct 2018 11:50:09 GMT
Content-Type: text/html

HEADERS

- END_STREAM

+ END_HEADERS

:status = 200

date: Wed, 03 Oct 2018 11:45:09 GMT
last-modified: Wed, 03 Oct 2018 11:45:09 GMT
content-length: 4096

cache-control: public, max-age=300

expires: Wed, 03 Oct 2018 11:50:09 GMT
content-type: text/html

* Az allapotsor
és fejlécmezok
merete: 225
oktett

 Ekvivalens
HEADERS keret
meérete
(Huffman-
kodolas): 9 + 6
+ 103 = 118
oktett
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Teljesitmény

e Pelda:
- HTTP/2 Technology Demo hitp://www.httpZ2demo.io/
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Tovabbi ajanlott irodalom

* Daniel Stenberg. http2 explained.
https://daniel.haxx.se/http2/
https://github.com/bagder/http2-explained

* |lya Grigorik. High Performance Browser
Networking. O'Rellly, 2013. https://hpbn.co/

» Jeremy Wagner. A Comprehensive Guide To
HTTP/2 Server Push. April 10, 2017.

h_tgas://W\/\AN.smashingmagazine.com/2017/04/g
uide-http2-server-push/
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