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Biztonsagos metddusok

* Biztonsagosnak tekintiink egy metodust, ha alkalmazasa a cél
eroforrasra varhatdlag nem eredményez semmiféle
allapotvaltozast az eredet szerveren.

- Biztonsagos metddusok: GET, HEAD, OPTIONS, TRACE
- Nem biztonsagos metodusok: CONNECT, DELETE, POST, PUT

* A biztonsdgos metodusuk informacio lekéresi celokra szolgalnak
és nem kellene, hogy mellékhatast okozzanak a szerveren.

* A gyakorlatban egy biztonsagos metoédusnak (mint példaul a
GET) is lehet mellékhatasa a szerveren.

- Ha van is, nem tehet0 érte felelossé a kliens.
- Lehetnek artalmatlan mellékhatasok, mint peldaul a kérés napldzasa.



ldempotens metddusok

* Idempotensnek tekintiink egy metddust, ha egy azt
tartalmazo kerés tobbszoOri vegrehajtasa ugyanazt a kivant
hatast eredményezi a szerveren, mint egyetlen végrehajtas.

— A biztonsagos metodusok definicid szerint idempotensek.
- Idempotensek a DELETE és PUT metodusok is.
— A CONNECT és a POST metddus nem idempotens.

* Egy idempotens kérés megismétiése ugyanazt a kivant hatast
eredményezi a szerveren, bar a valasz eltéro lehet.

* Egy idempotens kerés automatikusan megismeételheto, ha
kommunikacios hiba torténik azt megeloz6en, hogy a kliens
be tudna olvasni a szerver valaszat.



Tartomanyra vonatkozo kerées (1)

* Példa: az els0 256 bajt (kerés):

- curl -v -r 0-255 \
http://www.gnu.org/licenses/gpl-3.0.txt

GET /licenses/gpl-3.0.txt HTTP/1.1
Host: www.gnu.org

Range: bytes=0-255

User-Agent: curl/7.84.0

Accept: */*
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Tartomanyra vonatkozo keres (2)

* Példa: az els0 256 bajt (valasz):

HTTP/1.1 206 Partial Content

Date: Thu, 04 Aug 2022 14:45:41 GMT
Server: Apache/2.4.29
Last-Modified: Sat, 30 Sep 2017 07:16:26 GMT
ETag: "894d-55a62eb645dcd"
Accept-Ranges: bytes
Content-Length: 256

Vary: Accept-Encoding
Content-Range: bytes 0-255/35149
Content-Type: text/plain
Content-Language: non-html

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <https://fsf.org/>
Everyone 1s permitted to copy and distribute verbatim copies
of this license document, bu
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Tartomanyra vonatkozo kerés (3)

e Pelda: az utolso 256 bajt (kéreés):

- curl -v -r -256 \
http://www.gnu.org/licenses/gpl-3.0.txt

GET /licenses/gpl-3.0.txt HTTP/1.1
HOoSt: www.gnu.org

Range: bytes=-256

User-Agent: curl/7.84.0

Accept: */*
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Tartomanyra vonatkozo kéres (4)

* Példa: az utolsd 256 bajt (valasz):

VVVVANNNNNNNNNNANNAN

HTTP/1.1 206 Partial Content

Date: Thu, 04 Aug 2022 14:49:23 GMT
Server: Apache/2.4.29

Last-Modified: Sat, 30 Sep 2017 07:16:26 GMT
ETag: "894d-55a62eb645dcd"
Accept-Ranges: bytes

Content-Length: 256

Vary: Accept-Encoding

Content-Range: bytes 34893-35148/35149
Content-Type: text/plain
Content-Language: non-html

sider it more useful to permit linking proprietary applications with

the library. If this is what you want to do, use the GNU Lesser General
Public License instead of this License. But first, please read
<https://www.gnu.org/licenses/why-not-1gpl.html>.




Tartomanyra vonatkozo kerés (5)

* Példa: az els0 és utolso 50 bajt (kéres):

- curl -v -r 0-49,-50 \
http://www.gnu.org/licenses/gpl-3.0.txt

GET /licenses/gpl-3.0.txt HTTP/1.1
Host: www.gnu.org

Range: bytes=0-49, -50

User-Agent: curl/7.84.0

Accept: */*

VVVYVYVYV




Tartomanyra vonatkozo kerés (6)

* Pelda: az els6 és utolso 50 bajt (valasz):

HTTP/1.1 206 Partial Content

Date: Thu, 04 Aug 2022 14:51:37 GMT

Server: Apache/2.4.29

Last-Modified: Sat, 30 Sep 2017 07:16:26 GMT

ETag: "894d-55a62eb645dcd"

Accept-Ranges: bytes

Content-Length: 297

Vary: Accept-Encoding

Content-Type: multipart/byteranges; boundary=29fed72423ee89c2
Content-Language: non-html

NNNNNNNNNNAN

--29fed72423ee89c2
Content-type: text/plain
Content-range: bytes 0-49/35149

GNU GENERAL PUBLIC LICENSE
--29fed72423ee89c2
Content-type: text/plain
Content-range: bytes 35099-35148/35149

<https://www.gnu.org/licenses/why-not-1gpl.html>.

--29fed72423ee89c2- -




Felteteles kéresek (1)

* Egy vagy tobb olyan fejlecmezot tartalmazo
kerések, melyek egy olyan elofeltéetelt
jeleznek, melyet ellenérizni kell a metodus a
cél eroforrasra tortend alkalmazasa elott.
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Felteteles kéresek (2)

 Felhasznalasok:

- Gyorsitotarazas:

« Afeltételes GET kéresek jelentik a gyorsitotar frissités
leghatékonyabb maodjat.

- Az elveszett modositas (lost update)
problémajanak megelozése:

* Feltételes mdod alkalmazhato az erbforrasok allapotat
megvaltoztatd metodusokra is, mint példaul a PUT és

DELETE, annak megakadalyozasa erdekeben, hogy egy

kliens véletlentl feltlirja egy vele parhuzamosan cselekvo
masik kliens munkajat.
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Felteteles kérések (3)

 Ervényesité (validator): egy eréforras allapotat
tikroz0 olyan metaadat, mely réven észlelheto az
eroforras allapotanak megvaltozasa.

- Elofeltételekben hasznalhatdk feltételes kéresek
|étrehozasahoz.

« AHTTP/1.1 kétfajta ervényesitot definial:

- Modositasi datum (lasd a Last-Modified
fejlecmezot)

- Entitas cimke (entity tag) (lasd az ETag fejlécmezo0t)
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Felteteles kérések (4)

« Last-Modified: egy idObélyeget szolgaltato
valasz fejlecmez0, mely azt a datumot és idot
jelzi, amikor az eredet szerver szerint utoljara
modosult a kivalasztott reprezentacio.

Pontossag. masodperc
d6zona: egyezményes koordinalt vilagido (UTC)

Példa:

e Last-Modified: Sun, 01 Jul 26007 22:55:35
GMT
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Felteteles kérések (5)

« ETag: a kivalasztott reprezentacio aktualis entitds cimkeéjét szolgaltato
valasz fejlécmezo.

- Egy entitas cimke egy atlatszatlan ervenyesitd ugyanazon eréforras tébb
kllonb6z6 reprezentaciojanak megkulonboztetéseére.

» TObb reprezentacio letezésenek okai: (1) az eroforras allapota idovel valtozik, (2) az
eroforras tartalomegyeztetésnek van alavetve.

- Egy entitas cimke formailag egy kett0s idézo6jelekkel (' " ') hatarolt
atlatszatlan karakterlanc, melyet megel6zhet a gyengeseget jelz6 W/ elbtag.

- Peélda:
« ETag: "101b85-67bf-4a50dc474f600"
« ETag: "785b937e834ch8ad8a997c38e9aachf3"
« ETag: "1423137102365|#public|0|en|||0O"
« ETag: W/"884da3e-4b59-50dba044d35c1"
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Felteteles kérések (6)

* Az a javasolt viselkedes egy eredet szerver
szamara, hogy GET és HEAD kérésekre adott

200-as (OK) valaszokban ETag és Last -
Modified fejlécmez0t is kildjon.
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Felteteles kérések (7)

NNNNNNNNNNNNNANNYYNVYV VYV

GET /licenses/gpl-3.0.txt HTTP/1.1
Host: www.gnu.org

User-Agent: curl/7.84.0

Accept: */*

HTTP/1.1 200 OK

Date: Tue, 17 Aug 2021 09:40:10 GMT

Server: Apache/2.4.29

Last-Modified: Sat, 30 Sep 2017 07:16:26 GMT
ETag: '"894d-55a62eb645dcd"

Accept-Ranges: bytes

Content-Length: 35149

Vary: Accept-Encoding

Content-Type: text/plain

Content-Language: non-html

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007
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Felteteles kérések (8)

» Elbfeltétel fejlec mezok:

If-Match
If-None-Match
If-Modified-Since
If-Unmodified-Since
If-Range
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VLA 4

Entitas cimkeék eldallitasa

 Apache HTTP Server:

- Apache HTTP Server Version 2.4 Documentation
— FileETag Directive

https://httpd.apache.org/docs/current/mod/core.ht
mli#fileetag

* Nginx:

— http://Ixr.nginx.org/source/xref/nginx/src/http/ngx_h
gtp_core_module.c’?r:7848%3A1bde031b59ﬁ#167
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Feltételes kérések:
IT-None-Match (1)

« If-None-Match fejlécmezot fogado eredet

szerver a metodus vegrehajtasa elott ki kell,
hogy értékelje az elbfeltételt.

- Ha a mezdéertéek ' *':

» Afeltétel igaz, ha az eredet szervernek nincs a cél

eroforrashoz aktualis reprezentacioja, hamis egyébkent.

- Ha a mezb6érték entitas cimkék egy listaja:

* Afeltétel igaz, ha a felsorolt entitas cimkék egyike sem
egyezik meg a kivalasztott reprezentacio entitas
cimkejéevel, hamis egyebkeént.
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Feltételes kérések:
IT-None-Match (2)

* Az eredet szerver nem hajthatja végre a kért
metodust, ha a feltetel hamis.

- 304 (Not Modified) allapotkoddal kell
valaszolnia, ha a kérés metdédusa GET vagy HEAD.

- 412 (Precondition Failed) allapotkoddal kell
valaszolnia az 6sszes tobbi metddusra.
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Feltételes kérések:
IT-None-Match (3)

« ElsOsorban feltételes GET kérésekben
hasznaljak gyorsitotarazott informaciok
hatekony frissitéséhez.

o '* 1 értékkel annak megel6zesére hasznalhato,

nogy egy nem biztonsagos metodus (példaul
PUT) véletlentl modositsa a cel eroforras egy

étezO reprezentaciojat.

- Amikor a kliens azt feltételezi, hogy a cél
eroforrasnak nincs aktualis reprezentacioja.
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Feltételes kérések:
IT-None-Match (4)

e Példa:

- curl -v \
-H "If-None-Match: \"894d-55a62eb645dcd\"" \
http://www.gnu.org/licenses/gpl-3.0.txt

GET /licenses/gpl-3.0.txt HTTP/1.1
Host: www.gnu.org

User-Agent: curl/7.84.0

Accept: */*

If-None-Match: "894d-55a62eh645dcd"

HTTP/1.1 304 Not Modified

Date: Sat, 20 Nov 2021 09:58:12 GMT
Server: Apache/2.4.29

ETag: '"894d-55a62eb645dcd"
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Feltételes kérések:
If-Modified-Since (1)

* A mezoertek egy idobelyeg.

« Az If-Modified-Since fejlécmez0 attol tesz

flggove egy GET vagy HEAD metodust, hogy a

kivalasztott reprezentacid utolso modositasi ideje
késObbi-e, mint az adott datum.

- A fogado figyelmen kivil kell, hogy hagyja az If-

Modified-Since fejlécmez0t, ha a kérés metodusa nem
GET vagy HEAD.

» Ezaltal elkerllhetd a kivalasztott reprezentacio
atvitele, ha az nem valtozott.
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Feltételes kérések:
If-Modified-Since (2)

« If-Modified-Since fejlecmez0t fogado eredet szerver
szamara ajanlott az el6feltétel kiértékelése a metodus
vegrehajtasa elott:

- Afeltétel hamis, ha a kivalasztott reprezentacio utolso
modositasi ideje korabbi vagy ugyanaz, mint a mezoertékben

adott datum.
- Egyebkeént a feltétel igaz.
* Az szerver szamara nem ajanlott a kert metodus
vegrehajtasa, ha a feltétel hamis.
- Helyette egy 304-es (Not Modified) valasz elballitasa
ajanlott.
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Feltételes kérések:
If-Modified-Since (3)

* Jellemzoen két klénb6z0 célra hasznaljak:

- LehetOve tenni egy olyan gyorsitotarazott
reprezentacio hatekony frissitéset, melynek nincs

entitas cimkeje.
— Olyan eroforrasokra korlatozni az informacio
lekérdezést, melyek nemrég modosultak.
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Feltéeteles kéresek:
If-Modified-Since (4)
* A fogado figyelmen kivil kell, hogy hagyja az

If-Modified-Since-et, ha a kérés egy If-
None-Match fejlecmezo0t is tartalmaz.

- Az If-None-Match feltétele a If-Modified-
Since feltételének pontosabb helyettesitdjekent
tekintendo.
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Feltételes kérések:
If-Modified-Since (5)

e Példa:

- curl -v -z "1 Jan 2018 12:00:00 CET" \
http://www.gnu.org/licenses/gpl-3.0.txt

NNNNANV YV V V VYV

GET /licenses/gpl-3.0.txt HTTP/1.1

Host: www.gnu.org

User-Agent: curl/7.84.0

Accept: */*

If-Modified-Since: Mon, 01 Jul 2019 11:00:00 GMT

HTTP/1.1 304 Not Modified

Date: Sat, 06 Aug 2022 09:20:17 GMT
Server: Apache/2.4.29

ETag: '"894d-55a62eb645dcd"
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Siitik (1)

e Suti (cookie):.

- Egy név-érték par és kapcsolodo metaadatok (attributumok),
melyeket egy eredet szerver egy valasz Set -Cookie
fejlecmezdjeben kild a felhasznaloi agensnek.

« Az attributumok segitségével az eredet szerver egy hataskort hatarozhat
meg a sutihez.

- Afelhasznaldi agens a tovabbi kerésekben a név-értek part a
Cookie fejléecmezoben kildi vissza az eredet szervernek.

* Ajelenleg aktudlis specifikacio:

- Adam Barth. RFC 6265: HTTP State Management Mechanism.
April 2011. https://www.rfc-editor.org/rfc/rfc6265

« ACookie és a Set-Cookie és fejléecmez6k definialasa.
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Siitik (2)

* Felhasznalas:
- Munkamenet kezeles
- Testreszabas
- Felhasznalo kovetes (lasd a Referer fejlécmez6t)

« SUtl adatbazis: Cookiedatabase.org
https://cookiedatabase.org/

- Példa: VISITOR_INFO1_LIVE

https://cookiedatabase.org/cookie/youtube/visitor_inf
ol live/

30


https://cookiedatabase.org/
https://cookiedatabase.org/cookie/youtube/visitor_info1_live/
https://cookiedatabase.org/cookie/youtube/visitor_info1_live/

Siitik (3)

* Példa:
- curl --httpl.1 --head https://stackoverflow.com/

NNNNNNAN

HTTP/1.1 200 OK

Connection: keep-alive

cache-control: private

content-type: text/html; charset=utf-8

Set-Cookie: prov=79b21a73-d2e2-6533-62e4-69144a825187;
domain=.stackoverflow.com; expires=Fri, 01-Jan-2055 00:00:00 GMT;
path=/; HttpOnly
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Siitik (4)

* Egy eredet szerver akar tobb sutit is killdhet egy valaszban:
- curl --httpl.1 --head https://www.youtube.com/

V V V V

V

HTTP/1.1 200 OK
Content-Type: text/html; charset=utf-8

Set-Cookie: YSC=taP-NIvliYGg,; Domain=.youtube.com; Path=/; Secure;
HttpOnly; SameSite=none

Set-Cookie: VISITOR_INFO1_LIVE=; Domain=.youtube.com;

Expires=Wed, 19-Feb-2020 13:50:24 GMT; Path=/; Secure; HttpOnly;
SameSite=none

Set-Cookie: _ Secure-YEC=CgtEdUJyNS1p0GZZYyigss6bBg%3D%3D;
Domain=.youtube.com; Expires=Fri, 15-Dec-2023 13:50:23 GMT; Path=/;
Secure; HttpOnly; SameSite=lax

Set-Cookie: CONSENT=PENDING+701;

expires=Thu, 14-Nov-2024 13:50:24 GMT; path=/; domain=.youtube.com;
Secure
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Siitik (5)

 Amikor a felnasznaloi agens egy Set -Cookie
fejlecmezot kap, eltarolja az attributumaival egyditt.

* Atovabbiakban, amikor a felhasznaloi agens egy HTTP
kérést hajt vegre, a Cookie fejlécmezbbe illeszti az

alkalmazhato, nem lejart sitiket.
- Csak a név-érték parokat, az attributumokat nem!

 Ha a felhasznaldi agens egy olyan uj sutit kap, melynek
neve, valamint Domain és Path attributuma
megegyezik egy mar tarolt sttiével, akkor az Uj sttire
cseréli ki a korabbit.
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Siitik (6)

* A curl utasitasa arra, hogy a kapott sttiket irja
egy allomanyba:

- curl --httpl.1
https://www.youtube.com/
-c cookles.txt -v -0 /dev/null

- Lasd: https://curl.se/docs/http-cookies.html
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Siitik (7)

e Sitik visszakilldése a curl-lel:

- curl --httpl1.1
https://www.youtube.com/
-b cookies.txt -v -0 /dev/null

VVVYVYV

V

GET / HTTP/1.1

Host: www.youtube.com
User-Agent: curl/7.84.0
Accept: */*

Cookie: _ Secure-YEC=Cgs3MU9wWTO01lIeVJIGZy]jJt86bBg%3D%3D;

CONSENT=PENDING+134; YSC=x6N1KP7zVtI
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Suti attributumok (1)

* A specifikacio az alabbi attributumokat
definialja:
- Expires
- Max-Age
- Domailn
- Path
- Secure
- HttpOnly
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Suti attributumok (2)

* A suti maximalis élettartamat jelz6 attribGtumok:
- Expires: a suti lejaratanak datumat és idejét adja meg.
- Max-Age: azt adja meg, hogy hany masodperc mulva jar le a siiti.

» Perzisztens siitiknek nevezzik az Expires vagy Max-Age

attributummal rendelkez0 sitiket, mert ezeket a felhasznaloi agens tobb
munkameneten keresztll megtarthatja.

- Ha egy sutinek Max-Age és Expires attributuma is van, akkor a Max-Age élvez
els6bbséget az Expires attribGtummal szemben.

* Ha egy sttinek nincs Expires és Max-Age attributuma sem, akkor a
felhnasznalol agens az aktualis munkamenet vegeéig tartja meg.

* A szerverek sltiket torolhetnek a felhasznaloi agensnek egy olyan 0j sitit
kildve, melynek Expires attributumanak értéke egy multbeli idopont.
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Suti attribdtumok (3)

e Domain:

Meghatarozza, hogy a suti mely szervereknek lesz elkuldve.

» Ha példaul example.com az attribatum értéke, akkor a felhasznal6i agens a sitit a Cookie
fejlecmezdbe illeszti, amikor HTTP kéréseket intéz az example .com vagy www .example.com
szerverekhez..

Ha a szerver kihagyja az attribatumot, akkor a felhasznaloi agens csak az eredet szervernek
kildi vissza a siitit.

A felhasznaloi agens elutasit minden olyan siitit, melynél az attribGtum altal meghatarozott
hataskor nem tartalmazza az eredet szervert.

Biztonsagi okokbdl sok felhasznaloi agens ugy van bedllitva, hogy elutasitson minden olyan
sutit, melynek Domain attribGtuma egy nyilvanos regisztrator ellendrzése alatt allé nyilvanos

utotag, mint példaul com, co. uk, ...
* Path:

- A s(ti hataskorét adott utvonalakra korlatozza.

- Ha a szerver kihagyja az attribGtumot, a felhasznaldi agens a kért URI Gtvonal
komponensének ,konyvtarat” hasznalja alapértelmezett értékkent.
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Sati attributumok (4)

» Secure:

- A slti hataskorének biztonsagos csatornakra korlatozasa.

- Egy Secure attributummal rendelkez0 siitit a felhasznaloi

agens csak akkor akkor tesz bele egy kerésbe, ha annak
atvitele biztonsagos csatornan keresztul tortenik.

* Mivel a suti érzékeny informacioét tartalmazhat, melynek sima
szovegkent torténo atvitele kockazatot jelent.

« HttpOnly:
- HTTP kérésekre korlatozza a suti hataskoreét.

- Arra utasitja a felhasznaloi agenst, hogy ne tegye a siitit
elérhetoveé kliens oldali API-k (peldaul JavaScript) szamara.
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Sutik kezelése (1)

* Afelhasznalol agenseknek:

— Torolnitk kell a lejart sutiket.

- Az aktualis munkamenet végéen torolnitk kell az
0Sszes nem perzisztens sutit.

- Ajanlott a felhasznalok szamara lehetove tenni a tarolt
sutik kezelesét.

* Példaul egy adott idoszakban fogadott vagy egy adott
tartomanyhoz kapcsol6do 6sszes stiti torleset.

- Ajanlott a felhasznalok szamara lehetové tenni a sutik
letiltasat.
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Sutik kezelése (2)

* Afelhasznaldl agensek korlatokat szabnak a
tarolhato sitik szamara és méretére.

* A specifikacio az alabbi minimalis
képessegeket ajanlja:
- Sutinkent legalabb 4096 baijt.
- Tartomanyonkent legalabb 50 siiti.
- Osszesen legalabb 3000 sdti.
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Sutik: adatvédelmi és biztonsagi
kérdések (1)

e A sutiket gyakran biraljak azért, mert lehetoveé teszik
a szerverek szamara a felhasznalok kovetéset.

* Az ugynevezett harmadik féltél szarmazo siitik
(third-party cookies) kulondsen problémasak.

- Egy HTML oldal megjelenitese soran egy felhasznaloi
agens gyakran kér le eroforrasokat mas szerverekrol.

- Ezek a harmadik félnek szamitd szerverek sttiket
hasznalhatnak a felhasznald kévetésere meg akkor is, ha
a felhasznalo kdzvetlenil soha nem latogatja meg Oket.

42



Sutik: adatvédelmi és biztonsagi
kérdések (2)

— —)

[— [—

[— [—
A | |

GET /index.html HTTP/1.1

HTTP/1.1 200 OK

<
GET /banner.png HTTP/1.1
—>
HTTP/1.1 200 OK
Set-Cookie: |[SID=c92b0408
-




Sutik: adatvédelmi és biztonsagi
kérdések (3)

* Hacsak nem biztonsagos csatornan (péeldaul TLS)
keresztll kerllnek ktldesre, a Cookie és a Set-Cookie

fejlecekben nyilt szévegkéent adddnak at az informaciok.
- Az ezekben a fejlecekben tovabbitott érzékeny informaciok

lehallgathat6 és egy rosszindulatu kdzvetitd akar modosithatja is.

* Ajanlott a szerverek szamara a sitik tartalmanak
titkositasa és alairasa a felhasznaldi agensnek térteno
tovabbitas soran (biztonsagos csatorna esetén is).

* Biztonsagos csatorna hasznalata eseten a szerverek
szamara ajanlott a Secure attributum beallitAsa minden

sutihez.
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Sutik: adatvédelmi és biztonsagi
kérdések (4)

* Ajelenleg ervényes EU-s szabalyozas:

- 2002/58/EK: Elektronikus hirk6zlési adatvedelmi iranyelv (2002. julius
12.) (,ePrivacy iranyelv”)
Et8tps://eur—Iex.europa.eu/legal—content/HU/TXT/’?uri:CELEX:BZOOZLOO

- 2009/136/EK: Az Europai Parlament és a Tanacs 2009/136/EK

iranyelve (2009. november 25.)
gtgps://eur-lex.europa.eu/legal-content/H U/TXT/?uri=CELEX:32009L01

« Lasd az 2002/58/EK iranyelv 5. cikkének (3) bekezdésének modositasat.
* Kimondja, hogy siti csak akkor helyezheto el a felhasznalé szamitégépén, ha
ehhez a felhasznal6 tajékoztatas alapjan el6zetes hozzajarulasat adja!

- A 29. cikk szerinti adatvedelmi munkacsoport: 2012/4. szamu vélemeény
a sltikhez valo hozzajarulas aloli mentességrol (2012. junius 7.)

https://ec.europa.eu/justice/article-29/documentation/opinion-recomme
ndation/files/2012/wp194 hu.pdf
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Sutik: adatvédelmi és biztonsagi
kerdések (5)
e Lasd meq:

— Cookies, the GDPR, and the ePrivacy Directive
https://gdpr.eu/cookies/
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Felhasznalo kovetés (1)

* Egy lehetseges definicio:

- Egy adott felhasznal6 tobb kilénb6zo kontextuson
keresztili tevekenysegevel kapcsolatos adatgydjtés es az
ebbdll a tevékenységhbdl szarmaztatott adatok megorzese,
felnasznalasa vagy megosztasa azon kontextuson Kivtl,
melyben a tevékenység tortent.

- Egy kontextus olyan eroforrasok egy 0sszessége, melyek
ugyanazon fel ellendrzése vagy tobb fél kdzos ellenbrzése
alatt allnak.

* Forras:
https://www.w3.org/TR/tracking-dnt/#dfn-tracking
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Felhasznalo kovetés (2)

* Az alabbiakon alapulhat:

IP-cim

Sutik

Az ETag fejlecmez0

Eszk6z ujjlenyomat (operacios rendszer,
képernyofelbontas, telepitett betlkeszletek, ...)

* Lasd:
- Am | Unique? https://amiunique.org/
— Cover Your Tracks https://coveryourtracks.eff.org/
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Felhasznalo kovetes (3)

» Statisztikak a kovetokrol.:
- WhoTracks.me https://whotracks.me/
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Felhasznalo kovetés (4)

e Tovabbhi informaciok:

- BrowserlLeaks.com
https://www.browserleaks.com/
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A Referer fejlécmezo (1)

* Lehetbve teszi a felhasznaloi agens szamara, hogy
megadja azt az eroforrast azonositdo URI-hivatkozast,
melybdl a cél URI szarmazik.

- Lasd:

https://developer.mozilla.org/en-US/docs/Web/HTTP/Heade
rs/Referer

 Példa a hasznalatra:
- Referer: https://www.w3.0rg/

* Potencialisan informaciokat nydjthat a felhasznalo
ndngeszesi elozményeirdl, mely egy biztonsagi
Kockazat.
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A Referer fejlécmezo (2)

« Nem ajanlott a Referer fejlécmez0o kuldese akkor,

ha a hivatkozo eroforras elérése biztonsagos
protokollon keresztll tortént és a kerés celjanak
eredete eltér a hivatkozo er6forrasetol, hacsak nem
engedi meg kifejezetten a Referer mez06 kildéset

a hivatkozo eroforras.

* Tilos a Referer fejlécmezo killdése nem
biztonsagos HTTP kerésben, ha a mezoertekben
jelzett oldal biztonsagos protokollon keresztl
érkezett.
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A Referer fejlecmez0 hasznalatanak

szabalyozasa (1)
e A HTML altal biztositott mechanizmus:

- HTML Living Standard — Link type
"noreferrer"

https://html.spec.whatwg.org/multipage/semantics.
htmi#link-type-noreferrer

e Az aelemrel="noreferrer" attribituma.

e Példa:

- <a href="https://example.com/"
rel="noreferrer">Click here</a>

 BOngészO tamogatas: https://caniuse.com/rel-noreferrer
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A Referer fejlecmez0 hasznalatanak
szabalyozasa (2)

* Referrer Policy (elozetes W3C javaslatterv, 2017.
januar 26.) https://www.w3.org/TR/referrer-policy/
- Mechanizmus biztositasa, mely réven a dokumentum

szerzOk szabalyozast hatarozhatnak meg a kliensek
szamara a Referer fejlécmez6 kildésére vonatkozolag.

- Példa:
« Referrer-pPolicy: no-referrer
« <meta name="referrer" content="no-referrer'"/>

e <a href="https://example.com/"
referrerpolicy="no-referrer">Click here</a>

- BOngész0O tamogatottsag: https://caniuse.com/referrer-policy
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Védekezés a kovetés ellen (1)

« AReferer fejlécmez0 kildésének tiltasa:

- Firefox: lasd a
network.http.sendRefererHeader opciot
(about:config)
https://wiki.mozilla.org/Security/Referrer

— Chromium, Google Chrome: Referer Control

https://chrome.google.com/webstore/detall/referer-
control/hnkcfpcejkafcihlgbojoidoihckciin

- Opera: NoRef

ht%)s://addons.opera.com/en/extensions/detaiIs/no
re
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Védekezés a kovetés ellen (2)

* Harmadik féltol szarmazo sitik elfogadasanak letiltasa:

- Firefox: lasd a network.cookie.cookieBehavior opciot
(about:config)

» Lasd megq: Third-party cookies and Firefox tracking protection — Disable third-
party cookies

https://support.mozilla.org/en-US/kb/third-party-cookies-firefox-tracking-protectio
n#w_disable-third-party-cookies

— Chromium, Google Chrome: lasd a Harmadik féltdl szarmazo cookie-
k letiltasa opciot (chrome://settings/content/cookies)

- Opera: lasd a Harmadik feltdl szarmazo cookie-k letiltasa opciot
(opera://settings/content/cookies)

- Chromium-alapu Microsoft Edge: Microsoft Edge, browsing data, and
privacy
https://supp_ort.microsoft.com/en—us/windows/microsoft-edge—browsing—
data-and-privacy-bb8174ba-9d73-dcf2-9b4a-c582b4e640dd
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Vedekezes a kovetés ellen (3)

e Privat bongészes/inkognitomaod:

- Szamos modern bongészo rendelkezik a felhasznalo
maganszférajanak védelmeét szolgald privat
bongészeési lehetdseggel.

- Privat bongészési mdédban a munkamenet vegeén
automatikusan torlésre keriilnek a bongészési
Informaciok, ugymint a

* bOngészési elozmények,
* sutik,
e gyorsitotarazott tartalmak.
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Vedekezes a kovetés ellen (4)

* Privat bongeszés/inkognitomaod: (folytatas)
- Firefox:

* Privat bbngészeés — internetezés a meglatogatott weboldallal kapcsolatos
adatok mentése nélkdil

htt%szllésupport.moziIIa.org/hu/kb/privat-bongeszes—internetezes-megIatogatott—
webo

- Chromium, Google Chrome:
* How private browsing works https://support.google.com/chrome/?p=incognito
- Opera:

* Opera Help — Security and privacy — Private window
https://help.opera.com/en/latest/security-and-privacy/#privateWindow

- Chromium-alapu Microsoft Edge:

* InPrivate-béngészés a Microsoft Edge-ben

https://support.microsoft.com/hu-hu/microsoft-edge/inprivate-b%C3%B6ng%C3
;/oA%sz%CB%A%-a-m|crosoft-edge-ben-cd2(:9a48-0bc4-b98e-5e46-ac40084e
f/e
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Vedekezes a kovetés ellen (5)

* Beépitett kovetés elleni védelem:

- Firefox:

* Tovabbfejlesztett kbvetes elleni védelem az asztali
Firefoxban
https://support.mozilla.org/hu/kb/tovabbfejlesztett-kovet
es-elleni-vedelem-az-asztal

- Lasd: about:protections
- Chromium-alapu Microsoft Edge:

* Tracking Prevention in Microsoft Edge

https://learn.microsoft.com/en-us/microsoft-edge/web-pl
atform/tracking-prevention
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Vedekezes a kovetés ellen (6)

* Komplex megoldasok:
— Adblock Plus (licenc: GPLv3) https://adblockplus.org/
https://gitlab.com/eyeo/adblockplus

* Tamogatott bongészok: Chrome, Firefox, Opera, Safari, ...
» Lasd az EasyPrivacy sz(ir6t https://easylist.to/

— Ghostery Browser Extension (licenc: nem szabad/Mozilla Public License 2.0)
https://www.ghostery.com/ghostery-browser-extension
https://github.com/ghostery/ghostery-extension

* Tamogatott béngész6k: Chrome, Firefox, Microsoft Edge, Opera, ...

— Privacy Badger (licenc: GPLv3) https://privacybadger.org/
https://github.com/EFForg/privacybadger

« Tamogatott béngész6k: Chrome, Firefox, Microsoft Edge, Opera
— uBlock Origin (licenc: GPLv3) https://github.com/gorhill/uBlock
« Tamogatott bongészok: Chromium, Firefox, Safari
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Vedekezes a koveteés ellen (7)

* Tovabbi informaciok:
— PrivacyTools https://www.privacytools.io/

61


https://www.privacytools.io/

Hitelesitées (1)

* AHTTP hitelesitési sémak (authentication schemes) eqy
altalanos keretrendszert biztositanak a hozzaférés-
vezérléshez és hitelesitéshez.

- Roy T. Fielding (ed.), Mark Nottingham (ed.), Julian Reschke (ed.).
RFC 9110: HTTP Semantics. June 2022.
https://www.rfc-editor.org/rfc/rfc9110

e Lasd a HTTP Authentication cimu 10. fejezetet:
https://www.rfc-editor.org/rfc/rfc9110#name-http-authentication

Az alkalmazasok tovabbi mechanizmusokat is
hasznalhatnak a hitelesitéshez.

- Példaul atviteli szint hitelesites, hitelesitési informaciokat megado
tovabbi fejlécmezOk hasznalata.
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Hitelesites (2)

* Felszolitas-valasz (challenge-response)
hitelesités:

- A hitelesitési semak segitségével egy szerver
felszolithat egy klienst, egy kliens pedig
hitelesitési informaciokat szolgaltathat.
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Hitelesites (3)

e Szintaxis a felszoélitas és a hitelesitési informaciok
abrazolasara:
- A hitelesitési séemat egy kisbetl-nagybetl érzéketlen token

azonositja, melyet a seman keresztll toérteno hitelesiteshez
szukséges tovabbi informaciok kdvetnek.

» Az utdbbi paraméterek egy vesszOvel elvalasztott listaja vagy pedig egyetlen
olyan karakterlanc, mely alkalmas base64 kddolasu informaciok tarolasara.

« A paraméterek nev=erték parok, ahol a nev kisbetl-nagybetl érzéketlen és
minden egyes név csak egyszer fordulhat elo felszélitasonként.

- Példa:
« Basic realm="Authentication Required"
e Basic YWXxhZGRpbjpvcGVUIHNlc2FtzQ==
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Hitelesitées (4)

* EQy eredet szerver egy 401-es
(Unauthorized) valaszban szdlitja fel

hitelesitésre a felhasznaldi agenst.
- Avalasznak tartalmaznia kell egy WwW -

Authenticate fejlecmezot, mely legalabb eqgy, a
kért er6forrasra vonatkozo felszolitast tartalmaz.

« Afejléecmez0 értéke felszolitasok egy vesszovel
elvalasztott egy listaja.
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Hitelesités (5)

 Ha egy felhasznaldi agens egy eredet szerverrel
kivanja hitelesiteni magat, a kerésbe egy
Authorization fejléecmezo6t beillesztve tehets

ezt meg.

- Ez altalaban, de nem szlikségszerlien egy 401-es
(Unauthorized) valasz fogadasa utan torténik.

- A mezo6érték a kliens hitelesitd adatait tartalmazza a
kért er6forras tartomanyahoz (egy multbeli

iIdOpontban) egy valaszban kapott felszoélitas alapjan.
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Hitelesités (6)

« Kenyelmi okokbol a kliensek és felhasznaloi
agensek jellemzb6en megjegyzik es korlatlan
ideig tartjak meg a hitelesitesi informaciokat.
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Hitelesites (7)

* Védelmi teriilet (tartomany):

- Atartomanyok lehetbvé teszik egy szerver védett eroforrasainak
vedelmi teriletekre valo felosztasat, melyek mindegyikehez sajat
hitelesitési séma es/vagy hozzaféresi adatbazis tartozhat.

- A realm hitelesitési paraméter van fenntartva a hitelesitesi
sémak szamara a védelmi tertlet jelzésere.

« Az értéke egy karakterlanc.

- Ha egy korabbi kerés engedeélyezesre kerilt, akkor a felhasznaloi
agens a hitelesitési sema, a paraméterek es/vagy a felhasznaloi
beallitasok altal meghatarozott idétartamon belul Gjra
felhnasznalhatja ugyanazokat a hitelesitd6 adatokat a vedelmi
tertleten bellli 6sszes tobbi kerésekhez.
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Hitelesités (8)

e Példa:

curl --httpl1.1 -v \
https://www.w3.0rg/Style/Group/

GET /Style/Group/ HTTP/1.1
HosST: www.w3.0rg
User-Agent: curl/7.84.0
Accept: */*

HTTP/1.1 401 Unauthorized
date: Tue, 15 Nov 2022 15:20:31 GMT

NNNANYV YV V VYV

www-authenticate: Basic realm="W3CACL"
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Hitelesités (9)

e Példa:

- curl --httpl.1 -v \
https://mail.google.com/mail/feed/ato
m

GET /mail/feed/atom HTTP/1.1
Host: malil.google.com
User-Agent: curl/7.84.0
Accept: */*

VVVYVYV
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Hitelesites (10)

* Pelda (folytatas):

NNNNNNNNNNNNNNNNNNAN

HTTP/1.1 401 Unauthorized

Content-Type: text/html; charset=UTF-8
WWW-Authenticate: BASIC realm="mail.google.com"
Date: Tue, 15 Nov 2022 15:17:07 GMT

Expires: Tue, 15 Nov 2022 15:17:07 GMT
Cache-Control: private, max-age=0
X-Content-Type-Options: nosniff
X-Frame-0Options: SAMEORIGIN
Content-Security-Policy: frame-ancestors 'self'
X-XSS-Protection: 1; mode=block

Server: GSE

Alt-Svc: clear

Accept-Ranges: none

Vary: Accept-Encoding

Transfer-Encoding: chunked

<HTML>
<HEAD>
<TITLE>Unauthorized</TITLE>
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Hitelesités (11)

* A hitelesitési semakat az IANA regisztralja.

- Lasd: Hypertext Transfer Protocol (HTTP)
Authentication Scheme Reqistry

https://www.lana.org/assignments/http-authschem
es/http-authschemes.xhtml
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Basic Authentication (1)

» Specifikacio:
- Julian F. Reschke. RFC 7617: The '‘Basic' HTTP

Authentication Scheme. September 2015.
https://www.rfc-editor.org/rfc/rfc 7617

* Base64-kddolt felhasznaldéazonosito/jelszo
parokat tovabbit hitelesito adatokkent.
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Basic Authentication (2)

* Példa:
- A szerver hitelesitésre buzditja a klienst
"Private Area' tartomanyban:

e WWW-Authenticate: Basic realm="Private
Area"
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Basic Authentication (3)

* A kliens egy Base64-kodolt felhasznaldazonositot és jelszot
kild az Authorization fejlécmezoben.

- Tenylegesen a felhasznaloazonosito : jelszo karakterlanc kerdl

kodolasra.
- Példa (felhasznal6i nev: aladdin, jelsz0: open sesame):

« Authorization: Basic YwXhZGRpbjpvcGVUIHNLYXNtZQ==
- Minden egyes kerésben meg kell adni a hitelesitd adatokat, mely

hitelesitest igenyel.
« Kényelmi okokbol automatikusan beillesztik a hitelesito adatokat (azaz a
felhasznaldazonositot és a jelszot) a tovabbi kerésekbe azok a
felhasznaldi agensek, melyek egy hitelesitést igénylo eréforrashoz

sikeresen intéztek kéréseket.
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Basic Authentication (4)

 Ez a séma nem tekintheto a felhasznalo
hitelesités biztonsagos modjanak, mivel a
felnasznaldoazonositd és a jelszo nyilt
szOvegként kerull tovabbitasra a halozaton.

- Alehallgatas a TLS (azaz a HTTPS) hasznalataval
elozhetd meg.
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Basic Authentication (5)

e Példa:

- curl -v http://localhost/protected/

NNNNNNNNNNNANYNVYV YV VYV

GET /protected/ HTTP/1.1
Host: localhost
User-Agent: curl/7.84.0
Accept: */*

HTTP/1.1 401 Unauthorized

Date: Tue, 15 Nov 2022 16:01:10 GMT

Server: Apache/2.4.29 (Ubuntu)

WWW-Authenticate: Basic realm="Password Required"
Content-Length: 455

Content-Type: text/html; charset=1s0-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>

<title>401 Unauthorized</title>

</head><body>
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e Példa:

- curl -v http://localhost/protected/

Basic Authentication (6)

-U jeszy.secret

NNNNNNNNNANYNVYV YV YV VYV

GET /protected/ HTTP/1.1

Host: localhost

Authorization: Basic amVzenk6c2VjcmVO
User-Agent: curl/7.84.0

Accept: */*

HTTP/1.1 200 OK

Date: Tue, 15 Nov 2022 16:02:21 GMT

Server: Apache/2.4.29 (Ubuntu)
Last-Modified: Sat, 16 Nov 2019 14:29:47 GMT
ETag: "4880-524a93db68cc0O"

Accept-Ranges: bytes

Content-Length: 18560

Vary: Accept-Encoding

Content-Type: text/html
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Basic Authentication (7)

e Példa:

- curl https://api.github.com/user -v

NNNNNNNNNNVYV YV VYV

GET /user HTTP/2

Host: api.github.com
user-agent: curl/7.83.1
accept: */*

HTTP/2 401

server: GitHub.com

date: Tue, 15 Nov 2022 15:56:50 GMT
content-type: application/json; charset=utf-8
content-length: 141

{

"message": "Requires authentication",
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Basic Authentication (8)

e Példa:

- curl https://api.github.com/user -v

-U jeszy75

NNNNNNNANYVYV VYV VYV

GET /user HTTP/2

Host: api.github.com

authorization: Basic amVzenk3NTpmYWtlcGFzc3dvcmQK
user-agent: curl/7.84.0

accept: */*

HTTP/2 200

server: GitHub.com

date: Tue, 15 Nov 2022 15:52:03 GMT
content-type: application/json; charset=utf-8

{.
"login": "jeszy75",
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HTTP/1.0 kapcsolatkezelés

CLOSE

CLOSE



Perzisztens kapcsolatok (1)

e AHTTP/1.1 vezette be.

* LehetOve teszik tobb kérés es valasz atvitelét
egyetlen TCP kapcsolaton at.

« AHTTP/1.1 alapértelmezetten perzisztens
kapcsolatokat hasznal.
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Perzisztens kapcsolatok (2)

—

—]

—
A |

CLOSE



Kapcsolatkezelés:
kapcsolati beallitasok

« AConnection fejléecmezo lehetOve teszi a

kildo szamara az aktualis kapcsolatra
vonatkozo vezeérlo beallitasok megadasat.

- A mezoérték kisbetl-nagybetu erzéketlen opciok
listaja.
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Kapcsolatkezelés:
csOvezetekezeés (1)

e Egy perzisztens kapcsolatokat tamogato kliens
,csOvezetékezheti” a kérésel, azaz egymas utan
tobb kerest is kiuldhet anélkil, hogy megvarna a
valaszokat.

* Egy szerver csOvezetekezett kérések egy
sorozatat parhuzamosan is feldolgozhatja, ha
minden kérés metddusa biztonsagos, de a
megfeleld valaszokat ugyanabban a sorrendben
kell, hogy elkildje, melyben a kéréseket fogadta.
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Kapcsolatkezelés:
csOvezetekezeés (2)

—

—]

—
A |

CLOSE



Kapcsolatkezelés:
csOvezetekezeés (3)

 Ha a kapcsolat meg azelo6tt lezarul, hogy egy
kéreseket csovezetekez0 kliens az 0sszes
valaszt megkapna, akkor megprobalhatja
iIsmét a megvalaszolatlan kéreseket.

* |dempotens kérések probalhatdk ujra
automatikusan kapcsolati hiba utan.
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Kapcsolatkezelés:
csOvezetekezeés (4)

* BOngész0 tamogatas:

Firefox: tAmogatott, de alapértelmezésben ki van
kapcsolva.

« Lasd a network.http.pipelining opcidt (about:config).
Chromium, Google Chrome: eltavolitottak az
engedelyezésre szolgalo opciot.

e Lasd:
https://www.chromium.org/developers/design-documents/networ
k-stack/http-pipelining

Opera: nem tamogatott
Chromium-based Microsoft Edge: nem tAmogatott
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Kapcsolatkezelés:
csOvezetekezeés (5)

Elméletileg a teljesitmeny javithato tobb HTTP
kérés ugyanabba a TCP lUzenetbe torténo

csomagolasaval is.

Feleslegessé teszi egy jobb mechanizmus, a

HTTP/2 altal hasznalt multiplexelés.

Lasd: Connection management in HTTP/1.x —

HTTP pipelining

https://developer.mozilla.org/en-US/docs/\Web/

HTTP/Connection_management_in_H
#http_pipelining

P 1.x
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Kapcsolatkezelés:
kapcsolat lezarasa

» Kapcsolat explicit lezarasa:

- A Connection fejléecmez0 biztosit egy close opciot,

mellyel a kildo jelezheti, hogy az aktualis kérés/valasz
befejezése utan lezarasra kerul a kapcsolat.

 Kérésekben és valaszokban is hasznalhato.
- Példa:
e Connection: close

* |dotullépés:

- A szerverek altalaban van valamiféle varakozasi ideje,

melyen tul nem tartanak fenn tovabb egy inaktiv kapcsolatot.
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Kapcsolatkezelés:
egyideju kapcsolatok (1)

* Alegtobb szervert Ugy terveztéek, hogy képes
legyen sok ezer egyideju kapcsolatot
fenntartani.

* Alegtobb kliens tobb kapcsolatot tart fenn
parhuzamosan, egy szerverhez akar tobbet is.

- Jellemzben a sor eleji blokkolas (head-of-line
blocking) problémajanak elkeriileséhez
hasznalnak tobb kapcsolatot.
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Kapcsolatkeze

|és:

egyideju kapcsolatok (2)

« AHTTP korabbi kiadasai egy korlatot

hataroztak meg az

egy kliens altal egy adott szerverhez egyidejlileg

fenntarthato kapcsolatok szamara.

- RFC 2616: a kapcsolatok maximalis szama 2.

 Ez sok alkalmazashoz célszer(tlenne
HTTP/1.1 nem ir elo konkrét korlatot,
javasolja a klienseknek, hogy legyene
tobb kapcsolat nyitnak.

K bizonyult, ezért a
nanem helyette azt
K ovatosak, amikor

- Minden egyes kapcsolat a szerver er6forrasait fogyasztja és a
szerver megtagadhatja a keréseket, ha egy kliens tul sok

kapcsolatot nyit meqg.
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Kapcsolatkezelés:
egyideju kapcsolatok (3)

» Korlatok a kapcsolatok szamara:
- Firefox: lasd az alabbi opcidkat (about:config):

- network.http.max-connections (alapértelmezett érték: 900)

- network.http.max-persistent-connections-per-proxy (alapértelmezett
érték: 32)

- network.http.max-persistent-connections-per-server
(alapértelmezett érték: 6)

- Chromium, Google Chrome: a Firefox fenti opcioinal adott
alapértelmezett értékek hasznalata rogzitett médon
» Lasd:

https://www.chromium.org/developers/design-documents/network-stack/
#connection-management

- Chromium-alapu Microsoft Edge:

https://docs.microsoft.com/en-us/microsoft-edge/devtools-guide-
chromium/network/issues#queued-or-stalled-requests
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Tovabbi ajanlott irodalom

* MDN Web Docs — HTTP
https://developer.mozilla.org/docs/Web/HTTP

 Apache HTTP Server Documentation
https://httpd.apache.org/docs/

* |lya Grigorik, High Performance Browser
Networking. O'Rellly, 2013. https://hpbn.co/
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