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Bevezetés

- Mi az operacios rendszer?
- Koral rendszerek.
- A koOtegelt feldolgozas egyszerd rendszerei. (Simple Batch)

- A kotegelt feldolgozas multiprogramozott rendszerei.
(Multiprogramming Batched Systems)

- ld6osztasos (time-sharing) rendszerek.
- Szemelyi szamitogepes rendszerek.

- Parhuzamos rendszerek.

- Elosztott rendszerek.

- Valos idejl rendszerek.
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- Mi az operacios rendszer?

Operéacids rendszer: egy program(rendszer), amely kozvetitd
szerepet jatszik a szamitogép felhasznaldja és a szamitogep
hardver kozott.

Operacios rendszer célok:

- Felhasznaloi programok vegrehajtasa, a felhasznaloi feladat-
megoldas megkdnnyitése.

- A szamitogép rendszer hasznalatanak kényelmesebbé tétele.
- A szamitogép hardver kihasznalasanak hatékonyabba tétele.

Megjegyzes: az operacios rendszer a felhasznalonak "overhead".
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Szamitogep rendszerek komponensei (séma)

1. Hardver — az alapvetd szamitasi eroforrasokat nydjtja
(CPU, operativ memoria, I/O berendezések).

2. Operacidos rendszer — koordinalja és vezérli a hardver
eroforrasok kulonbdz6 felhasznalok kulonb6zo alkalmazoi
programjai altal torten6 hasznalatat.

3. Alkalmazdi programok — definialjak azt a modot, ahogyan
az egyes rendszer-eroforrasokat a felhasznalok szamitasi
problémainak megoldasahoz fol kell hasznalni (forditok,
adatbazis kezelOk, video jatékok, tigyviteli programok).

4. Felhasznaldk (emberek, gepek, mas szamitogepek).
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Szamitogep rendszerek komponensei (séma)

1. felhasznalo 2. felhasznalo 3. felhasznalo n. felhasznalo

fordito assembler szovegszerkeszto adatbazis kezelo

alkalmazo0i programok

operacios rendszer

szamitogép hardver
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A szamitogep funkcionalis felé

nitése

KOZPONTI EGYSEG

Kozponti vezérloegység

(CPU, processzor)

- Uutasitas vezérlo

- aritmetikai-logikai
egyseg

- regisztertar

- belso busz

Input-output
vezérlo egység
(csatorna,
channel,
|/O processzor)

1I/0 berendezés

Busz-rendszer

adatok
cimek
vezérlés

Memoria

(operativ tér, fotér,

RAM, ROM)

Input-output
vezérlo egység
(csatorna,
channel,
1/O processzor)

Input-output
vezérlo egység
(csatorna,
channel,
1/O processzor)

Be'rendezés’ T,
vezerlo egyseg (pl. grafikus display)
(DCU, device
control unit) 1/0 berendezés
(pl. grafikus display)
Berendezés
vezérlo egység /O berendezés
(DCU, device (pl. klaviatura)
control unit)
I/O berendezés
Berendezés (pl.mereviemez)
vezérlo egység -
(DCU, device I/? berer:dezes
control unit) (pl. mereviemez)
S I/O berendezés
Berendezés (pl. mé&gnesszalag)
vezérlo egység
(DCU, de\/! ce 1/0 berendezés
control unit) (pl. magnesszal ag)
B . I/O berendezés
erendezes (pl. hal6zati csatolés)
vezerlo egység
(DCU, de\/@ ce 1/0 berendezés
control unit) (pl. hél6zati csatolas)
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Operacios rendszer definiciok

... hézetfliggo :

- Er6forras allokald/kiosztdo — menedzseli és kiosztja a hardver
eroforrasokat

- Felligyelb program — feltigyeli a felhasznaloi programok
vegrehajtasat, az 1/0 berendezések mikodeseét.

- Kernel (mag) — az egyetlen program, amelyik "allandéan fut"
(minden mas program alkalmazoi program).
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. Korali rendszerek — "pucér" gép (1950-es évek eleje)

- Szerkezeti jellemz0ok

- a nagymeéretl gépet a konzolrdl iranyitjak,

- egy felhasznalos rendszer,

- a programoz6 egyben operator is,

- lyukszalagos és/vagy lyukkartyas adatbevitel és kivitel.
- Koral szoftver

- assemblerek,

- betdltok (loaderek),

- kapcsolat szerkesztok (linkage editor),

- kOz0s szubrutin-konyvtarak,

- forditok (compiler-ek),

- 1/O berendezés kezeld rutinok (device driver-ek).
- Biztonsag

- Draga eroforrasok rossz hatekonysagu kihasznalasa
- alacsony CPU kihasznaltsag,
- jelentds mennyisegu "beallitasi idd" (setup time).
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. A kotegelt feldolgozas rendszerei (Simple Batch) |.

- Vegyunk fel egy (professzionalis) operatort.
- Felhasznalo ? operator.

- Adjunk a rendszerhez egy kartyaolvasot.

- Redukaljuk a bedllitasi idot a (hasonlo) munkak (job)
kOtegelésevel.

- Automatikus soros munka végrehajtas (job sequencing): a
vezerlés egyik jobrol (a job vége utan) automatikusan kertl at a

kOvetkezoOre. (Az elsO elemi opracios rendszer megjelenése).
- Rezidens monitor (fellgyeloprogram) mukodesi elve:
- kezdetben a vezérlés a monitornal van,
- a vezerlés atadodik a job-nak,
- ha a job befejezddott a job vissza keril a monitorhoz.
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. A kotegelt feldolgozas rendszerei (Simple Batch) II.

Egy tipikus job szerkezete és a szamitogépes problémamegoldas folyamata, job
leépés (jobstep).

Problémak:

1. Hogyan szerezhet a monitor tudomast az adott job természetérdl (pl. FORTRAN
vagy ASSEMBLY), vagy melyik programot kell végrehajtani?

2. Hogyan tudja a monitor megkulonboztetni

- egyik job-ot a masiktol?

- az adatot a programtol?
Megoldas: Vezérlo kartyak, pozicionalas

- Specialis kartyak, amelyek megmondjak a monitornak, mely programot kell
futtatni ($JOB, $FTN, SRUN, $DATA, $SEND)

- Specialis karakterek kilonboztetik meg az adat és program kartyakat. (//, $, 7-2
lyukasztas)
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. A kotegelt feldolgozas rendszerei (Simple Batch) Ill.

. A rezidens monitor funkcionalis részei

- Vezeérlb kartya interpreter — felelds a vezérlokartyak beolvasasaert és
értelmezeseéeért.

- BetOltd (loader) — hattértarbol betdlti az egyes rendszer és felhasznaloi
programokat az operativ memariaba.

- Készllek meghajtd programok (device drivers) — ismerik a rendszer az
egyes I/O berendezéseinek tulajdonsagait és mikodtetésik logikajat.

- Elony: csdkken a beallitasi ido (setup time)!

Probléma: Alacsony teljesitmény — mivel az 1/0 és a CPU miveletek nem
fedhetik at egymast (parhuzamossag!) és a kartyaolvaso nagyon lassu!

Megoldas: Off-line elo- és utéfeldolgozas — a jobokat egy masik gép
segitsegével szalagra masoljuk, ill. az eredmeényeket szalagra irjuk, majd egy
masik gép nyomtatja ki. (Absztrakt periféria fogalom igénye megfogalmazodik!)

Simultaneous Peripheral Operation On-Line (SPOOL): IBM704, 1960...
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A kotegelt feldolgozas rendszerei (Simple Batch) V.
Meg jobb megoldas: Spooling!

kartyaolvasoé CPU printer

- Mialatt egy job vegrehajtodik, az operacios rendszer:
- beolvassa a kdvetkez0 jobot a kartyaolvasordl a lemezre (job queue)
- egy el6z0 job altal nyomtatni szant adatokat lemezrdl printerre tovabbitja

- Job pool — olyan adatszerkezet, amelynek segitségevel az operacios

rendszer Kkivalaszthatja a kovetkezd job-ot, CPU kihasznaltsag
novelese.
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- A kotegelt feldolgozas multiprogramozott rendszerei.
(Multiprogramming Batched Systems)

- Alapelv: néhany job(step) futtathaté kodja allandéan az operativ
memadriaban helyezkedik el és készen all arra, hogy “utasitasokkal
lassa el” a CPU-t.

- Vigyazat! Nem “parhuzamosan futd” programokrol van szo!

- Az operacios rendszer valamilyen stratégia szerint adja oda a
CPU-t a futasra kész programoknak.
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. A multiprogramozas altal az operacios rendszerekkel
szemben tamasztott kovetelmények

- Az 1/0O-nak az operacidés rendszer részerdl torténd teljes kord
felligyelete. (adatvedelem!)

- Az 1/O-t az operacidos rendszer nem egyszerlen tamogatja, hanem
végrehajtasahoz elkerulhetetlen.

- Hardver feltételek! (kernel/supervisor mode, privileged operations)

- Memoria gazdalkodas — a rendszernek fel kell osztania a memoariat a
futo jobok kozott.

- Hardver feltetelek! (kernel/supervisor mode, privileged operations,
segmentation)

. CPU UUtemezés — a rendszernek valasztani kell tudni a futdsra kész
jobok kozatt.

- Készilékhozzarendelés
- Nem “jut” minden jobnak, printer, lemez, stb.
- [doosztasos (time-sharing) rendszerek — interaktivitas
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- A kotegelt rendszerek hatranya: nincs interaktivitas!

- TS esetéen a CPU valtakozva all olyan joboknak a rendelkezésére,
amelyek a memoriaban, vagy lemezen talalhatok. (Természetesen a
CPU-t csak olyan job kaphatja meg, amely éppen a memadriaban van.)

- Egy job a lemezr6l a memdridba, ill. a memoriabol a lemezre
betOltheto/kimenthetd az  Utemezési  stratégianak (idOosztas!)
megfeleloen. Uj fogalom: folyam (process)!

- A rendszer és a felhasznalo ko6zo6tt on-line kommunikaciot teteleziink
fel; ha az operacios rendszer befejezi egy parancs vegrehajtasat, a

kovetkez6  “vezeérld utasitas’-t nem a kartyaolvasordl, hanem a
felnasznald klaviaturajarol varja.

- Egy — adatokat és utasitaskodokat tarolo — on-line fajl-rendszer kell,
hogy a felhasznaldk rendelkezésere alljon.
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- Személyi szamitdgepes rendszerek.

- Személyi szamitogepek — a teljes szamitogep rendszer egy
egyszerl felhasznaldonak kizarélagos rendelkezéseére all.

- Tipikus konfiguracioju I/O berendezések — klaviatura, egér,
képernyo kijelz0, kis teljesitmenyl nyomtato.

- El6térben a felhasznal6 (személy) kényelme és feleldssége.

- Sokszor adaptal — eredetileg nagygéepes operacios rendszerekre
kidolgozott informacio technoldgiai megoldasokat. (migracio!)
. példa: MULTICS (MIT,1965-70) b UNIX (Bell Labs, 1970)

- A felhasznalo személy sokszor a szamitogep kizarolagos
tulajdonosa, felhasznaldja, és igy nincs sziuksege fejlett CPU
kiszolgalo és adatvedo szolgaltatasokra.
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- Parhuzamos rendszerek — multiprocesszoros rend-

szerek tobb mint egy — szoros kommunikacios
kapcsolatban levo — CPU-val

- Szorosan kapcsolt/csatolt rendszerek — a processzorok kozésen
hasznaljak a memoriat és a rendszer orat. A kommunikacio a
k6z6s memoria segitségevel tortenik.

- Parhuzamos rendszerek elonyei:
- Megndvelt atbocsatd képesseq,
- Gazdasagossag,
- Novekvo megbizhatosag,
- Redundancia,

- Graceful degradation,
- Fail-soft rendszerek.
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. Parhuzamos rendszerek

- Szimmetrikus multiprocesszalas

- Minden egyes processzor az operacios rendszer azonos valtozatat
(masolatat) futtatja. Ezek egymassal szilkseg szerint
kommunikalhatnak.

- Sok processzus futhat egyszerre teljesitménycstkkenés nélkdl.
- 1/0O problémak, Gtemezés

- Aszimmetrikus multiprocesszalas (master-slave modell)

- Minden egyes processzor a hozzarendelt specifikus feladatot (task)
oldja meg. A feladatot a mester hatarozza meg! Ezek a taskok
egymassal szlikség szerint kommunikalhatnak.

- Nagyon nagy rendszerekben elterjedtebb megoldas.

- RJE (remote job entry), front-end processzorok.
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. Elosztott rendszerek — a szamitasokat tobb
processzor kozott osztjak meg.

- Lazan kapcsolt/csatolt rendszerek — a processzorok sajat lokalis
memoriat és rendszer orat hasznalnak. A kommunikacio nagy
kapacitasu adatvonalak, vagy telefon vonalak segitsegevel
torténik.

- (PI. specialis LAN; U] fogalmak: site, node)

- Elosztott rendszerek elonyei:

- Erbforrds megosztas (printer, stb.),
- Szamitasi teljesitmény novelés,
- talterhelés veédelem (load sharing),
- Novekvo megbizhatosag,
- Kommunikacioé (e-Mail, stb).
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- Valos idejl (real-time) rendszerek

- Gyakran ugy jelenik meg, mint valamilyen dedikalt alkalmazas (pl.
tudomanyos kisérlet tamogatasa, orvosi képfeldolgozas, ipari kontroll,
kijelz6 rendszerek) iranyito-feliigyel6 rendszere.

- A “kiszolgalas” azonnal megkezdodik! Jol definialt, rogzitett idejl
korlatozasok.
- *Hard” ("merev" valos idejl) rendszerek.

- A masodlagos tar korlatozott, vagy teljesen hianyzik; az adatokat az
operativ memoriaban (RAM), vagy akar ROM-ban taroljak.

- Konfliktus az iddosztasos rendszerekkel.
- “Szoft” ("puha" valos idejd) rendszerek.
- Korlatozott szolgaltatdo programok az ipari kontroll, a robotika terileten.

- A fejlett operacids rendszer szolgaltatasokat igényld alkalmazasoknal
(Multimédia, VR) igen hasznosak.
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2. A szamitogép rendszer strukturalis
jellemzoi

- A szamitogepes rendszer mikodése
- /O struktura
- Tar struktura és hierarchia

. Hardver védelem
. Altalanos rendszer architektlra

mobiDIAK K&syvtar 25 Operéci 6s rendszerek



Debreceni Egyetem Informatikai Intézet Dr. Fazekas Gabor

- A szamitogepes rendszer miakodese

- Az 1/0O berendezések es a CPU szimultan képes mukddni.

- Minden berendezés vezérld egység egy meghatarozott
berendezés tipus mikodteteséert felelos,

- Minden berendezes vezerldo egységnek sajat, lokalis puffere
van.

- A CPU oldalardl az 1/0 a fotar és e lokalis pufferek kozotti
adatmozgatast jelenti.

- A berendezés vezérlo egysegek, I/O processzorok egy-egy
megszakitas generalasaval jelezhetik a CPU-nak az 1/0
muvelet befejezesét. (DMA)
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- A megszakitaskezelés fogalmali

- A megszakitas (interrupt) atadja a vezérlést a megszakitas feldolgozo
rutinnak. Ez altalaban a megszakitasi vektor segitsegével tortenik, amelynek
megfeleld elemei tartalmazzak a megszakitasi osztalyokhoz tartozé
feldolgozo rutin els6 végrehajtando utasitasanak cimet.

- A megszakitasi rendszernek tarolnia kell a megszakitott utasitas cimet.

- Egy megszakitas feldolgozasa idején jelentkez6 tovabbi megszakitasok
letilthatok (mask out, disable), hogy el ne "vesszenek" (lost interrupt).

- A megszakitasi jel forrasat tekintve egy megszakitas lehet kiilso (pl. I/O,
Timer, Hardver, ... ), vagy belso (szoftver megszakitas, angolul: trap).

- Az operacios rendszer (megszakitas feldolgozo rutin) kdzvetlen feladatai:

- a CPU allapotanak megorzése (a hardver ehhez minimalis kezdeti
tamogatast nyujt);

- a megszakitas okanak, korilményeinek részletesebb elemzése;

- "maszkolas";
- a megszakitott programhoz térténo "visszatérés" megszervezese.
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. /O struktura

- Az 1/O folyamat elindult, a felhasznaloi program a vezérlést csak az 1/0
befejezése utan kapja vissza.

- "walt" utasitasok a kovetkezd megszakitasig;
- "wait loop" az adat megérkezéseéig (hand-shaking, ready bit!);
- csak egyetlen egy 1/O lehet egyszerre folyamatban.

- Az 1/O folyamat elindult, a (felhasznaldi) program a vezérléest azonnal vissza-
kapja tekintetet nélkil az I/0O befejez6désere.

- rendszer hivas (system call); az 1/0-t a felligyel6 program inditja;
- készulék - statusz tablazat (device state);
- a feligyel6 program kezeli - gazdalkodas, utemezes.
- DMA (Direct Memory Access)
- egy megszakitas blokkonként (nem bajtonként!)
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. Tar struktira és hierarchia

- FOtar, operativ tar — az egyetlen, amit a CPU kdzvetlenil képes elérni.
- Masodlagos tar — a fotar kiterjesztése, nagy, nem t6rlodo tarolas lehetdsége.
- Swap, paging.
- Magnes lemezek
- sav, szektor, cilinder fogalma
- A tar rendszerek hierarchikus strukturaba rendezhetok
- sebesség,
- ar (koltseq),
- a tarolt adatok tartéssaga
alapjan.
- Caching, cache szervezeés:
- bels6/kilsé cache, virtualis lemezek.
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- Hardver vedelem
- Dual - médu madkodés
- felhasznalé mod — rendszer (supervisor, monitor) mod,
- modus bit,
- privilegizalt maveletek.
- 1/O védelem
- minden |/O utasitas privilegizalt

- meg kell(ett) oldani, hogy felhasznaloi programok ne kertilhessenek monitor
modba

. Memoria védelem
- szegmensek, tarvédelmi kulcs
- monitor médban korlatlan a tdrhozzaférés

- CPU védelem
- Timer megszakitasok szerepe
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. Altalanos rendszer architekttra

- Az /O utasitasok privilegizaltak. Hogyan hajthat vegre egy felhasznaloi
program I/O maveletet?

- Rendszer hivas - specialis megszakitas az operacios rendszer
szolgaltatasainak igenybe vételére.

- INT gépi utasitas,

- parameéter atadas, funkcié kodok,
. paraméter ellenorzés

- végrehajtas,

- vezeérlés visszaadasa.
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3. Operacios rendszer strukturak

- Az operacios rendszer komponensei
- Operacios rendszer szolgaltatasok

- Rendszer-hivasok

- Rendszerprogramok

- Rendszer-szerkezet

- Virtualis gepek

- Rendszer tervezes és implementacio
- Rendszer-generalas
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- Az operacios rendszer komponensei (idealizalt)

- Folyamat kezelés (Process management)
- Memoria kezelés (gazdalkodas)

- Masodlagos tar kezeles

- 1/O rendszer kezelés

- F4jl kezeles

- Vedelmi rendszer

- Halbzat-elerés tamogatasa

- Parancs interpreter rendszer
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- Folyamat kezelés (Process management)

- Folyamat (process - processzus) — egy vegrehajtas alatt levo
program. A folyamatnak bizonyos eroforrasokra (igy pl. CPU
1Id0, memoria, allomanyok, I/O berendezések) van szuksege,

hogy a feladatat megoldhassa.
- Az operacios rendszer az alabbi tevéekenységekert felel a
folyamatok felligyeletevel kapcsolatban:
- Folyamat létrehozasa és torlése.
- Folyamat felfliggesztése és Ujrainditasa.
- Eszk6zOk biztositasa a
- folyamatok szinkronizaciéjahoz,
- a folyamatok kommunikaciojahoz.
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- Memoria (fotar) kezelés (gazdalkodas)
- Az operativ memoariat bajtokbadl (szavakbdl) allo tombnek fogjuk

tekinteni, amelyet a CPU és az 1/O vezérld6 megosztva
(k6zosen) hasznal.

- Tatalma torlodik a rendszer kikapcsolasakor és rendszer-

hibaknal.

- Az operacios rendszer a kovetkez0 dolgokért felelos a memaoria

kezelést illetben:

- Nyilvantartani, hogy az operativ memoria melyik részét ki (mi)
hasznalja.

- Eldbnteni, melyik folyamatot kell bet6lteni, ha memoria
felszabadul.

- Szukség szerint allokalni es felszabaditani memoria tertleteket a
sziukseégleteknek megfeleldéen
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- Masodlagos tar kezeles

- Mivel az operativ tar (elsodleges tar) torlodik (és egyebként sem
alkalmas arra, hogy minden programot taroljon), a masodlagos tarra
szUkség van.

- Merev lemezes tar, a masodlagos tar legelterjedtebb megjelenése.

- Az operacios rendszer a kdvetkezo dolgokert felelés a masodlagos tar
kezelést illetGen:

- Szabad-hely kezelés
- Tar-hozzarendelés
- Lemez elosztas (scheduling)

. 1/O rendszer kezelés

- Az 1/O rendszer az alabbi reszekbdl all:
- Puffer (Buffer/Cache) rendszer
. Altalanos készuilék-meghajto (device driver) interface
- Specialis készilékek meghajtd programjai
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- Fajl (dllomany) kezelés

Egy fajl kapcsolodo informacié (adatok) egydttese, amelyet a létrehozoja
definial. Altalaban program- (kilénb6z6 formak), vagy adatfajlokkal

dolgozunk.
- Az operacios rendszer a kovetkez6 dolgokért felelés a fajl kezelést
illetben:

Fajl Iétrehozasa és torlése

Kdnyvtar létrehozasa és torlése

Fajlokkal és konyvtarakkal térténd alap-manipulaciohoz nydjtott tamogatas.
Fajlok “leképezése” a masodlagos tarba.

Fajlok mentése valamilyen nemt6rlodo, stabil adathordozora.
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. Védelmi rendszer

- Védelem altalaban valamilyen mechanizmusra utal, amelynek réven
mind a rendszer-, mind a felhasznaloi eroforrasoknak a programok,
folyamatok, vagy felhasznalok altal torténd elérése feluigyelheto,
iranyithato.

- A védelmi mechanimusnak tudnia kell:

kllonbséget tennie authorizalt (jogos) és jogtalan hasznalat kdzott,
- specifikalni az alkalmazando kontrolt,

- szolgaltatni a korlatozo eszkdzoket.
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- Halozat-eléres tamogatasa (elosztott rendszerek)

- Egy elosztott rendszer processzorok adat és vezérlé vonallal

0sszekapcsolt egyuttese, ahol a processzorokhoz nincs k6zos
memoriajuk es orajuk. (lokalis memoria, ora).

- Az adat- és vezérldo vonalak egy kommunikaciés halozat

részeil.

. Az elosztott rendszer a felhasznaldoknak kilonbdzé6 osztott

eroforrasok elérését teszi lehetove.

. Az eroforrasok osztott elérése lehetoveé teszi:

- a szamitasok felgyorsitasat,
- a jobb adatelérhetbséget,
- a nagyobb megbizhatdsagot.
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- Parancs interpreter (al)rendszer

Az operacidos rendszernek sok parancsot un. vezérld utasitas formajaban lehet
megadni. Ezek a vezérld utasitasok az alabbi tertiletekhez tartozhatnak:

folyamat létrehozas és kezelés
I/O kezelés

masodlagos tar kezelés
operativ tar kezelés

fajl rendszer elérés

védelem

hal6zat kezelés

Az operacios rendszernek azt a programjat, amelyik a vezérlo utasitasokat (be)olvassa
és interpretalja a rendszertdl fliggben mas €s mas modon nevezhetik:

vezerlo kartya interpreter (control-card Job Control, JC)
parancs-sor interpreter (command-line)
héj (burok, shell) (UNIX)
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- Operacios rendszer szolgaltatasok

- Program végrehajtas (program betéltés és futtatas)
- 1/0O miveletek (fizikai szint: blokkolas, pufferezés)
- Fajl-rendszer manipulacio (r, w, c, d)

- Kommunikacié — a folyamatok ko6zo6tti informaciod csere (ugyanazon, vagy
kilonb6z6 gépeken) Shared memory — Message passing.

- Hiba detektalas (CPU, memoria, I/O készllekek, felhasznaloi programok, ...)

- Nem kozvetlenil a felhasznalé tamogatasat, hanem a hatékonyabb
rendszermuikodest segqitik:

- Erbforras kiosztas — multiprogramozas, tdbbfelhasznalés mikddés
- Accounting — rendszer és felhasznaloi statisztikak.

- Védelem — minden eroforras csak az operacios rendszer fellgyelete mellett
érheto el.
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- Rendszer-hivasok
- Ha a futo (felhasznal6i) program valamilyen rendszerszolgaltatast
igényel, ezt rendszerhivas formajaban teheti meg.

. Altaldban assembly szintd utasitasként jelen van az
architekturaban. (INT, Tcc, SC, stb.)

- Magas  szintl, rendszerprogramok irasara  szant
programozasi nyelvekbe is beépitették. (C)

- Paraméteratadas modjai a rendszernek:
- regiszterben,
- parameter-tablazatban,
- veremben (push- felh. program; pop- op. rendszer) ,
- a modszerek kombinalasa, statusword-ok
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Rendszerprogramok

- A rendszerprogramok kényelmes kornyezetet teremtenek a program-
fejlesztéshez és program veégrehajtashoz. Egy lehetséges oszta-
lyozasuk:

- Fajl manipulacio

- Status informacio

- F4jl modositas

- Programozasi nyelv tamogatas

- Program beto6ltés és vegrehaijtas
- Kommunikacio

- Alkalmazdi programok ...

- Felhasznaloi szemszdgbol nézve (egyes nézetek szerint) az operacios
rendszer sokszor a rendszerprogramok egyiittesevel azonosithato.
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. Rendszer-szerkezet

- MS-DOS - a lehet6d legtobb funkcionalitast igyekszik besdriteni a
lehetd legkisebb tarba: (ezért) nincs modularitas. Az MS-DOS -nak

van bizonyos szerkezete, de kapcsolatai es funkcionalis szintjei
nem kulonbdztethetdek meg elesen. (P OS/2)

- UNIX — a hardver funkcionalitasa a korlat; az eredeti UNIX
operacios rendszer korlatozott strukturaval rendelkezett:

rendszerprogramok,

- a kernel (mag), amely mindent magaban foglal a rendszerhivas
interfész alatt és a fizikai hardver folott: (pl.) fajl rendszer, CPU
utemezés, memoria gazdalkodas, mas operacios rendszer fliggve-
nyek, azaz szamos fliggvény egy szinten.
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- Retegelt (layered) megkdzelites
- Az operacios rendszer egymasra épuld szintekre bomlik.

Legalso szinten (layer 0) van a hardver, a legfelsdn (layer N) a
felnasznaldi interfész.

- Megfeleld modularitassal minden szint (layer) kizarolag a nala

alacsonyabb szint fliggvényeit és szolgaltatasait hasznalja.

- llyen absztrakt rétegelt megkdzelitést eloszor Dijkstra javasolt

a T.H.E operacids rendszerben:
- 5. Szint: felhasznalbi program
- 4. Szint: input/output pufferezés
- 3. Szint: operator konzol kesziilék meghajtd
- 2. Szint: memadria menedzsment
- 1. Szint: CPU Utemezes
- 0. Szint: hardver
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- Virtualis gepek

- A virtualis gep a rétegelt modell altalanositasa: nemcsak a a fizikai
hardvert, hanem az operacios rendszer magjat is hardvernek tekinti.

- A virtualis gép a rendelkezésre all6 hardverrel azonos interfészt
nyujt.

- Az operacios rendszer azt az illuziot kelti, mintha minden processzus
sajat processzort és sajat (virtualis) operativ memoriat hasznalna.

- A fizikai gép erb6forrasainak megosztasaval (t6bbsz6ros felhasz-
nalasaval) implementalhatdk a virtualis gépek:
CPU Utemezés b sajat processzorok illuzidja
SPOOLING és fajl rendszer b sajat periferiak illazioja
- Valodi idbosztasos terminal b a virtualis gép operatori konzolja
- A virtualis gépek eldnyei és hatranyai
|zolacio P teljes védelmet nyujt, de kizarja az eréforrasok célszerl k6zos hasznalatat.

- JO kbzeg a rendszerprogramozoénak: teljes szolgaltatas a kérnyezet zavarasa nelkiil.
Bonyolult feladat az implementéacio ( a valddi gép pontos multiplikalasa).
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- Rendszer tervezes es implementacio

. Rendszer tervezeési célok

- Felhasznaldi célok: az operacios rendszer legyen kényelmesen hasznéalhatd, konnyen
megtanulhato, megbizhato, biztonsagos, gyors.

- Rendszer célok: az operacios rendszer legyen kdonnyen tervezhetd, implementalhato,
gondozhatd; tovabba rugalmas, megbizhatd, hiba-mentes, hatékony.

- Mechanizmusok és politikak
- A mechanizmusok meghatarozzak, hogy hogyan kell valamit csinalni, a politikak pedig,
hogy mit kell csinalni. (példa: timer megszakitas.)

- A mechanizmus és a politika killéonvalasztasa nagyon fontos; maximalis rugalmassagot
teremt, ha a politika késdbb megvaltozik.

- Rendszer implementalas

- Régen assembly nyelven irtdk az operaciés rendszereket, ma mar ez nem igaz; magasszintd
nyelven is megirhatok. (pl.: MCP/Borroughs P Algol; MULTICS b PL/1; UNIX, OS/2,
WIinNT b C)

- A magasszintl nyelven irott kod gyorsabban elkészithetd, kompaktabb, kdnnyebben
attekinthetd és nyomkovetheto (debug).

- A magasszintd nyelven irt rendszer portabilis, mas hardverre koénnyen atvihetb. (pl.: Unix,
Linux) A szikkeresztmetszeteket meghatarozva a gépi kdd korrigalhato (patch, service
pack).
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Rendszer-generalas

- Az operacios rendszereket ugy tervezik, hogy azok muakodoképesek
legyenek egy géposztaly minden gépén. Ehhez azonban minden egyes
szamitogép-kornyezetre az operacios rendszert konfiguralni kell. Ezt a
maveletet rendszergeneralasnak (U installalas?) nevezziik. Program segiti
(SYSGEN, setup, install).

- Egy SYSGEN program informalodik a hardver rendszer specifikus
konfiguraciojarol. (pl. Milyen processzor, aritmetika veheto alapul;
processzorok szama, tipusa, stb. ; rendelkezésre allo memoria mérete;
periférialis berendezések tipusai; megszakitasi rendszer tulajdonsagai).

- Tisztazni kell, hogy a rendszer mely szolgaltatasai tényleg sztiksegesek:
multiprogramozasi stratégia, halozat eléres, stb.

- Booting, bootstrap loader — rendszer betoltes.

mobiDIAK K&syvtar 48 Operéci 6s rendszerek



Debreceni Egyetem Informatikai Intézet

Dr. Fazekas Gabor

- Rendszer-generalas
A generalt rendszerrdl szerzett adatok (UNIX példa)

GENERAL

Host Nane is

Host Address(es) is
Host IDis

Serial Nunber is
Manuf acturer is
System Model is
Main Menory is
Virtual Menory is
ROM Version is
Nunber of CPUs is
CPU Type is

App Architecture is

Kernel Architecture is

OS Nane i s

OCS Version i s

OS Distribution is
Kernel Version is

Boot Tine is

NFORMATI ON

euklid

131. 234. XXX. XXX
80782854

2155358292

Sun (Sun M crosyst ens)
Utra 1 Mddel 140

128 MB

210 MB

OBP 3.0.4 1995/11/26 1747
1

spar cv8pl us+vi s

sparc

sun4u

SunOS

5.6

Solaris 2.6 5/98 s297s _hw3snccServer 09 SPARC
SunCS Rel ease 5.6 Version Generic_105181-17

[UNI X(R) System V Rel ease 4. 0]

Sat Feb 26 18:39:29 2000
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KERNEL | NFORMATI ON
Maxi mum nunber of processes for systemis 1034
Maxi mum nunber of processes per user is 1029
Maxi mum nunber of users (for systemtables) is 64
Maxi mum nunber of BSD (/dev/ptyXX) pty's is 48
Maxi mum nunber of SystemV (/dev/pts/*) pty's is 48
Size of the virtual address cache is 16384
Size of the callout table is 112
Size of the inode table is 4712
Si ze of the directory nane | ookup cache is 4712
Size of the quotas table is 1674
STREAMS: Maxi mum nunber of pushes allowed is 9
STREAMS: Maxi num nessage size is 65536
STREAMS: Maxi num si ze of ctl part of nessage is 1024
Maxi mum gl obal priority in sys class is 6488124
Has UFS driver is TRUE
Has NFS driver is TRUE
Has SD driver is TRUE
Has FD driver is TRUE
Has | PCSHVEM i s TRUE
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SYSCONF I NFORMATI] ON

Max conbi ned size of argv[] and envp[] is

Max processes allowed to any UD s

C ock ticks per second is

Max si nul t aneous groups per user is

Max open files per process is

System nenory page Size is

Job control supported is

Savid ids (seteuid()) supported is

Version of POSI X. 1 standard supported is

Version of the X/ Open standard supported is

Max | og nane is

Max password length is

Nunber of processors (CPUs) configured is

Nunber of processors (CPUs) online is

Total nunber of pages of physical nenory is

Nunber of pages of physical nenory not currently in use is
Max nunber of I/O operations in single list I/Ocall is
Max nunber of tiner expiration overruns is

Max nunber of open nessage queue descriptors per process is
Max nunber of nessage priorities supported is

Max nunber of realtine signals is

Max nunber of semaphores per process is

Max val ue a semaphore may have is

Max nunber of queued signals per process is

Max nunber of tinmers per process isS

Supports asyncronous 1/Ois

Supports File Synchronization is

Supports nenory mapped files is

1048320
1029

100

16

64

8192

TRUE

TRUE
199506

3

8

8

1

1

16384

7823

256
2147483647
32

32

8
2147483647
2147483647
32

32

TRUE

TRUE

TRUE
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DEVI CE | NFORMATI ON

SUNW U tra-1 is a "Sun 501-2836"

openpronl is a "Sun Open Boot PROM' device

optionsO is a "PROM Settings"

aliasesl is a "PROM Device Aliases"

sbusO is a "Sun SBus" system bus

audi ocsO is a "Crystal Sem conductor 4231" audi o device
auxio is a "Auxiliary 1I/0O

flashpronml is a "Sun Fl ash PROV

eepronl is a "EEPROM' device

zsO is a "Zilog 8530" serial device

zsl is a "Zilog 8530" serial device

espdma is a "SCSI DVA" pseudo device

esp0 is a "Generic SCSI" SCSI controller

c0t0d0 (sd0) is a "SUN2.1G' 2.0 GB disk drive

| ednma is a "LANCE Et hernet DVMA" pseudo device

le0 is a "AVMD Lance An7990" 10-Mbo Et hernet network interface
bpp is a "Sun Bidirectional Parallel Port" parallel device
cpu0 is a "Sun U traSPARC' 143 MHz CPU
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4. Folyamatok

- A folyamat (processzus) fogalma
- Folyamat Gtemezés (scheduling)

- Folyamatokon végzett "maveletek”

- Folyamatok egyuttmikddese, kooperacioja
- Szalak (thread)

- Folyamatok kdzotti kommunikacio
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- A folyamat (processzus) fogalma
- A folyamat (processzus): végrehajtas alatt allé program.

Betoltheto program (jellemzoi) Processzus (jellemzoi)
passziv - aktiv
|lemezen térolt - amemoriaban van/volt
betdltési cim - program cimszamlal o értéke

belépési pont - regiszterek értéke

- lokalis/globdlis valtozok értéke
verem allapota

... coredump ...

- A processzus allapotai

felvéve interrupt /

futé
(running)

befejezett
(terminated)

futasra
kész (ready)

utemezo intézkedése

\/

varakozo
(waiting)

I/0 vagy esemény befejezodése
I/O eredménye vagy esemény Kkell
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Processzus - vezeérlo blokk (Process Control Block — PCB)

processzus allapot (process state) : new, ready, running, waiting, halted, sleeping, ...

Program cimszamlalo (PC) értéke

CPU regiszterek tartalma

memoria foglalasi adatok

account/user adatok

I/O statusz informécio (a folyamathoz rendelt I/O eréforrasok, allomanyok listaja)

Processzus allapot informaciok (UNIX: ps, top; NT: Task manager)

0.

TOP: | ast pid: 9099; |I|oad averages: 0.00, 0.00,
29 processes: 28 sleeping, 1 on cpu
CPU states: 99.6%idle, 0.2%user, 0.2% kernel,
Menory: 128Mreal, 58Mfree, 120M swap free
PID USERNAME THR PRI NICE SIZE RES STATE
9099 fazekas 1 58 0 2608K 1952K cpu
226 root 1 58 0 912K 672K sl eep
4081 root 1 58 0 1904K 1648K sl eep
4084 fazekas 1 48 0 2600K 2160K sl eep
583 root 1 45 0 1760K 1024K sl eep
1 root 1 58 0 680K 312K sleep
166 root 5 58 0 2720K 2144K sl eep
8895 root 1 59 0 9208K 10M sl eep
239 root 5 22 0 2296K 1928K sl eep
212 root 3 22 0 1168K 848K sl eep
170 root 8 35 0 3608K 1936K sl eep
592 root 1 38 0 1560K 1120K sl eep
PS:
USER PID %CPU %WEM SZ RSS TT S START Tl ME COMVAND

OCO0OO0O0000OWOOOO

01

0

5

: 00

00

: 00
. 00
: 30
102

01

01

00

00
: 00
100

.0% iowait,

11: 33: 35

0. 0% swap

CPU COVIVAND

.42% t op

02% ut npd

. 02% sshd
.00% t csh
. 00% sshd
.00% init

00% aut onount d

. 00% Xsun

. 00% vol d

. 00% powerd
. 00% sysl ogd
.00% ttynon
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00
00
00
37
00
00
00
03

00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
01
00
00

: 00

/usr/openwi n/bin/ Xsun :0 -nobanner -auth /var/dt/A: O-

ps -augx

/bin/tcsh

/usr/ openwi n/ bi n/ cndt oo

[ usr/openw n/bin/textedit

fsflush

/usr/ openw n/ bi n/ cndt oo

ol wn -syncpid 619

[ usr/ openw n/ bi n/ cndt ool

fusr/openwin/bin/filemgr -Wob 0 291 -Ws 592 439 -WP 81 833

sched

[etc/init -

pageout

[ usr/ sbin/rpchind

[ usr/sbi n/ keyserv
/fusr/sbin/nis_cachengr
fusr/sbin/inetd -s
fusr/lib/nfs/statd
[fusr/1libl/nfs/lockd
[fusr/1ib/autofs/automuntd
/usr/sbin/sysl ogd
/fusr/sbin/cron

[ usr/sbin/nscd
fusr/1ib/lpsched
fusr/1ib/power/powerd
fusr/libl/sendmail -bd -qlh
[fusr/1ib/utnpd
[usr/sbin/vold
fusr/1libl/snnmp/snnpdx -y -c /etc/snnp/conf
fusr/lib/dnm/dm spd
fusr/1lib/dm/snmpXdm d -s pader
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- Folyamat Gtemezés (scheduling)

- Cél: mindig legyen legalabb egy processzus, amelyik képes és kész a
processzort lefoglalni.

. Processzus uUtemezési sorok:
- Job queue (munka sor)

- ready queue (készenléti sor)

- device queue (berendezésre varo6 sor)
- Folyamat migracid az egyes sorok kozott:

job queue

ready queue

[/O waiting | <

/O =

queue(s)
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- Folyamat GtemezOk:
- Hosszutavu dtemezo (long term scheduler, job scheduler)
- mi kertl a job queue-ba, lehet lasst, a multiprgramozéas foka
- Rovidtavu utemezo (short term scheduler, CPU scheduler)
- melyik folyamat kapja meg kdvetkezd alkalommal a CPU-t, gyorsasag lényeges
- Szempontok:
- 1/O igényes és CPU igényes folyamatok

- Context switch (process context a processzus tovabbinditasahoz szilkséges dsszes
inform&cio rendszerezve, struktiralva — kapcsolddo adatszerkezetek.)

i
long term ! short term

!

l end

ready queue

[jO ~— I/O waiting | |
queue(s)
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- Folyamatokon végzett "maveletek" (operaciok)
- Processzus létrehozasa

- (kezdeti betoltést kivéve processzust csak processzus hozhat létre!)

- Mechanizmusa: egy szul6 (parent) folyamat létrehozhat gyermek (child)
folyamatokat, majd a gyermekek tovabbi gyermekeket ® fastruktira

- Eréforras megosztas:
- Szulo és gyermek kdzésen hasznal minden er6forrast.
- A gyermek a szl ero6forrdsainak egy részet hasznalhatja.
- Nincs k6zo6s eréforrashasznélat.

- Végrehajtas:
- Szuld és gyermek konkurens médon fut. (UNIX: parancs&)
- SzUl6 a gyermekre var. (UNIX: parancs)

- Cimteéer (address space)
- A gyermek a szulé duplikaltja.
- A gyermek betdlt egy programot 6nmaga helyett .

- UNIX példak: fork, execve
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- Processzus megszuin(tet)ése (termination)
- A folyamat végrehajtja az utolsé utasitasat, majd megkeri az operacios
rendszert, hogy torélje (exit). Ennek soran
- output adatok keriilnek at a gyermektdl a szil6hoz (cf. fork),

- a folyamat altal hasznalt er6forrdsokat az operéacios rendszer felszabaditja.

- A szulo folyamat felfliggesztheti a gyermek folyamatok végrehajtasat (abort).
Ennek lehetséges okai pl.:

- A gyermek kimeritette a hozzarendelt er6forrasokat.
- A gyermekhez rendelt taskra nincs tobbé szikség.
- Maga a szulb is befejezi mikodését.

- Az operacios rendszer (legtdbb esetben) nem engedi meg, hogy egy gyermek
tovabb éljen, mint a szilo!

- Kaszkad terminacio (A szildvel egyitt elhal az dsszes gyermeke).
- Példa: UNIX —

- gyermek: exit rendszerhivas segitségével jelzi, hogy nem kivan tovabb makédni.
- szul6: wait rendszerhivassal varakozhat egy gyerek befejezddéeseére.

Dr. Fazekas Gabor

- az operacios rendszer a szuld befejezésével a gyerekeket is megszuinteti!

- Folyamatok egyuttmikddése, kooperacioja
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- Fuggetlen folyamatok nem befolyasolnak mas folyamatokat és nem
befolyasolhatok mas folyamatok altal.

- Egyuttmdk6do folyamatok befolyasolhatnak mas folyamatokat és
befolyasolhatok lehetnek mas folyamatok altal.

- A kooperacio (kooperaciot lehetove tevo operacios kdrnyezet) tébb
vonatkozasban elonyos lehet:
- Informacié megosztas
- Szamitasi folyamatok felgyorsitasa
- Modularitas
- Kényelem, kényelmi szempontok.
- Termeld-fogyasztd folyamatok (a kooperalod folyamatok egy paradigmaja)
- Termeld (producer) folyamat valamilyen adatot hoz létre.
- Fogyaszto (consumer) folyamat az adatot fel(el)- hasznalja.
- A kooperacidhoz valamilyen puffer (“raktar”) sziikséges.
. Korlatlan (“végtelen”) puffer U korlatos (“véges”) puffer megoldas.
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- K6z6s memoria véges pufferrel megoldas

Megosztott adat Termel6 folyamat Fogyaszt6 folyamat

var n; repeat repeat

type item = ... ; while in=out do nop;

var buffer: array[0..n-1] of item; |egy item létrehozasa a nextp nextc:=buffer[out];

in,out: 0..n-1; valtozoba out:=(out+1l) mod n;

in:=0;

out:=0; while (in+1) mod n = out do nop; |a nextc valtozoban levé adat
buffer[in]:= nextp; “felhasznalasa”
in:=(in+1) mod n;
until false; until false;

- A megoldas korrekt, de csak n-1 puffert tud feltdlteni!

mobiDIAK K&syvtar 62 Operéci 6s rendszerek




Debreceni Egyetem Informatikai Intézet Dr. Fazekas Gabor

- Szalak (fonalak, konnydsulyu folyamatok, thread, lightweight
process)
- A szal a CPU kiszolgalas egy alapegysége; jellemzbi:
- program cimszamlalo
- regiszter készlet (tartalma)

- verem tartalma

- Egy szal megosztva hasznalja a vele egyenrangu (tars)- szalakkal a
- kod szekciogjat,
- adat szekcigjat,
- az operacios rendszer altal biztositott eroforrasait;
- ezek egyduttesét task-nak nevezzik.

- Egy hagyomanyos, vagy konnylsulyu processzus nem mas, mint egy task
egyetlen szallal.

- El6ny: csokken a "context-switch" végrehajtasara forditott ido!

- Egy tbbb szalat tartalmazo task esetén mig az egyik szal varakozik (blokkolt), a
masik futhat.

- Peéldak: fajl szerver, web - bongészo.
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- A szalak olyan mechanizmust szolgaltatnak, amely lehetoveé teszi a
szekvencialis processzusoknak a rendszerhivasok blokkolasat, s kozben a
"parhuzamossag eléeréset”.

Megvalodsitasa:

Kernel altal tamogatott szalak (Mach es OS/2)

Felhasznaldi szintl szalak
a kernel szint f6l6tt helyezkednek el
nincs system call, csak library call (a fejlesztd rendszer/fordité oldja meg);
Andrew project (CMU)

- vegyes (hibrid) megkdzelités: kernel- és felhasznaloi szintl szalak

Solaris 2 (1992)

- A szalak allapotaik, kezelésik, egyéb tulajdonsagaik (kommunikacio,
kooperacid) alapjan a processzushoz allnak kozel.
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- Processzusok kdzotti kommunikacio (IPC)

Az IPC olyan mechanizmust jelent, amely lehetbve teszi, hogy folyamatok egymassal
kommunikaljanak, és akcioikat 6sszehangoljak, szinkronizaljak.

. Uzeno rendszer: a folyamatok tgy kommunikalnak, hogy nem rendelkeznek kbzésen
hasznalhatd memdariaval.

- IPC két maveletet nyuijt:
- send(message)
- az Uzenetek lehetnek fix, vagy valtozé hosszuak
- receive(message)
- péeldak (UNIX rendszerhivasok: send, sendmsg, socket, recv, recvfrom, ...)

- Ha a P es Q folyamatok kommunikalni szeretnenek, akkor szilkkséguk van egy
kommunikacios vonalra (communication link)

- A kommunikacios vonal implementacios kérdései
- Fizikai implementacié: megosztott memoaria, hardver busz, haldzat, ...
- Logikai implementacio:
- Hogyan épul fel a link?
- Tartozhat-e egynél tébb folyamathoz?
- Két folyamat kdzott hany élo link lehet? ... Gzenet mérete, mozgas iranya, stb
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- Direkt kommunikacio
- send(P, message)
- kildj egy Uzenetet P-nek (utasitas Q-ban)
- receive(Q, message)
- fogadj egy lUzenetet Q-tdl (utasitas P-ben)

- A kommunikacios vonal ebben az esetben automatikusan éplil fel a ket folyamat
kozott (PID ismerete szikséges!)

- A vonal pontosan két folyamat kdzott 1étezik.

- Minden egyes folyamatpar k6zo6tt pontosan egy link létezik
- Egy, vagy tébbiranyu is lehet.

- Termel6-fogyaszto példa

- Szimmetrikus/asszimetrikus cimzés
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- Indirekt kommunikacio
- send(A, message)
- kildj egy tzenetet az A Mail-boxba (utasitas Q-ban)
- receive(A, message)
- olvass ki egy Uzenetet az A Mail-boxbdl (utasitas P -ben)

- A kommunikacids vonal abben az esetben éplil fel a két folyamat kdzott ha kdzdsen
hasznalhatjak az A Mail-boxot (PID ismerete nem sztikseges!)

- A vonal tobb folyamat k6zo6tt létezik (mindenki, aki A-hoz hozzaférhet!).

- Minden egyes folyamatpar kozott tobb link is |étezik, Iétezhet (Mail-box-fligg0)
- Egy, vagy tobbiranyu is lehet.

- “Ki kapja az Uzenetet?” - probléma.

- Pufferelés (a link altal egyidoben befogadott tizenetek szama)
- Zéro kapacitas (0 tzenetet tarol a link; szinkronizacio kell, “rendezvous”)
- Korlatozott kapacitas ( n Gzenet lehet a linken)
- Korlatlan kapacitas
- Mas: delay, reply, RPC (remote procedure call)
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- Kivetel-kezeles, kivételes helyzetek
. processzus felfliggesztés
- elveszett Uzenetek
- hibas (scrambled) Uzenetek
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5. CPU uUtemezeés

- Alapfogalmak

. Utemezési feltételek (kritériumok)
. Utemezési algoritmusok

- TObb-processzoros eset

- Valds idejl (real time) Utemezeés

- Algoritmus kiertékelés
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- Alapfogalmak

- A multiprogramozas celja: a CPU foglaltsag (kihasznalas) hatasfokanak névelése

- A multiprogramozas lényege: egyidoben tobb folyamat is az operativ tarban
helyezkedik el, készen allva a CPU kiszolgalasara. Ha egy folyamatnak varnia kell (Pl.
I/O-ra), a CPU-t egy masik folyamat kapja meg.

- CPU Burst cycle — I/0O Burst Cycle (CPU foglaltsagi ciklus — 1/0O ciklus)
- A CPU ciklusok gyakorisaga:

Gyakori-
saga

CPU foglatsagi ciklus hossza
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- ROvid tavu (short term) tGtemezo6rdl van szo
- Rovid tavu utemezési dontéshelyzet all eld, ha egy folyamat
1. futo allapotbdl varakozo allapotba kerdl
2. futo allapotbol készenléti allapotba kerul
3. varakozo allapotbol készenléti allapotba kerdl
4. megall

- Az 1. és 4. esetben az litemezés nem preemptiv (nem beavatkozd: a processzus
maga mond le a CPU-rél) — (MS Win)

- Az 2. és 3. esetben az litemezés preemptiv (beavatkozo: elveszik tole a CPU-t)

- A Diszpécser (dispacher)
- A diszpécser adja at a vezérlést az temez0 altal kivalasztott folyamatnak. Ez magaban
foglalja:
- a kontextus modositasat
- user modba kapcsolast
- a megfeleld ciml utasitasra ugrast (PC/IP beallitast)
- Diszpécser latencia : egy processzus megallitAsahoz és egy masik elinditasahoz sziikséges id6
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. Utemezési feltételek (kritériumok)

- CPU kiszolgalas (CPU utilization) — a CPU az idoé minél nagyobb
részeben legyen foglalt.

. Atbocséaté képesség (throughput) — egységnyi ido alatt befejezddd
processzusok szama.

- Végrehajtasi (turnarund, fordulasi) idd — = a varakozas a memoriadba
kertlésre + készenléti sorban t6ltott ido + CPU-n t6ltott idd + 1/O-val toltott
1dO.

- Varakozasi ido (waiting time) — készenléti sorban (ready queue) toltott ido

- Valaszid0 (response time) — a “kéres benyujtasatol” az elso valasz
megjelenéséig (nem output!) eltelt ido. (Interaktiv rendszerekben a
turnaround nem jo jellemzd.)

- Feladatok: “tisztesseges” kiszolgalas, minimum, maximum, atlag
optimizalasa, szoras optimizalasa, jésolhatosag.
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. Utemezési algoritmusok

- lgénybejelentési sorrend szerinti kiszolgalas (first-come, first-served =
FCFS)

- az atlagos varakozasi ido6 nagy szorasa, konvoj effektus

- A rovidebb igény eloszor (shortest job first, shortest job next, SJF, SIN)
kiszolgalas elve.

- EIméletileg minimalizalja az atlagos varakozasi idot.
- Probléma: nem tudjuk, hogy a sorbanalldk kézil melyik a “révidebb”.
- Printer spooling.

- Predikcid: a korabbi foglaltsagi periédusok hosszanak felhasznalasaval pl.
exponencialis atlagolassal (aging - 6regedeési algoritmus)

Jeldlje t,az n-edik CPU foglaltsagi ciklus hosszét, t .., a kovetkezonek josolt
foglatsagi periddus hosszat.

Definidjuk a kdvetkezo foglaltsag varhatd hosszét: Legyen 13 as0 és
t n+1:atn+(1_a)t n

- Lehet preemptiv, vagy non-preemptiv.
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- Prioritasi sorrend szerinti kiszolgalas

- Prioritas: a processzushoz rendelt egész érték. A kisebb értek nagyobb
prioritast jelent.

- Prioritasi figgvény
- Az SJF, ill. FCFS is prioritasos kiszolgalasnak tekinthetd!
- Belso és kiilso prioritas.
- Preemptiv, non-preemptiv prioritasi titemezok.
- Problémak: végtelen indefinit blokkolodas = éhezés, éhhalal.
- Példa: MIT 1973 IBM 7094: 1967 ota vart egy processzus a CPU-ra!!
- Megoldas: aging (unix példa)

- Round robin (RR, kdrleosztasos, kdrbejaro titemezeés)

- Minden processzus sorban q ideig (g=10-100 millisec.) hasznalhatja a CPU-t
- N processzus esetén a maximalis varakozasi id6 (n-1)/q

- gnagy: P FCFS!

- g kicsi: b kontextus valtasi kéltseg relative megnd!
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6. Folyamat szinkronizacio

- Hatter

- A kritikus szakasz probléma

- Szinkronizacios hardver

- Szemaforok

- Klasszikus szinkronizacids probléemak
- Kritikus régiok

- Monitorok
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. Hattér

- A termel6-fogyaszt6 folyamat egy modositott valtozata (counter!)

Megosztott adat

Termeld folyamat

Fogyaszt6 folyamat

var n;

type item = ...;

var buffer: array[0..n-1] of item;
in,out,counter: 0..n-1;

in:=0;

out:=0;

counter=0;

repeat

egy item létrehozasa a nextp

valtozoba

while counter=n do nop;
buffer[in]:= nextp;
in:=(in+1) mod n;
counter=counter+1;

until false:

repeat

while counter =0 do nop;
nextc:=buffer[out];
out:=(out+l) mod n;

counter=counter-1,

a nextc valtozdéban levo adat

“felhasznalasa”

until false;:

- A kod kulon-kulon korrekt, de konkurens modon végrehajtva nem az!
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- A counter:=counter + 1 utasitas assembly szintl implementalasa geépi
utasitasokkal:

regl:=counter

regl:=regl+1

counter:=regl

reg2:=counter
reg2:=reg2 -1

counter:=reg2

- Legyen a counter értéke pl. 5! Akkor egy konkurens hozzaférés-par utan (Megszakitas minden

gépi utasitas utan bekdvetkezhet!):

Azaz a counter érteke 4 (és nem 5!).

L1 Termeld regl:=counter regl:=5
L2 Termelo regl:=regl+1 regl:=6
L3 Fogyaszt6 reg2:=counter reg2:=5
L4 Fogyaszto reg2:=reg2-1 reg2:=4
L5 Termeld counter:=regl counter:=6
L6 Fogyaszto counter:=reg2 counter:=4
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- A kritikus szakasz probléma

n folyamat verseng egy bizonyos (k6z0s) adat hasznalataért

Mindegyik folyamatnak van egy kddszegmense, ahol ezt a bizonyos adatot
eléri (olvassalirja): ez az un. kritikus szakasz.

Probléma: hogyan biztosithatd, hogy amig egy processzus a kritikus
szakaszat hajtja végre, addig egyetlen mas processzus se léphessen be a
sajat kritikus szakaszaba.

- Az i-edik processzus (P;) szerkezete: repeat
entry szekcio
- Kdvetelmények: kritikus szekcio
- Kblcsonos kizaras : -
- nem lehet -e,gynél tobb processzus a kritikus szakaszaban margzj(gksézele(lfcl:?é
- Progresszio until false;
- a kivalasztas (futdsra) nem késleltethetd hatarozatlan ideig

. Korlatozott varakozas

- minden igény kiszolgalasa megkezdddik korlatozott szamu kritikus szakasz végrehajtasa utan

- Algoritmusok két processzus esetére
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|. algoritmus

Il. algoritmus

lll. algoritmus

- k6z06s valtozok

var turn: (0..1);

{kezdeti érték: turn=0;

ha turn=i b P; beléphet a
kritikus szekciojaba}

- k6z06s valtozok

var flag: array[0..1] of boolean;

{kezdeti erték: flag[i]=false;

ha flag[i]=true b P; kész be-
leépni a kritikus szekciojaba}

- k6z06s valtozok
- |. és Il. kombinacidja

- Processzus P,
repeat

while turn?® i do
no-op;

kritikus szekcid

turn =j;

maradék szekcid
until false;

- Processzus P;

- Processzus P;

repeat repeat
flag[i]:= true; flag[i]:= true;
while flag[j] do no-op; turn:=j;

kritikus szekcid

flag[i]:.= false;

maradék szekcid

until false;

while flag[j] and turn=j do
no-op;

kritikus szekcio

flag[i]:= false;

maradék szekcio
until false;

Kolcsonds kizaras van, de
progresszio nincs!

Progresszio van, de kélcsonos
kizaras nincs!

Mindharom feltételt kielégiti!
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- Bakery algoritmus (kritikus szakasz n processzusra)

- Minden processzus kap egy sorszamot, miel6tt belép a kritikus szekcidjaba
(ticket). A legkisebb sorszamu processzus hajthatja végre a kritikus szekciojat.

- Ha P; és P, sorszama megegyezeik, akkor a kisebb indexu jogosult a kritikus
szekciojaba belépni.
- A sorszamozo rendszer mindig monoton névekvo sorszamokat general.
. Pl:1,2,2,3,3,3,4,4, ...
- Jeldles: “<” jelentse a (ticket #, process ID) parra definialt lexikografikus
rendezest.
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Bakery algoritmus

. k6z0Os valtozok

var choosing: array[0..n-1] of boolean;
number: array[0..n-1] of integer;

{kezdeti érték: i= 0,1, ... , n-1 -re choosing[i]:=false, number][i]:=0.}
- Processzus P;j
repeat
choosing[i]:= true;
number[i]:=max(number[Q], ... , number[n-1])+ 1,

choosing[i]:=false;
for j:=0to n-1do
begin
while choosing[j] do no-op;
while number[j] * 0 and (number[j],i)<(number[i],i) do no-op;
end;

kritikus szekcio

number[i]:= O;
maradék szekcio

until false;
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. Szinkronizacios hardver

- A test-and-set (TS) gépi utasitas (bizonyos) architektirakban egyszerre
kepes egy memoria sz0 tartalmat lekérdezni (+/0/- ?) és ugyanakkor a szoba
egy Uj ertéket beirni.

- Felhasznalasa: A kdzO0s adat elerésének tenye mas processzusok szamara
érzékelhetove tehetd!
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- Szemaforok (Dijkstra, 1965)

- Aktiv varakozas (busy waiting) problémaja
- Szemafor (S)
- integer valtozo
- csupan az alabbi két elemi (atomikus) mavelet hajthato rajta vegre

wait(S): S:=5-1;
If S<O then Dblock(S)

signal(S): S:=S+1;
If SE 0 then wakeup(S)

- block(S) — felfliggeszti a hivo processzus vegrehajtasat
- a processzust hozzaadja az S szemaforon alvo processzusok sorahoz

- wakeup(S) - reaktival pontosan egy, korabban block(S) hivast
kezdemeényez0 folyamatot

- az S szemaforon alvo processzusok sorabol egyet felébreszt
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e Deadlock — two or more processes are waiting
Indefinitely for an event that can be caused by
only one of the waiting processes.

Let S and Q betwo semaphoresinitializedto 1

Po Py
wait(S) wait(Q)
wait(Q) wait(S)
S| gnél (S) S gnél (Q)

signal(Q) signal(S)

e Starvation — indefinite blocking

A process may never be removed from the
semaphore queue in which it is suspended.

Operating System Concepts, Addison-Wesley [1 1994 6.18 Silberschatz & Galvin 0 1994
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- Klasszikus szinkronizacios problémak
- A korlatos puffer probléma
- a modellezéshez hasznalt szemaforok: mutex, empty, full

- empty kezdbérteke: n
- full kezdGértéke: O
- szamlalo (counting) szemaforok.

- Az olvasok és irok (readers and writers) probléema

Egy adatot, allomanyt tébb processzus megosztva, parhuzamosan hasznal, egyesek
csak olvassak, masok csak irjak. Hogyan biztosithaté az adatok konzisztenciaja?
. Stratégiak:
1. Minden olvas6 azonnal hozzaférhet az adatokhoz, hacsak egy ir6 nem kapott mar
engedeélyt az irasra.
2. Egy ir6 azonnal irhat, ha erre kész és mas irok eppen nem irnak.

Mindkét stratégia éhezeshez (starvation) vezethet, de van megoldas.
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Bounded-Buffer Problem

e Shared data
typeitem=...
var buffer = ...
full, empty, mutex: semaphore;
nextp, nextc: item;
full := 0; empty ;= n; mutex := 1,

e Producer process
r epeat

produce an item in nextp

wait(empty);
wait(mutex);

add nextp to buffer
signal (mutex);

signal (full);
until false;

Operating System Concepts, Addison-Wesley [1 1994 6.22 Silberschatz & Galvin 0 1994



e (Consumer process
r epeat
wait(full);
wait(mutex);

remove an item from buffer to nextc

signal (mutex);
signal (empty);

consume the item in nextc

until false;

Operating System Concepts, Addison-Wesley [1 1994 6.23 Silberschatz & Galvin 0 1994



Debreceni Egyetem Informatikai Intézet

Dr. Fazekas Gabor

- A vacsorazo filozofusok (dining philosophers) problémaja

- Egy koralaku asztal mellett 6t

filozofus l, mindegyik el6tt van egy
tanyér rizs és a szomszédos
tanyérok kozott egy-egy evo-palcika.

Evéshez a filozofus a sajat tanyérja
melletti két evbeszkozt hasznal-hatja
ugy, hogy ezeket egymas utan kézbe
veszi.

Ha befejezte az étkezést, vissza-teszi
az eszkozoket, es gondolkodni kezd.

Majd Ujra megehezik, stb.

Példa szamos konkurencia kontroll
problémara.
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. Kritikus régiok
- Magas szintl szinkronizacios eszkoz.
- Egy megosztott valtozo v, amelynek tipusa T, deklaracidja
var v: shared T,
- A v valtozo csak az alabbi alaku utasitdsokon kereszttl érhet6 el:
region vwhen Bdo S;
ahol B egy logikai kifejezés.
- Amig az S utasitas vegrehaijtas alatt all, masik processzus nem érheti el a v valtozot.

- Ha a processzus megprobalja végrehajtani a region utasitast, a B logikai kifejezes
kiértékelodik. Ha B igaz, az S utasitas vegrehajtodik. Ha hamis, akkor a processzus
végrehajtasa késleltetddik addig, amig a kifejezés igaz nem lesz és egyetlen mas
processzus sincsen a v-hez kapcsolt regioban.

- Példa: korlatos puffer problémaja

- Implementacio: pl. szemaforokkal
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- Példa: A korlatos puffer probléma egy lehetséges megoldasa.

Megosztott puffer:

var buffer: shared record
pool: array [0..n—1] of item;
count,in,out: integer;
end;

nextc az osztott pufferbe:

region buffer when count < n
do begin
pool[in] := nextp;
in ;= in+1 mod n;
count := count + 1;
end;

Fogyaszto kiveszi nextc-t

region buffer when count > 0
do begin
nextc := pool|out];
out := out+1 mod #;
count := count — 1;
end;
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Monitorok (Hoare, 1974; Hansen, 1975)

- magas szintd szinkronizacios eszk6zok (szikronizacios primitiv), amelyek lehetové
teszik egy absztrakt adattipus biztonsagos megosztasat konkurens processzusok
koz0ott.

- formalisan: a monitor eljarasok, valtozok eés adatszerkezetek egyiittese, amelyek egy
specialis csomagba vannak integralva. A processzusok hivhatjak a monitorban levo
eljarasokat, de nem érhetik el kbzvetlenil annak belsd adatszerkezetét.

- Specialis tipus: condition
- Specialis miveletek: x.wait, x.signal

- A monitor azt kivanja biztositani, hogy egy idoben csak egy processzus legyen aktiv
(rajta).

- Megvaldsitas: pl. szemaforokkal.
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- Példa: A dining philosophers probléma egy lehetséges megoldasa.

type dining-philosophers = monitor
var state : array [0..4] of (thinking, hungry, eating);
var self : array [0..4] of condition;

procedure entry pickup (i: 0..4);

begin

state|i] := hungry;

test (i);

if state|i] = eating then self[i].wait;
end;

procedure entry putdown (i: 0..4);
begin
state(i] := thinking;
test (i+4 mod 5);
test (i+1 mod 5);
end;

>

procedure test (k: 0..4);
begin
if state[k+4 mod 5] = eating
and state[k] = hungry
and state[k+1 mod 5] = eating
then begin
state|k] := eating;
selflk].signal,
end;
end;

begin
fori:=0to 4
do state(i] := thinking;
end.
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A7. Holtpont ¢s ¢hezes

1. A holtpont fogalma
2. Holtpont megel6zés
3. Holtpont elkertilés
4.  Holtpont detektalas
5. A UNIX konkurenciakezelése

Operacios rendszerek Dr. Fazekas Gadbor
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Debreceni Egyetem Informatikai kar

A HOLTPONT

* holtpont fogalma: a rendszererOforrasokért versengd vagy egymassal
kommunikald processzusok allandosult blokkoltsaga

* Nincs altalanos megoldas!!

 Két vagy tobb processzus erdforrassziikségletek miatt allnak egymassal
konfliktusban

_________ = .
= Zoa PR M@

a) Holtpont lehetséges a) Holtpont
1. abra Holtpont (illusztrdacio)
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Informatikai kar

A HOLTPONT

« Példa: két processzus (P, Q), ket er6forras (A, B), mindkét processzus 1gényt
tart mindkét erdforrasra. A 2. dbra a hat Iehetséges végrehajtasi Utvonalat
mutatja (egyprocesszoros rendszerben egyszerre egy processzus vegrehajtasa

lehetseges!)

Progress
of ()

‘1

A2

7

7

//E:E/A//“’%

—

ik
e a 3. ¢és 4. utvonalnal a —
holtpont elkertilhetetlen! A
Release
E
el A
Get B

Progress

G

2. abra Példa holtpontra

et A

Cet B

RBelease A Release B

> of P
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A HOLTPONT

« Példa: ket processzus (P, Q), két er6forrds (A4, B), csak az egyik processzus
(Q) tart 1gényt egyszerre mindkeét erdforrasra. A P processzus az
erdforrasokat egymas utan hasznalja.

Progress
DLQ
Al A2 A3
Reias:e y E
" 4
Release E/Qé E i'--""g""b'
B .#’ﬁ'ant-t ' E N
Get A _////: . §\‘§ N
............ AN
Get B E"-"“I &\ 5.L
| ; :,
Gy

Get A Release A Get B Release B

3. abra Példa holtpont elkeriilésére
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A HOLTPONT

Ujrahasznalhato eroforrasok:
« egyszerre egy processzus hasznalja de a hasznalat soran nem ,,meril” ki

» processzusok elnyerik az erOforrast, melyet késobb felszabaditanak, hogy egy
masik processzus hasznalni tudja

* pl: processzorok, I/0

csatornak, f0 ¢s masodlagos EROcEmE FrecesmQ
mem(’)riék, fé_]lOk, adatbazisok Step  Action Step  Action

J Po Request (D) qy Request (T)
¢s szemaforok e .

° °% ot At 1 . 4 P, Request (T) q, Request (D)
holtpont torténik, ha mindkét E Lm . aw
processzus fenntart egy-egy p, |Perform function q, |Perform function
erdforrast ¢s a masikeért ps | Unlock (D) g;  |Unlock (T)
folyamodik (4. dbra —a L K IEReECy
végrehajtasi sorrend:

1 ADATARDAD haltnAant) 4 ’b K’ re h ’lh 4
pvpigugip<sge...... Nnoipony) . abra Ket processzus ujranasznalhato

eroforrasokért versenyez
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A HOLTPONT

Fel/el-hasznalhato eroforrasok:
e processzus altal 1étrehozott ¢s megsemmisitett eréforrasok
* pl: megszakitasok, szignalok, lizenetek €s I/O pufferekben 1év0 informaciok

* ket processzus (P1, P2) egymastol var lizenetet, majd annak megkapasa
utan iizenetet kiild a masiknak. Igy holtpont allhat eld, hiszen a Receive
blokkoltta valik (5. dbra)

Fl |
Eeceive(P2); Receive(P1);

Send(P2, M1): Send(P1, M2);

5. abra Két processzus felhasznalhato erdforrasok altal okozott
holtponthelyzete
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A HOLTPONT

Holtpont kialakulasahoz vezeto (de egyébként sziikséges) stratégiak:
« Kolcsonos kizaras: egyszerre csak egy processzus hasznalhat egy eroforrast
e Tartani ¢s varni (Hold-and-wait)

— egy processzus lefoglalva tart erOforrasokat, mig mas er6forrasok
megszerzesere var

 Nincs beavatkozas:

— erOforrast nem lehet erdszakosan
elvenni egy processzustol, mely
¢ppen hasznalja

e Korkoros varakozas

— processzusok zart lanca
keletkezik, ahol minden
processzus lefoglalva tart egy
erdforrast, melyre a kovetkezo
processzusnak  sziikkseége  van
(3.abra) 5. dbra Korkoros varakozds
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HOLTPONT MEGELOZES

Stratégiak szerinti prevencio:
» Kolcsonos kizaras: nincs lehetdség megeldzésre
Hold and wait:

— blokkolni a processzust, amig az 0sszes szamara sziikséges erdforras fel nem
szabadul

— egy processzushoz rendelt eréforras sokaig liresjaratban lehet; ezalatt kioszthato
mas processzus szamara

Nincs beavatkozas:

— ha egy processzus szamara nem lehetseges tovabbi igényelt er6forras elnyerése,
akkor a korabban lefoglalt er6forrasokat fel kell szabaditania

— az op. rendszer beavatkozhat és felszabadithat egy er6forrast

Korkoros varakozas:
— eroforrasok linearis elrendezése

— amig egy erdforras elfoglalt, addig csak a listain magasabban levO erdforras
elérhetd
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HOLTPONT ELKERULESE

Holtpont elkerilésének két megkozelitése:
* ne inditsunk el egy processzust, ha igényei holtponthoz vezetnek!
* ne elegitsiink ki1 er6forraskeérelmet, ha az allokaci6 holtponthoz vezethet!

Processzus inditasanak megtagadasa:

* nprocesszus, m eroforras esetén beveztésre keriil: eroforras (Resource)
vektor (R,,...,R,,), rendelkezésre allo er6forrasok (4vailable) vektora
(V,,...,V,), allokéacios (Allocation) matrix (A,,,....A, ), llletve az 0sszes
processzus 0sszes erdforrdsra vonatkozo 1gényeinek (Claim) matrixa

(CpeesCim)
o Igy: egy 0j processzus akkor indihat6 el, ha R=2C )it 2= 1Cy, @z Osszes i-
re

e ¢z nem egy optimalis stratégia, ugyanis a legrosszabbat feltételezi: az dsszes
processzus egyszerre akarja megszerezni az 0sszes sziigségletet
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HOLTPONT ELKERULESE

Eroforras lefoglalasanak megtagadasa:
* Ugy is nevezik, hogy bankar algoritmus
« arendszer allapota: az er6forrasok aktualis kiosztasa processzusokhoz

» biztonsagos allapot az, amibdl legalabb egy veégrehajtasi sorrend lehetseges,
mely nem holtponttal végz06dik (nem biztonsagos allapot az, amire ez nem

1gaz)
* nincs visszaszoritas €s beavatkozas!
* Dbankar algoritmusra vonatkozo korlatok:
— a maximum erOforrassziikségletet elore meg kell allapitani
— fix szamu erdforras foglalhat6 csak le

— processzus nem Iéphet ki, amig er6forrast foglal éppen le
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HOLTPONT ESZLELESE

Holtpont detektalasi algoritmus:

allokacios matrix (A4), er6forras vektor, elérhetdségi vektor

kérelem matrix Q bevezetése, ahol ¢g;; jelenti az /
processzus altal igényelt j tipusu erbforrasok mennyiseget

kezdetben minden processzus jeloletlen

Az algoritmus:

1. jeloljiink meg minden processzust, melynek allokacios
matrixbeli sora csupa 0

2. legyen W egy vektor, mely megegyezik az elérhetdségi
vektorral

3. keressiink olyan processzust (i), mely jeldletlen, és O, <W,,
ahol /<k<m. Ha i1lyen nincs, szakitsuk meg az algoritmust!

4. ha van, jeloljiik meg a processzust ¢s allitsuk be az 0j W-t:
W,=W, +A4,, ahol 1<k<m, majd l€pjink vissza a 3. 1épésre

holpont Iétezik, ha az algoritmus veégen jeldletlen
processzusok maradnak

El EiI E3 R4 ES

P11 D |1 |4 0

[ I N

0 1 o
g | d ]
P4 0 1 ]

Request matrix

El EXI E3 E4 RS

F1 0 1 1

P2

F3

=2 |= | | =
Lo R o R = R

1 O | O
a (0 1
P4 g | 0|0

Allocation matrix

El EZ R3 R4 ES

2 1 1 2 1

Resource vektor

BP1 B2 B3 P4 PB5

o (0 | DD 1

Available vektor
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HOLTPONT ESZLELESE

Helyreallitasi stratégia:
« az 0sszes holtpontot okozo processzus felfliggesztése (ez a leggyakoribb)

* az 0sszes holtpontban lev0 processzus visszaallitdsa egy el0zetesen definialt
ellendrzési pontra €s az 6sszes processzus Ujrainditasa

— az eredeti holtpont Gjbol bekovetkezhet....

* aprocesszusok egymas utan valo leallitasa, amig a holtpont megsziinik,
minden egyes processzus leallitasa utan a holtpontdetektald algoritmus
Wrainditasa sziikséges

« az erOforrasok egymas utan valo felszabaditasa, amig a holtpontszituacid

meg nem szlinik (detektaloalgoritmus (yrainditasa minden
eroforrasfelszabaditas utan)

44 /4
(leghosszabb hatralevd futasi 1dS, legkevesebb lefoglalt eréforrassal

rendelkezd, kisebb prioritasi processzusok, stb.)
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A UNIX KONKURENCIAKEZELESE

A konkurenciakezeléshez hasznalatos objektumok:
e (Csatornak (Pipes)

— korkoros puffer, mely két processzus termeld-fogyasztdo modellen alapuld
kommunikaciojat tesz lehetove (first-in-first-out). Kolcsonos kizaras sziikséges!

 Uzenetek (Messages)

* Osztott memoria (Shared memory)
— leggyorsabb formaja a processzusok kozotti kommunikacionak
* Szemaforok

— a kovetkez0 elemekbdl all: 1. a szemafor aktualis €rtéke, 2. a legutobb
szemaforon miikddo processzus azonositoja, 3. azon processzusok szama, mely
arra var, hogy a szemafor értéke nagyobb legyen, mint jelenlegi értéke, 4. azon
processzusok szama, mely arra var, hogy a szemafor ¢rtéke zérus legyen

* Szignalok

— hasonlatosak a hardver megszakitashoz, de prioritas nélkiiliek

Operacios rendszerek Dr. Fazekas Gadbor
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8. Memoria management

- Hattér

- Logikai es fizikai cimter
- Swapping

- Folytonos allokalas

- Lapozas

- Szegmentacio

- Szegmentacio lapozassal
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- Hatter

- Az szamitogép (processzor) kapacitasanak jobb kihasznalasa megkoveteli,
hogy egyszerre tobb processzus osztozzon a memorian (shared memory).

- Egy program alapvetden valamilyen (binaris végrehajthatd) fajl formaban
helyezkedik el a hattértarban. Vegrehajtashoz be kell télteni a memariaba.

- Végrehajtas kbzben — a memoria kezelési stratégiatol fliggéen — tdbbszdér mozoghat a
memoria és hattértar kozott.

- Input queue — a végrehajtasra kijeldlt és evégett sorban allo programok
egyuttese.

- A programkdodhoz és a program valtozokhoz valamikor memoria cimeket kell
rendelni (address binding). (Ez torténhet a betdltés elbtt, kbzben, vagy akar
utanais.)

- Forditasi idében torténd tarfoglalas (cimkapcsolas).
- Betoltési (szerkesztési) idoben torténd tarfoglalas (cimkapcsolas).

- Futasi iddben torténd tarfoglalas (cimkapcsolas).
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- Egy felhasznaloi program feldolgozasanak lépései

Forras
program

Compiler/
Assembler

Mas targy-
modulok Targy-

modul

Kapcsolat-
szerkeszto

Rendszer-
konyvtar

Betoltheto-
modul

Dinamikus
rendszer- Betolto
konvvtar
Végrehajthato
program a
memoriaban

forditasi
ido

betdltési
ido

futasi
ido
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. Dinamikus betoltés

- Egy szubrutin nem t6ltédik be, amig meg nem hivodik. Minden szubrutin a lemezen talalhato
athelyezhetd binaris formaban.

- A hivo rutin elGsz0r tisztazza, hogy a hivott benn van-e a memdariaban. Ha nincs, akkor
aktivizalédik az athelyez6 betdltd, és a bettltés utan a program cimhivatkozasai (cimtablazat,
cimkonstansok) médosulnak.

- A nem szikséges rutinok soha nem t6ltédnek be!

- Nincs szikség specialis operacios rendszer tamogatasra (a futtatd rendszer - run time system
sajat hataskorén beltl megoldja).

. Dinamikus szerkesztés

- Statikus szerkesztés: a nyelvi konyvtarak ugy kezelédnek, mint barmely mas (felhasznaloi)
object modul. Probléma: a gyakran hasznalt rutinok sok-sok végrehajthaté program kodjaval
egyutt letarolodnak. (lemezpazarlas!)

- Dinamikus szerkesztésnél nemcsak az (athelyezd) betdltés, hanem a (szimbolikus) kapcsolat
szerkeszteés is kitolodik a futasi idore. Egy kisméretl kod (stub=csonk) helyettesiti a szikséges
rutint a végrehajthatd program kodjaban, amely segitségével a sziikséges rutin a memariaban
(ha az memoria rezidens), vagy a lemezes konyvtarban lokalizalhato. A lokalizalas utan
(kovetkez6 alkalommal) a rutin mar direkt médon hajtédik végre (nincs djra toltés!).

- Tovabbi elonydk: konyvtar modositasok, verzidk, bug fixes, patches, service pack, shared
library.

- Operacios rendszer tamogatas: védett terlletre betdltott rutinok elérése.
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- Overlay

- A felhasznaloi program logikajaba (szubrutin struktirajaba) beépitett dinamika.

- Alapdtlet: a teljes programnak (kod és adat) csak az a része legyen benn az operativ
memoaoridban, amelyre ténylegesen szikség van.

. Példa: tobbmenetes forditok, assemblerek.

Szimbdlum tabla

20K

K 6z0s rutinok

30K

Overlay driver

10K

Elso menet
(70K)

Masodik menet
(90 K)
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- Logikai es fizikai cimter

- Logikai cim = a CPU altal generalt cim (virtualis cim).

- Fizikai cim = a Memory Management Unit (MMU) altal generalt cim (realis cim).
- A forditasi és betoltési idoben csak a logikai cimtér (cimhozzarendelés) elérhetd!

- A logikai cimet a MMU képezi le fizikai cimme.
- Egy egyszer( cimleképezési séma:

rel okal O regiszter
14000
Logikai cim ’ Fizikai cim
346 14346

memoria
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- Swapping
- swap = csere (egy futo processzus kodjanak és adatainak "lecserélése" egy
hattértarban taroltra).

- Hattértar: nagy, 6sszefliggd, gyorsan elérhetd lemezterllet, amely elég nagy
ahhoz, hogy minden futé program memoriabeli képét (core image) tarolja.

- Roll out, roll in: swapping stratégia valtozat: az alacsonyabb prioritasu folyamatok
kicserélodnek a magasabb prioritastakra.

- A swap id6 nagyrészt adatatviteli id6(!), aranyos a processzus altal lefoglalt
operativ memaria méretével.

- A swapping egyes verzioi megtalalhatok a UNIX-ban (automatikus) és az MS
Windows-ban is (kézi vezérelt?).

- Round Robin példa: idb6osztas és atviteli ido.
- Mas problemak: fiiggo I/0.
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- Folytonos tar-allokalas

- Az operativ memoriat egyetlen folytonos tdombnek tekinthetjuk.

- A memoria "rendszer"- és "felhasznal6i program" részekre bomlik.

- A rendszer résznek tartalmaznia kell a memoriaba beagyazott megszakitasi vektort,
az 1/0 kapukat (portok).

- Egyszer( particios allokalas

CPU

Logikai
cim

Limit
regiszter

nem

Megszakitas:
cimzési hiba!

igen

Rel okéci6s
regiszter

Fizikai
cim

Operécios
rendszer

Felhaszndl oi
program

N

640K-1
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- Multiparticios allokalas

- A felhasznaldi programok szamara elérheto teriilet részekre (particiokra) bomlik. Egy particio
egy felhasznaloi program (processzus) befogadaséara alkalmas.

- Fix, valtozé szamu és hosszusagu particiok, prioritas.

- Lyuk (hole): két foglalt particio k6z6tti szabad memoria tertlet (blokk). A lyukak mérete valtozé

lehet.

- Ha egy processzust letre kell hozni, akkor ehhez az operacios rendszernek egy megfeleléen
nagy meéretd lyukat kell kivalasztania.

- Példa:
Op. rendszer Op. rendszer Op. rendszer Op. rendszer
3. processzus 3. processzus S. processzus S. processzus
(1 — (1 — (1 —
9. processzus 9. processzus
10. processzus
8. processzus lyuk
lyuk
lyuk
2. processzus 2. processzus 2. processzus 2. processzus
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- Az operacios rendszer nyomon koveti az allokalt és szabad particiokat (hely és méret alapjan).

- Dinamikus tar-hozzarendelési probléma: hogyan lehet kielégiteni egy adott méret allokacios
(tarfoglalasi) igényt?

- First -fit: foglaljuk le az els6 lyukat, amely elég hosszU!

- Best-fit: foglaljuk le az elég hosszu lyukak kozul azt, amelynek hossza legkozelebb esik a
szlkséges hosszhoz!

- Worst-fit: foglaljuk le a leghosszabb lyukat (ha az elég hosszu)!
. Ertékelési szempontok / értékelés:
- Sebesség, tarkihasznalas: a "first" és "best" jobb, mint a "worst".

- A lyukak adminisztralasa is idot és memoaoriat igényel, deadlockhoz is vezethet! (t6bbe
kertlhet mint a szabad hely!)

- 50% szabaly: (D. Knuth) a first fit stratégia statisztikai vizsgalata azt eredményezte, hogy n
blokk elhelyezése soran n/2 blokk (helye) elvész(!) (ez a kezdeti szabad tertlet egy
harmadal!).

- Kils6 és belsbd fragmentacio.

- A kilso fragmentacio cstkkentése tomoritéssel.
- cél: a lyukak egyesitése egy szabad tertletté.
- dinamikus relokéaci6 szukséges
- figgbben levo 1/0 problémaja.

mobiDIAK K&syvtar 9 Operéci 6s rendszerek



- Lapozas (paging) — nem folytonos tar-allokalas

- A kilso fragmentacio problémajanak egy lehetséges megoldasat kapjuk, ha megengedjik,
hogy a fizikai cimtér ne legyen folytonos, megengedve egy processzushoz fizikailag 6ssze nem
flggdb memdria blokkok allokalasat.

- A logikai- és fizikai cimtér fliggetlen blokkokra (lapokra, keretekre) bomlik.

- A logikai blokk (lap/page) és a fizikai blokk (keret/frame) mérete megegyezik.
A méret 2 hatvany, jellemzéen 512-8192.

Barmelyik lap elfoglalhatja barmelyik keretet.
Nyilvan kell tartani a szabad és foglalt kereteket.
Egy nlapbadl allé program futtatasahoz elébb n szabad keretet kell talalni!
Belso fragmentacio.
(Kulsé fragmentacio nincs, mert egy keret mindig teljesen lefoglalodik)

- A cimképzés mechanizmusa:

logikai cim: (lap sorszama, lapon belili relativ cim)
fizikai cim: (keret memoriabeli kezd6cime, kereten bellli relativ cim)
laptabla: minden logikai laphoz tartalmaz egy bejegyzést, amely a logikai lapot

tartalmazo keret fizikai cime + mas informaciok.
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Logikai cim

Fizikai cim

CPU [—[PxE

offset

|ﬂane |0ﬁ&1

frame

Fizikai
memoria

page 0

page 1

page 2

page 3

Logikai
memoria

w N - O

N | w |~

tébla

FrarT]e
SOrszam
0
1 page 0
2
3 page 2
4 page 1
)
6
7 page 3
Fﬁﬂk@
memoria
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Minden egyes fizikai laphoz (frame-hez) tartalmaz egy bejegyzést (entry). Egy bejegyzés az
adott frame-ben tarolt logikai lap virtualis cimét és annak a processzusnak az azonositojat
tartalmazza, amelyikhez a frame tartozik.

Csokken a laptablak tarolasahoz sziikséges memoria mérete, de ndé a tabla atnézéséhez
keresési idb a lapreferencia felmerilése esetén.

Hash - megoldasokkal a keresési idd csdkkentheto.

Logikai cim Fizikai cim
CPU ) :
pd | p | d | d
Fizikai
memoria
keresés
pid p
Megosztott lapok Lap tébla
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A kozo6s (re-entrant) csak olvashato kod (lap) megosztva hasznalhato tobb
processzus altal (pl. szovegszerkesztdk, kompajlerek, ablak rendszerek).

0
ed1 3
1 datal
ed 2 4
2 data3
ed 3 6
3 3 ed 1
data 1 1 ed1
4 4 ed 2
P1 proc. P1 ed 2
|laptablgja o 3 6 S
7 6 ed 3
data 2
7 data 2
ed 1 3 P2 proc. -
ed 2 4 laptéblja 8
ed 3 6 9
data 3 2 10
P3 proc. P3
laptéblga
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: Szegmentécié — szemantikus memoria felosztas

- A szegmentacio egy felhasznalbi szemléletet tikr6z6 memoria kezelési sémat jelent.

- A program szegmensek egyittese. A szegmens logikai egység, mint pl.

- fOprogram
- eljaras 1
- flggveény 4

. lokalis valtozok

- globalis valtozok

- k6z6s valtozé k (common block)

. verem
. szimbo6lum tablazatok, tombok
. PI.

fizika memoria

Felhasznaloi szemlél et
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- A logikai cim két részbdl all:
< szegmens szam, offset >
- Szegmens tabla — két dimenzids felhasznalo altal definialt cimeket egy dimenziés
fizikai cimekké alakit; a tablaban minden bejegyzés tartalmaz egy
- bazist — amely a szegmens fizikai kezdécimet adja meg,
- mérethatart (limit), amely a szegmens hosszat mondja meg.
- Szegmens tablazat bazis regiszter (STBR): a szegmens tabla memariabeli helyére
(kezdbcim) mutat (pointer).

. Szegmens tablazat hossz regiszter (STLR): a szegmens tabla maximalis
bejegyzeselnek szamat adja meg.
az s szegmens szam akkor legdlis, ha s < [STLR].
- Relokacio: — dinamikus
— szegmens tablazat segitségével

- Megosztas: — megosztott szegmensek
— azonos szegmens (sor)szam

- (Tar)védelem: minden egyes bejegyzéshez a szegmens tablaban kapcsolodik egy:
— érveényesitd (validation) bit (=0 b illegalis szegmens)
— read/write/execute privilégiumok

. Allokacioé: - a hosszutavu utemezonek el kell helyeznie a memoriaban egy processzus

dsszes szegmensét (hasonlé megoldasok és problémak lIépnek fel, mint a valtozo
hosszUsagu multiparticios rendszereknél)

— first fit /best fit

— kilso fragmentacio
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- Szegmentacio lapozassal

Otlet: a lapozas a kilsé fragmentaciot, a szegmentalas a belsé fragmentaciot csokkentheti!

Pl.

INTEL (>3)86 (Az OS/2 operacios rendszer mar ki is hasznalta)
Egy processzus altal hasznalhaté szegmensek maximalis szama: 16K (!)

Egy szegmens mérete: 4 GB.

Lapmeéret: 4K=4096 bait.

A szegmensek egyik fele privat, ezek cimét (adatait) az LDT (Local Descriptor Table) tartalmazza

A tobbi (az 6sszes processzusok altal) kdzosen hasznalt szegmens, ezek cimét a GDT (Global Descriptor

Table) tartalmazza.
Mindkét tablaban egy-egy bejegyzés 8 byte, az adott szegmens leirgja (kezddcim és hossz).
Logikai cim: <szelektor, offset>, ahol az offset egy 32 bites érték, a szelektor

S g P

13 1 2
alaku, ahol s: szegmens szam, g: GDT, vagy LDT, p: protection (védelem) jelzése.

- A processzor 6 szegmens regisztere egy-egy szegmens egyidejl gyors megcimzését teszi lehetove.
- 8 db 8-bajtos mikroprogram regiszter (cache) a megfelelé LDT/GDT bejegyzések tarolasara.

- linearis cim: (ellenérzések - limit - utan) 32 bit, amit fizikai cimme lehet konvertalni.

- lapméret=4K b 1M elema laptabla (4MB!) b jobb megoldas a 2 szintl laptabla!

| P1 | p2 | d |
10 10 12
106 OperéciOs rendszerek
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- INTEL (>3)86 cimképzési séma

16 3 2 0
logikal cim szelektor ‘ offset
|
leird tabla
L szegmens leird
linearis cim ‘ directory | page offset
‘ lap frame
|lap szotar fizikai cim
lap szbtér bejegyzés
lap tabla
L |aptébla bejegyzés
szegmens regiszter
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Szempontok a memoria management strategiak 6sszehasonlitasahoz

A legerbsebben meghatarozé tényez6 a hardver tamogatas. (A CPU altal generalt minden
egyes logikai cimet ellenérizni kell (legalitas) és le kell keépezni valamilyen fizikai cimmeé. Az
ellenérzés nem implementalhato (efficiens) modon a szoftverben.

A targyalt memoria management algoritmusok (folytonos allokalas, lapozas, szegmentacio,

szegmentacio és lapozas) sok vonatkozasban kiulonb6z6 értékeket mutat. Néhany ilyen
vonatkozas:

Hardver tamogatas: Az egyszerQ és multiparticiés sémakhoz elég egy bazis regiszter, vagy
egy bazis/limit regiszter par. A lapozas és szegmentacio leképezb tablazatokat is igényel.

Teljesitmény: Az algoritmus bonyoldédasaval a végrehajtasi ido is megno.

Fragmentacio: A multiprogramozas szintjének emelésével processzor kihasznaltsag nohet, de
k6zben memoariat veszitlink el. (fix particiok: belso-, valtozo particidk: kilsd fragmentacio).
Relokacié: a program (logikai cimtartomanyanak) eltolasa. Tomorités és dinamikus
athelyezés.

Csere (Swapping): kiegészitd intézkedés arra az esetre, ha a processzus altal elfoglalt fizikai
memoriat fel kell adni.

Megosztas (Sharing): a hatékonysagot novelhetik a tdbb processzus altal kézésen hasznalt
kod és adatok.

Védelem (Protection): a processzusok alaphelyzetben csak a hozzajuk rendelt cimtartomanyt
hasznalhatjak. (A megosztas természetes velejardja.)
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0. Virtualis memoria kezelés
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- Hatter

- lgény szerinti (kényszer) lapozas
- A kényszer lapozas teljesitménye
- Laphelyettesitési algoritmusok

- Frame-k allokalasa

- Vergodes (csapkodas, thrashing)

- Kényszer szegmentalas
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Hatter
Az eldzd fejezetben targyalt memoaria kezelési technikak csak érintblegesen tartalmazzak azt az
esetet, amikor a processzus logikai cimtartomanya ténylegesen nagyobb, mint a fizikai
cimtartomany. (Az owerlay és a dinamikus bet6ltés segithetik ennek a problémanak a
megvalaszolasat, de altaladban el6zetes atgondolast es kilon kddolasi erofeszitéseket igényelnek
a programozotol.) Ha nem akarjuk a programozot terhelni, akkor korlatozhatjuk a végrehajthat6

program méretét a fizikai memaoria méretére, de ez elég szerencsétlen megoldas. Ugyanis:

A programok gyakran tartalmaznak olyan (kod)részeket amelyek rendkivili hibakat/eseteket kezelnek.
Statisztikailag tekintve ezek olyan ritkak, hogy ez a kddrész szinte sohasem hajtodik végre.

Tomboknek, tablazatoknak, listaknak sokszor olyan sok memoariat allokalnak, amennyire a konkrét esetek
nagyrészeben nincs szikseg.

A program bizonyos &gai, szolgaltatdsai rendkivil ritkAn aktivizalodnak. (Pl. USA koéltségvetés
egyenlege.)
Az a lehetGség, hogy egy olyan program vegrehajtdsa is megkezdheto/folytathatdo, amelynek
kodja nincs teljes terjedelmében az operativ memariaban tdbb elénnyel jar:.
Nem korlat tébbé a fizikai memadria mérete. A programozo nem veszodik az overlay megtervezésével.

Egyszerre tobb program aktiv kdédrésze lehet benn a memodriaban, ami jobb CPU kiszolgalast
eredményezhet. (K6zben nem novekszik a valaszadasi és vegrehajtasi ido!)

Kevesebb I/O tevékenység sziikséges a Swapping-hez. (A futasi sebesség nd!)

A virtualis memoria koncepcidja a felhasznalé/programozé memoria szemléletének teljes
szeparalasat jelenti a fizikai memaoriatol.

Els6 kozelitesben azt az esetet vizsgaljuk, amikor a futdo processzuskoz fizikai lapoknak

(frame-knek) egy rogzitett készlete tartozik. ( a processzusok nem igényelhetik egy masik
processzus fizikai lapjait).
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lgény szerinti (kenyszer) lapozas

Csak akkor toltsiink be egy lapot a memoridba, ha szilkseges
Kevesebb 1/0 sziikséges
Kevesebb memoria szilkkséges
Gyorsabb a vaaszidd
Tobb felhasznd 6 jut |ehetbséghez

Szilkséges egy lap, ha egy aktualis (logikai) cimhivatkozas ra utal.
Ervénytelen cimhivatkozés b abortaés
A lap nincsamemaridban P be kell tolteni a memariaba
Validacios (valid/invalid) bit (v) szerepe alaptablaban: [v=0] b [page fault]
Page Fault (Iaphiba)
Az els0 hivatkozés a lapra biztosan laphibat okoz.
Az operéacios rendszer eldonti, hogy a hivatkozas
maga is hibas-e (abortélas), vagy
a lap nincs a memoaridba betdltve.
Ures keret (frame) keresés.
Lap betdltéese a keretbe.
A megfeleld téblaelemek bedllitasa (v=1, stb...)
A hivatkozott (gépi) utasitas végrehgjtésanak folytatasa (restart).

Mi tortéenik, ha egy hianyzo lap betdltésehez nincs szabad (Ures) frame a
memoriaban?
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- Algoritmusok az “aldozat” |ap kivalasztasara és hatasuk az atbocsato képességre (cdl-
a page faultok szamanak minimalizal asa)
- A kényszer-lapozas teljesito kepessege
laphiba (page fault) arany: O£p£1 (p=0: nincs laphiba)
- A “modositott” (dirty) bit szerepe alapcserére fordatott idd redukal asdban
Effektiv elérés ido (EAT: Effective Access Time)

EAT= (1-p) * memériaelérés idd +

+ p( alaphibaval kapcsolatos péttevekenyseg’
+ [az ddozat-lap kimentési idgj€]

+ a hivatkozott |ap betdltes ideje

sy s v

- Pelda
- memoriaelérési ido (laphibakizarasaval): 1 nsec
- 50%-ban lesz egy aldozat |ap mddositott, ezért kimentendd
- Lapmentési/betoltés idd: 10 msec = 10000 nsec
. EAT= (1-p)* 1 + p* (15000) » 1+15000 p  (nsec-ben kifejezve)
- Az EAT-t alapmentési/ betbltési idd dominans moédon meghatarozzal

" overhead
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- Laphelyettesito (athelyezo - replacement) algoritmusok (stratégia, politika)
- K0 cél: a laphibak szamanak minimalizalasa.
- FIFO (First In First Out) algoritmus
- Az ddozatot (azaz a memariat e hagyni kenyszerild lapot) a lapok fizikal sorrendjének
megfelelGen jeldlj ik ki!
- Elony: csekély hardver tAmogatés sziikseges!
- Referencia sztring: 1,2,3,4,1,2,5,1,2,3,4,5

- 3 frame esete:
1 1 4 5
2 2 1 3 9 page fault
3 3 2 4
- 4 frame esete:
1 1 5 5
2 2 1 4 10 page fault(!)
3 3 2
4 4 3

- Béady - anomaia tobb frame! b kevesebb laphibal
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- Optimalis algoritmus (OPT/MIN)
- Létezése: véges probléma, |étezik minimum.
- Azt alapot helyettesitsiik, amelyiket aleghosszabb ideig ndklldzni lehet (mert
nem lesz ra szilkség!).
- 4 keretes péda:
- Referencia sztring: 1,2,3,4,1,2,5,1,2,3,4,5

1 1 4

2 2 6 page faults
3 3

4 4 5

- Hogyan lehet implementalni? (Tisztan nem |ehet!)
- Esetleg predikciéval megkisérel hetd az implementécio.
- Hasonl0sag az SJF processzus litemezéshez.
- Elméleti jelentGsege: segitségevel az egyes algoritmusok dsszevethetok,
értékel hetok.
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- Legrégebben hasznalt (LRU Least Recently Used) algoritmus
- Azt alapot helyettesitsilk, amelyiket aleghosszabb ideje nem haszndlunk.

- 4 keretes példa:
- Referencia sztring: 1,2,3,4,1,2,5,1,2,3.4,5
1 1
2 2
3 3
4 4

- Counter (szamlal 0s) implementacio:

5
3

8 page faults

- Globélis szamla 6 (S): minden memoria hivatkozaskor 1-gyel nd.
- Mindenf fizikai laphoz tartozik egy S lokalis szamléo, amely minden f-re torténd

hivatkozaskor felveszi S értékét: Si=S.

- A lokalis szamla ok értekenek tsszehasonlitasaval eldonthetd, melyik lap legyen az aldozat?

- Verem implementaci o:

- A fizikal lapsorszamokat egy verembe helyezzik Ugy, hogy a legutoljara hasznélt legyen a
tetegjén (ekkor alegrégebben haszndlt lap averem aljan van).

- Elbényel, és hétranyai.
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- AzLRU algoritmust approximalo algoritmusok
- Miért lehet jo egy (rossz) approximalo algoritmus?
- Referencia bit
- Minden fizikal laphoz egy bitet rendel ink, amelynek kezdeti értéke: O.
- Haalapra hivatkozas torténik, akkor a bit értéke 1 lesz.

- Lapcserénél az aldozatok a 0 referencigju lapok kdzil kertlnek ki (mindegy milyen
sorrendben)

- Hardver tAmogatas j el entdséege!
- Kiterjesztett referencia bit: referncia bajt.
- Minden f fizikai laphoz egy b§jtot R; rendel ink, amelynek kezdeti erteke: X' 00".
- Szabalyos idokozonkent (pl. 100 msec: timer megszakitas! ) minden Ry egy bittel
(logikailag) jobbra tolodik.
- Haalapra hivatkozas torténik, akkor abajt ertéke Rf =Ry OR X'80" lesz.

- Lapcserénél az aldozatok alegrégebbi referenciat tiikrdzo lapok kdzil kertilnek Ki
mindegy milyen sorrendben (véges, diszkrét emlékezet!).
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- Masodik esély algoritmus
- A referencia bitet is tartalmazo lapokat ciklikusan vizsgaljuk.
- Haareferenciabit O, akkor alap ddozat lesz.
- Haareferencia bit 1, akkor lenullazzuk, de alapot benn hagyjuk (second chance =
masodik esaly).
- Helyette kovetkezd lapot vizsgaljuk meg az el6bbi elveknek megfelel Gen.
- Specidlis eset adddik, haminden bit = 1. (vo.: FIFO)

- Kiterjesztett masodik esély algoritmus
- A referencia és a modositas biteket is hasznélja
- Négy lehetbség: (0,0), (0,1), (1,0), (1,1) jelentése. Osztdlyok
- Az €ls6 nem Ures osztaly elsb elemét tavolitjuk el.
- Alkalmazés. Apple Mcintosh.
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- Szamlalo (counter) algoritmusok

- Minden fizikai laphoz tartozik egy szamlal6 (harver implementécid?), amely alapra
tortent hivatkozasok szamét adja meg.

- LFU (Least Frequently Used) algoritmus
- Az lesz az ddozat amelyikre a legkevesebb referencia tortént.

- Problema: hapl. egy inicializal 6 |apra kezdetben sok hivatkozas tortént, mindig benn
marad (,mert nagy areferencia szama), pedig tébbé nincs szilkseg ral

- MFU (Most Frequently Used) algoritmus
- Az lesz az aldozat amelyikre alegttbb referencia tortént.

- Mindkét esetben az implementécio nagyon koltseges!

- Lap pufferelés

- pool = frame puffer

- A beolvasas/ kiiras frame pufferbe torténik (igy page fault esetén a processzus
tovabbindulhat anélkil, hogy varna az aldozat kiirasara).

- Mas: haalapozd eszk6z szabad, kiir egy modositott lapot és a dirty bitet nullazza.
- (VAX/VMS — ndl akalmazzak FIFO helyettesités algoritmussal.)
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. Frame-k allokalasa

Alapkérdés. hany frame tartozzon egy-egy processzushoz?
Minden processzusnak sztiksege van minimalis szamu lapra, hogy futni tudjon. (Ez a szam
architektura fliggo!)
Adott esetben egyetlen gépi utasitas végrehajtasahoz is tobb lapra lehet szikség.
M. I1BM370 MVC utasitas (move) végrehgtésa 6 lapot is igényel het!
Allokéaci0s semak:
Fix alokacio:
Egyel6 leosztés, minden processzus ugyanannyi frame-t kap.
A processzus hosszatdl fliggo, aranyos leosztés.
Prioritasos alloké&cio:
A kettd keveréke j6 megoldas lehet.
Egy processzus — page fault esetén — kaphat frame-t egy alacsonyabb prioritastl processzus készletébdl.
Globélis— lokalis allokécio:
Globdlis: Uj laphoz egy kdzos készlethbdl lehet.
Lokalis: minden processzus csak sgjét, kezdetben hozzarendelt frame készletét haszndl hatja.
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- Vergodes (csapkodas, thrashing)

Ha egy processzus szamaranem al elég lap rendelkezésre, akkor a page fault arany nagyon
nagy lesz.
K 6vetkezmeények:
- Alacsony CPU kihasznélas.
- Az operaci6s rendszer ugy gondolja, hogy névelnie kell a multiprogramozas fokat.
Uj processzust indit.
- Vergddes — ami ezutan jon: arendszer csak lapok kimentesével és betdltésevel van elfoglalva.
L okalitas modell:
L okalitas: azon lapok halmaza, amelyekre a processzusnak nagyjabol egyszerre van szilksege.
- A processzus vandorol az egyik lokalitashol a méasikba.
- A lokalitdsok egymést étfedhetik.
Vergddeés akkor 1ép fel, ha
S lokalitasok mérete > teljes memodria méret
- Working-set (munkahal maz, munkakészlet) modell
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- Kényszer szegmentalas
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10. Fajl rendszer interfész

- Fajl koncepcio

- Elerési modok

- Konyvtar szerkezet
- Védelem

. Konzisztencia szemantika
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Fajl koncepcio

A szamitogepek az adatokat kilonb6z6 fizikai hattértarakon tarolhatjak (pl. magnes lemez, szalag
kartya, optikai lemez, stb.). A szamitdégép kényelmes hasznalhatosaga érdekében az operacios
rendszerek egy egységes logikai szemléletet vezetnek be az adattarolasra es adattarakra: az
operacios rendszer elvonatkoztatva a tarolo eszkoz és a tarolt adat fizikai tulajdonsagaitol, egy
logikai tarolé egyseget (adatallomany — fajl — file) hasznal.

A fajlokat az operacios rendszer képezi le a konkrét fizikai tarolé berendezésre.
A fajlokat tartalmaz6 fizikai tarolé berendezések altalaban nem térlodéek (de ez nem Kritérium).

Pl. "képernyd" fajlok egyes rendszerekben.

Felhasznaldi szemszogbol: a fajl 6sszetartozd adatok egy kollekcioja, amelyeket egy masodlagos
tarban tarolunk. A fajl a felhasznal6 szamara az adattarolas legkisebb allokaciés egysége:
felhasznaloi adatot a hattértaron csak valamilyen fajlban tarolhatunk.

Az operacios rendszer tamogatast nydjthat a f4jl tartalmanak kezelésében, a f4jl szerkezetének
(adatszerkezet) létrehozasaban:

Fajltipusok: adat — program, folyam (stream) — rekord.
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Fajl attribGtumok
Az operacios rendszer a fajl kezeléséhez sziikséges informéacidokat (attributumokat) is
tarolja a hattértarban.
(Pl. egy elkllonitett helyen, a szotarban, fajl jegyzékben —directory-ban .)

Név — a fajl azonositasara szolgal (szimbolikus fajlnév, név hossza, osztott nevek,
kisbetlk/nagybetlk szerepe)

Tipus — az egyes tipusokhoz (text, script, binaris program, kép, stb) kilénb6z6 operacios
rendszer szolgaltatasokat lehet rendelni.

Lokacio — a fajl fizikai elhelyezkedésével kapcsolatos adatok (hattértar cimek)
Méret — aktualis / maximalis méret

Védelem — a fajlhoz t6rténd hozzaférés vezérlése.

|Id6, datum, felhasznalé azonositas.
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Fajl mlveletek

A fajl mlveleteket, mint egy absztrakt adattipuson végezhetdé maveleteket kell tekintennk.
Az operacios rendszer ezeket rendszer-hivasok segitségével teszi elérhetove.
Alapmaveletek:

1. Létrehozas (create) — terllet allokalas + Uj bejegyzés a directoryba.

2. Iras (write) — write pointer szerepe

3. Olvasas (read) — kurrens pozicio szerepe

4. Ujrapozicionalas (repositioning)

5. Torlés (deleting)

6. Csonkitas (truncate)

Tovabbi miveletek: bévités (append), atnevezeés (rename), masolas (copy), az attributumok
megvaltoztatasa.

Open/close operaciok szilkkségessége €s szerepe:
A directory-hoz fordulasok szamanak csdokkentése (open—file table).
Multiuseres koérnyezet tamogatasa, fajlvédelem (open—count).

A fajl elhelyezkedésével kapcsolatos informaciok memaoriaban tartasa (file pointer, memory
mapping).
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Fajl tipusok

fajl tipus

Kiterjesztes

funkciod

végrehajthato (executable)

.exe .com .bin vagy "ures"

futtathatd, gépi kodu program

targy (object)

.0bj .0

leforditott, athelyezhetd binaris
kod

forras (source)

.C .p. .pas .asm

program forraskodja

parancs (batch)

bat .sh .cmd vagy "lUres"

parancs fajl

szbveq (text)

Ixt .doc

szbveges adat, dokumentum

szOvegszerkeszto (WP)

.doc .rtf .tex .Itn .wp

valtozatos sz6vegszerkesztd
formatumok

konyvtar (library)

Jib .dll

szubrutin konyvtarak

nyomtatas/megjelenités
(print/view)

ps .pdf .gif .prn

megjelenitd berendezések sajat
fajlformatumai

archivum (archieve)

.arc .zip .tar

kapcsolt fajlok egy fajlba
szervezve, esetleg tomoritve

alkalmazoi rendszerek (appl.

Syst.)

?7?7?
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Fajl szerkezetek

A fajl tipus indikal(hat)ja a f4jl (belsd) szerkezetét. (A kreatornak és a fajlt feldolgozo programnak
ezt természetesen ismernie kell.)

Pl. forrasnyelvi-, targynyelvi- (object), ill. végrehajthaté (binaris) programokat tartalmazé
allomanyok szerkezete kotott.

Kérdés: Mennyire ismerje az operacios rendszer az egyes fajlok belsd szerkezetét?

Egy szerkezetet (végrehajthato program) biztosan ismernie kell!

Egyébként olyan mértekben ismeri, amennyire a fajlkezeléshez "kdzponti tamogatast" akar
nyujtani.

PI.:

Néhany régi nagy rendszer (IBM DOS 26.2; IBM OS/VS, stb.) tAmogatta a valtozatos blokkolasi és fajl
szervezési modokat (FIXUNB, FIXBLK, VARUNB, VARBLK, UNDEF; VSAM, VDAM, ISAM).

A UNIX minden fajlt bajtok egyszerl sorozatanak tekint, ez a feldolgozé programoknak nagy flexibilitast, de
minimalis tamogatast jelent. Szolgaltat ugyanakkor egy mechanizmust (rendszer hivas) a fajl tipus
meghatarozasara. (V0.: file parancs, magic number)

VAX/VMS harom szerkezetet is tamogat!

Az operacios rendszer altal nyujtott szerény tamogatast kiegészithetik a programozasi
kornyezetekben / futtatd rendszerekben implementalt szerkezet-kezelési lehetdségek.

(PI. adatbazis kezelok.)
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. Elérési modok

Szekvencialis elérési mod
read next
write next
reset
- no read after last write
- (rewrite)

. Direkt elérési mod
- read n
- write n
- position to n (pozicionalas az n-edik rekordra)
- read next
- Write next
- rewrite n

n= a relativ blokk—sorszam
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- Konyvtar szerkezet

- Bejegyzések (node) egylttese, amely informaciot tarol a fajlokrol
- A konyvtarszerkezet és a fajlok is a lemezen a hattértaron tarolodnak.

- Kapcsolddoé fogalmak: kotet (volume), particio (partition), VTOC
- Egy directory-ban (fajl-jegyzékben) tarolt informacio:

- (pl.) név, tipus, cim, aktualis hossz, maximalis hossz, legutobbi elérés (access) idépontja,
legutébbi mdédositas (update) idépontja, tulajdonos azonositd (owner ID), védelemmel
kapcsolatos adatok.

- Egy directory-val kapcsolatban végrehajthaté (absztrakt alap-) maveletek:

- Fajl keresés (file search), fajl létrehozas (create), fajl torlés (delete), directory listazas (dir, list,
Is), fajl atnevezés (rename), a fajl rendszer pasztazasa (traverse), bejarasa.

- A konyvtarszervezéssel szemben tamasztott elvarasok:
- Hatékonysag: minden f4jl kdnnyen visszakereshetd legyen.
- Névadas (naming):
- Két user hasznalhassa ugyanazt a nevet mas fajlokhoz.
- Ugyanannak a fajlnak lehessenek kilonb6z6 azonositoi.
- Csoportositas (grouping)

- Fajlok csoportositasa tulajdonsagaik alapjan. (com, bat, pss, nfs ntfs, ... dtv)
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- EgyszintQ directory
- — Az Osszes felhaszndal6 allomanyai egyetlen jegyzéket (directory) alkotnak.
- — Névadasi- (névitkodzési-) és csoportositasi problémak
- Kétszinth directory
- — Egy-egy felhasznalo allomanyai elkilonitett jegyzéket (directory) alkotnak.
- — Szintek: MFD - UFD (master/user file directory)
- — Megoldja a néviitk6zeés problémajat, de nincs csoportositas.
- — A felhasznalok nem tudnak kooperalni (nehéz egymas allomanyait elérni).
. — Uj fogalom jelenik meg: elérési ut (path)
- — A rendszer f4jlok hasznalatanak problemaja
. dedikalt kopia?
- egy (tébb) specidlis (kitlintetett) UFD-ben lehet (pl.) elhelyezni. (Primitiv csoportositas.)
- Keresesi ut (search path) fogalma.
- Fa-szerkezetd directory
- Egy fajljegyzek bizonyos elemei lehetnek Ujabb fajljegyzékek, igy fajljegyzékeknek egy
hierarchikus rendszere jon létre.
- Eqgy fajliegyzek altal (fajlként) tartalmazott fajljegyzék = alfajljegyzék (subdirectory)
- A jegyzékben minden esetben egy specialis bit jelezheti, hogy fajlrdl, vagy aljegyzékrdl van-e sz6.
- Fajljegyzeéket Iétrehozni és torolni specidlis rendszer-hivasokkal lehet.
- Pl. make: mkdir(); remove: rmdir().
- Kurrens (current) directory, kurrens directory valtas: cd().
- Abszollt- és relativ elérési Ut, keresési utak, pasztazas (traverse).
- Megoldja a névitkdzeés problémajat, és lehet csoportositani.
- Az elérési utak megadasa sokszor kérulményes. Egy megoldas: DeskTop file (Mac).
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- Aciklikus graf - szerkezet( directory

Egy aljegyzék (fajl) osztott hasznalatanak problémdja: tobb felhasznal6/alkalmazas szeretné a
sajat directory rendszerében latni.

Megoldas: egy tipusu directory bejegyzésnek, valamely fajlra, vagy aljegyzékre mutato
kapcsolonak (symbolic link) a bevezetése. Logikailag: alias-képzés!

Vo: link, In rendszerhivas (UNIX), create link (NT).
Technikailag lehetséges lenne a mutato (link) helyett a teljes directory bejegyzést duplikalni:
(DE: konzisztencia! )

Hard link és soft link.

Ha a kapcsoldkat kdvetve nem juthatunk vissza egy olyan bejegyzéshez, amelyet mar
korabban elértiink, akkor a directory szerkezete aciklikus graf.

Neheéz detektalni a ciklust.

Problémak: pasztazas, torlés.

Taorlési politikak: Mi torténjék a fajlra mutato linkekkel, ha toroljik a fajlt?
..., llletve mi legyen a fgjllal, ha toroljuk a linket?

"Fliggd" link megengedett: megmarad a link, ha téréljik a fajlt (vagy a fajl nem érhetd el).
Pl. UNIX soft link, lokalis lemezek mountolasa egy fajl rendszerbe. (Ez jol is j6het!)

"Fugglb" link nem megengedett.
Megoldasok:

fajl-referencia listak
referencia szamlalok
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. Altalanos graf - szerkezet( directory
Hogyan lehet a ciklusmentességet biztositani?
Vannak algoritmusok, de ezek "koéltségesek”.
Ha a szerkezet ciklust (onreferencia) tartalmaz, akkor a keresés / pasztazas korilmenyes lesz.

Pl. egy f4jl a kdrbe mutato linkek miatt nem lesz siman térélhetd. Adott esetben
"hulladékgyQjtés" (garbage collection) is sziikséges lehet.
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. Védelem

A szamitogépes rendszerben tarolt adatokat védeni kell
a fizikai sérilésektol (reliability, integrity), és
az illetéktelen hozzaféréstodl (protection, security).

A fizikai sériilések ellen a gondos kezelés mellett meghatarozott stratégia szerint készuld
biztonsagi masolatokkal védekeznek.

Hozzéaferési operacio (alap-) tipusok:
Read (olvasas a fajlbdl)
Write (iras a f4jlba)
Execute (a fajl betdltése a memodriaba és végrehajtasa, futtatasa)
Append (Uj adat hozzairasa a fajl vegéhez)
Delete (a fajl torlése és az altala elfoglalt hely felszabaditasa)
List (a f4jl nevének és attribdtumainak listazasa)

Mas operacidkat (rename, copy, edit) is lehetne még tekinteni, ezek visszavezethetok
alap- operéaciodkra.
A hozzaféresi operaciok hatterében az operacios rendszer, vagy egyes felhasznalok altal kezdeményezett

processzusok allnak. Ha tehat egy-egy adott fajlnoz minden egyes processzusra (userre) megmondjuk, hogy
melyik alapoperaciét alkalmazhatja a fajlra, akkor a hozzaférés teljesen szabalyozott lesz. Ez a

/////

Az ACL megndveli a fajlbejegyzés méretét, valtozé hosszusagu lesz, nehezen kezelhet6 (de alkalmazzak!).
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Megoldas csoportositassal

a védelem szempontjabol az 6sszes felhasznalé harom kategoriaba tartozhat:
0 maga a f4jl tulajdonosa (owner),
tagja valamilyen jél definialt csoportnak (group, tébb csoport is lehet),
beletartozik az 6sszes felhasznalok csoportjaba (world).
a hozzaférési alapoperaciok kozul is harmat emelink ki (a tobbit ezek mogé illeszthetjik)

read (r), write (w), execute (x)

/////

kategoriak mely operacidkat hajthatnak végre a fajlon.

UNIX példa: (az egyes oszlopok jelentése a man | s paranccsal lekérdezhetd!)
fazekas@paris [~] >>Is -
total 354
drwxr-xr-x 8 fazekas pcpc 512 Sep 7 14:50 A
drwxr-xr-x 159 root  root 4096 Nov 23 14:03 ./

-IW------- 1 fazekas pcpc 496 Sep 7 14:50 Xauthority

-rwxr-xr-x 1 fazekas  pcpc 2463 Nov 20 1998 .alias*

drwx------ 37 fazekas pcpc 1024 May 3 1998 .fm/

-W------- 1 root other 0 Sep 17 1996 .homedir_angelegt am_96.09.17 12:24:47
drwx------ 3 fazekas pcpc 512 Jul 21 1997 .netscape/

drwxr-xr-x 2 fazekas pcpc 512 Sep 17 1996 .wastebasket/
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Mas védelmi megoldasok:
jelszé (password) a fajlhoz (ki tudja megjegyezni?)
archivalé (tomoritd), workflow (office) rendszerekben alkalmazzak
jelszo a kdonyvtarakhoz (mindent, vagy semmit!)
Pl.: TOPS-20, IBM VM/CMS (minidiszk védelem!)
specialis attributumok: "read only", "system" (MS DOS)
A fajliegyzékek, (directory) védelme
Kilén probléma:

Pl. attél még hogy egy, a jegyzékben levo fjl olvashatd, nem biztos, hogy a jegyzék tartalmat lehet
listdzni, vagy

nem biztos hogy egy konyvtar kurrens kdnyvtarra teheto.
Unix példa:
directory esetén (Is altal adott listan az elsé betd d)

r jelentése: a directory tartalma listazhato
X jelentése: cd (change dir) az adott jegyzékre vonatkoztatva megengedett
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Konzisztencia szemantika

Multiprogramozéasnal eléfordul(hat), hogy tébb processzus kézdsen hasznal egy-egy allomanyt.
(konkurens hozzaférés). Ekdzben biztositani kell az allomanyban tarolt adatok konzisztenciajat
(elkerlilni az 0Osszeférhetetlenséget). Ehhez egy pontos szemantika (értelmezés) sziikseges,
amely vilagossa teszi, hogy az adat milyen allapotot tikroz.

R6viden: hogyan és mikor valik lathatova, elérhetdvé egy processzus szamara az allomanyon
masik processzus altal okozott valtozas?

Fogalom: fajl szeansz/llés (file session)= a processzus életének az a szakasza amely a f4jl
megnyitasatol a fajl lezarasaig terjed. (vo. terminal session: logintél logout-ig terjedd id6szak!)

UNIX fajl rendszer szemantika:

Egy megnyitott fajlba torténd iras azonnal latszik a tobbi felhasznaloknak is, akik a fajlt nyitva
tartjak.

Bizonyos feldolgozé programok ezt lokalisan médosithatjak (lock, dedikalt kbpia hasznalata.)
Még olyan megosztas is van, ahol a kurrencia pointer is k6zos és mindkét fél altal mozgathato.
Szekcio szemantika (Andrew - fajl rendszer)
Egy megnyitott fajlba torténd iras nem latszik a tobbi felhasznaldknak, akik a fajlt nyitva tartjak.
Csak azok latjdk majd akik azutan nyitottak me g, amikor az irG processzus lezarta.
E szemantika szerint a fajlnak tdbb masolata lehet egy idoben.
Osztott megvaltoztathatatlan (immutable) f4jl szemantika

Eqgy ilyen fajl neve védett, tartalmat nem lehet médositani. Osztott rendszerben egyszerlen implementalhaté
(read only)
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11. Fajl rendszer implementacio

- F4jl rendszer struktura

- Allokacios modszerek

- Szabad hely kezelés

- Directory implementacio

- Hatékonysag és teljesitmény

- Helyreallitas
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- Fajl rendszer struktura

A fajl rendszer rétegekbe (layer) szervezhet6, ezek
Alkalmazoi program
A f4jl letrehozasaval, olvasasaval, mddositasaval kapcsolatos igények forrasa.
Logikai fajl rendszer

A f4jliegyzék (directory) felhasznalasaval, a fajl nevébdl kiindulva ez hatarozza meg a szikséges
informacidkat a szervezési modul szamara. Felel a f4jl védelméért.
Fajl szervezési modul

Ez ismeri a és implementalja a kapcsolatot a logikai és fizikai rekordok kozoétt. Ismerve a f4jl

s s

alakitja. Adminisztralja a szabad helyeket.
Alap fajl rendszer

Ez alakitja ki és adja ki a megfeleld device drivernek a megfeleld6 magas szintl parancsot egy
blokk iraséara és olvasasara. (cilinder, sav, szektor logikaban "gondolkodik".)

I/O vezérlés

Device driverek, interrupt handlerek. ezek inputja magas szint utasitasokbadl (pl. "olvasd a 12.

blokkot") all, outputjat alacsony szintQ, hardver specifikus bitképletekbdl alkotjak (, amelyeket
kil6nb6z0 "portokra” ir).

Fizikai berendezés

Fajl megnyitas és lezaras:
rendszer és processzus szintd Open File Table, Fajl vezérld blokk (FCB)
UNIX: aktiv INODE tabla

Fajl rendszer mountolas
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. Allokaciéos modszerek

folytonos

Dr. Fazekas Gabor

Indexelt
FAT
UNIX I-NODE
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- Szabadhely kezeles
bit terkép

lancolas

csoportositas (grouping)

szamlalas (counting)

mobiDIAK K&syvtar
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Directory implementacio

szekvencialis szerkezettel
hashing
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- Hatékonysag és teljesitmény

hato tényezOk: paraméterek, allokacio, stb.
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- Helyreallitas

Biztonsagi masolatok készitéese, strategiak

Markov megallitasi probléma

mobiDIAK K&syvtar 144 Operéci 6s rendszerek



Debreceni Egyetem Informatikai Intézet Dr. Fazekas Gabor

12. Masodlagos tar szerkezet

- Diszk felepites

. Diszk Utemezés

. Diszk kezelés

- Swap (csere) tertlet kezelés

- Diszk megbizhatdsag
- Stabil-tar implementacio
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- Diszk felepites

Logikailag a diszk blokkokbdl képezett lineéaris tombnek foghato fel.

Br-1

- Létezik egy leképezd séma, amely a B; logikai cimhez fizikai lemezcimet (cilinder, sav,
szektor) rendel.

- Legkisebb allokacios egység a blokk.

- A blokk egyben a belsé fragmentacio viszonyitd merteke.
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. Diszk Utemezés

- A lemezmiuvelet mindig valamelyik sav valamelyik szektorara torténé pozicionalassal
kezdodik:

keresesi idd (seek time): az ird/olvaso fej pozicionalasa a savra

- varakozasi ido (latency time): varakozas, amig a kerdéses szektor az iro/olvaso fej
elé fordul

- atviteli id6 (transfer time): az adat irasa / kiolvasasa elektronikusan

- A keresési idd nagysagrendekkel lehet nagyobb, mint a masik kettd, ezért a diszk
Utemezés célja a kereseési idd minimalizalasa.

- A keresési idd aranyos a keresési tavolsaggal (jo kozelitéssel).
Utemezési algoritmusok (példakon illusztralva).

- Tegyuk fel, hogy egy lemezegyseg 200 cilindert (0—-199) tartalmaz, az iré/olvaso fej
az 53-ik cilinderen all és hogy az 1/O sorban levo igények rendre a

98, 183, 37, 122, 14, 124, 65, 67

sorszamu cilinderekkel kapcsolatosak.
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FCFS (First Come First Served)

sy 7 v o=

Az iré/olvash fej ide-oda "ugral”.
A fej dltal 0sszessegében megtett "Ut" hosszd.
Minden igény el 6bb-utobb kielégil.

14 27 53 65 67 OR 122 124 | ¥3
[ ] | L [ I | | |

\
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SSTF (Shortest Seek Time First)
Hasonlit az SJF processzus Utemezési stratégiara (az ott optimalis volt, ellenben ez itt)
Nem optimalis: az 53, 37, 14, 65, 67, 98, 122, 124, 183 sorrend rovidebb 6sszkiszolgalasi ido6t

eredmeényez.
Az FCFS-nél azért kedvezobbb.

Ehezéshez (starvation) vezethet!

14 37 53 65 67 98 122 124 183
| | | || I | | [ |
l
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SCAN (pasztazas)
Elevétor algoritmusnak is nevezik.
Ha a fejpozicionalasi igények egyenletesen oszlanak el, akkor mindig amikor a fejmozgas irany
a legszeélso cilindernél megfordul, a masik végen van a "tumultus”. ? egyenetlen varakozasi

14 37 53 65 67 98 122 124 183
|| I | |1 | [ | | l
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C-SCAN (Circular SCAN)
Az egyenetlen varakozasi idd egyenletesebbé teheto vele.

0 14 37 33 65 67 98 122 124 F&Y 199

|| | | 1| | [ | | |
| |
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LOOK (for a request before moving)
Csak akkor megy valamelyik irAnyba tovabb, ha tényleg van ra igény.

14 37 53 65 67 98 122 124 183
. | |1 | || ]

//
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C-LOOK
A LOOK cirkularis valtozata

14 37 53 65 67 98 122 124 183
|| I L 1] | | | |

T
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- Alemez - Utemez0 algoritmus megvalasztasa

- Az SSTF algoritmus egyszer( €s "csabitd".

- A SCAN és C-SCAN alkalmasabbak olyan rendszerekben, ahol a lemezes
adatforgalom nagyon intenziv.

Lehetne definialni az optimalis algoritmust, de nem biztos, hogy a nagy szamitasi
munka megtérdil.

Minden alkalmazott algoritmus vegso teljesitményét alapvetben befolyasolja az
igények tipusa és szama.

Pl. ha a sor altalaban egyelem(, akkor minden algoritmus ekvivalens, igy elég az
FCFS.

Fontos befolyasold tényez6 a fajlok allokaciés modja.

IIIII

lemez teriilet kihasznalasa U hozzaférési idd
Fajljegyzékek (directory), tovabba indexek helye .

Kdvetkezmény: szilkség van az operacios rendszerben egy elkildnitett diszk titemezb
modulra.

Napjainkban ezt a tevékenyseget egyre inkadbb a lemez vezérlé egységébe integraljak, igy az
operacios rendszerben elég ha van egy FCFS utemez0.

mobiDIAK K&syvtar 154 Operéci 6s rendszerek



Debreceni Egyetem Informatikai Intézet Dr. Fazekas Gabor

Diszk kezelés

A diszk kezelésnek tébb olyan aspektusa van, ami az operacios rendszer hataskdrébe tartozik.
Diszk forméazas. (NEM "formattalas"!!)

Fizikai formazas
savok (track), szektorok helyének kialakitasa a homogén (magnesezhetd) lemezfeliileten.
header (savcimmel) + adat helye + ECC (Error Correcting Code) helye
Ma: gyari fizikai formazas

Logikai formazas
Lemezcimke (Volume Label), kezdeti tres fajljegyzék, FAT, boot rekord, stb felirasa az
operacios rendszer altal meghatarozott formaban.

Adatbazis kezelbk sokszor maguk alakitjak ki a logikai szerkezetet.

Boot rekord, boot blokk. Bootstrap rendszer

Hibas blokkok kezelése.
IBM-PC MS DOS

IDE=Integrated Drive Electronics (manualisan) A format parancs megjegyzi a FAT-ban ha
hibas szektort talalt. Késébb csak egy manualisan elinditott program (scandisk) tud Ujakat
hozzavenni.

SCSI= A kontroller egy listaban nyilvantartja a hibas blokkokat és ezt naprakészen tartja. A
hibas blokkok helyett sajat (az op rendszer altal el nem érhetd) készletébdl j6 blokkot ajanl
fel . (slipping, szektor atiranyitas, ha lehet cilinderen belil.) Baj lehet az titemezbvel!
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- Swap (csere) tertlet kezelés

A swap terilet hasznalata
teljes processzus tertletének kitarolasa
egyes lapok kitarolasa
A swap terilet mérete
A swap terulet allokalasa
Fajl rendszeren belul (Windows)
Kulon particioban (UNIX), és nem a fajl rendszer elérési mechanizmusait hasznalva.
Kulon particioban a fajl rendszerbdl kiegészitve (Solaris)
Swap terilet kezelés, kezelés stratégiak
koéd és adatszegmensek kildnvalasztasa
swap map-ek

mobiDIAK K&syvtar 156 Operéci 6s rendszerek



Debreceni Egyetem Informatikai Intézet Dr. Fazekas Gabor

Diszk megbizhatosag

A diszk a szamitogépes rendszer legseériilékenyebb részének tekintheto.
Disk striping: a blokk egyes részei kilon lemezekre (szinkronizacié?)

RAID (Redundant Array of Inexpensive Disks).
Paritas diszkek
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- Stabil-tar implementacio

stabil tar = soha nem vész el rola az adat
pl. a szinkronizacional a write ahead log kezelésére ilyen kellene
A tOokéletes hattértar szimulacioja két lemezzel.
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13. Vedelem

e A vedelem ceélja

e VVedelmi tartomanyok

e Hozzaférési matrixok (access matrix, AM)

e A hozzaferesi matrixok implementacioja
e A hozzafeéresi jogok visszavonasa

e Kepesseg-alapu rendszerek

e Nyelvbe agyazott védelem
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e A vedelem celja

e A szamitogépes rendszer objektumok (hardver és szoftver) egyuttesének tekinthetd.

e Minden objektumnak egyedi neve van és operacioknak (mlveleteknek) egy jol definialt
halmazaval érheto el.

e Absztrakt adattipusok szerepe a modellezésnél!

e Védelmi probléma — biztositani, hogy minden objektum korrekt moédon legyen
elérhetd, és kizardlag azon processzusok altal, amelyeknek az elérés megengedett.

e need-to-know elv

e mechanizmusok és politikak szétvalasztasa
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o VVédelmi tartoményOk (protection domain)

e Tartomany szerkezet

e Hozzaferési jog = <objektum név, joghalmaz>
A joghalmaz a rendszerben implementalt (érvényes) operacioknak az a részhalmaza,
amelynek elemei az objektumra végrehajthatok.

e Tartomany = hozzaférési jogok halmaza

D1 D2 D3
ARI1
AR2 AR4 AR7
AR3
ARS ARS

AR1 = <file_A, {read, write}>
AR8= <file_A, {read}>
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e Tartomany implementacio

e A rendszerben két tartomany van (primitiv)
e user
e supervisor

e UNIX
e Tartomany = USER-ID
e Tartomany valtast a fajl rendszeren keresztul lehet végrehaijtani.
¢ Minden allomanyhoz tartozik egy tartomany-bit (setuid bit).

e Ha az allomany végrehajtasra kerul és a setuid bit 1, akkor a USER-ID
beallitédik a végrehajtas alatt levd fajl tulajdonosanak megfeleléen. Ha a
végrehajtas befejez6dott, a USER-ID visszaall eredeti allapotaba.

e Multics gyuruk n
e Legyen D; és D; két tartomany gyura.
e Ha j<i, akkor D; c D;.
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e Hozzaférési matrixok

e Sorok: tartomanyok

e Oszlopok: tartomanyok + objektumok
e Bejegyzések: hozzaférésijogok, operator nevek

objektum
FILE1 FILE2 FILE3 PRINTER
tartomany
D1 read read
D2 print
D3 read execute
D4 read, write read, write

Operaciods rendszerek (I 1204)
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A hozzaférési matrix hasznalata

e Ha egy processzus a Di tartomanyban az Oj objektumon az “op” operaciot kivanja
végrehaijtani, akkor “op” el6 kell forduljon a hozzaférési matrix megfelel6 pozicio-
jaban

o Kiterjeszthetd dinamikus védelemmeé
o Uj operacidk: Hozzaférési jogok hozzaadasa, torlése
e Specialis hozzaférési jogok:

e owner of Oi,
e copy “op” Oi-bdl Oj-be,
e control: atkapcsolas a Di és Dj tartomanyok kozott

e A hozzaférési matrix vilagosan elvalasztja a mechanizmust a politikatol

e Mechanizmus: az operaciéos rendszer szolgaltatia a hozzaférési matrixot + megfeleld
szabalyokat.

e Biztositja, hogy a matrix csak arra jogosult agensek altal manipulalhaté és a szabalyokat szigoruan
betartatja.

e Politika: a felhasznal¢ diktalja.

¢ Ki érhet el egyes objektumokat és milyen modban teheti ezt.
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e A hozzaferesi matrixok implementacioja

objektumhoz.
Definialja, hogy ki és mit "operalhat" az objektumon.

® Minden sor: = egy CL (Capability List, jogosultsagi lista) egyetlen tartomanyhoz.
Definialja, hogy a killonb6z6é objektumokon mit "operalhat" a tartomanyban levé

processzus.

® Lock-key rendszer = egy objektumhoz zarak tartozhatnak, a tartomanyhoz kulcsok (bit
pattern). Az operacios rendszer menedzseli.
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¢ A hozzaferesi jogok visszavonasa

0 azonnal — késleltetve
0 szelektiven — altalaban
0 részben — teljesen

o ideiglenesen — permanensen

e Megoldasok:
O Ujrakerés
0 back-pointerek
o indirekcio

0 kulcsok
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Debreceni Egyetem Matematikai és Informatikai Intézet

e Kepesseg-alapu rendszerek
® HYDRA

® Cambridge CAP
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Debreceni Egyetem Matematikai és Informatikai Intézet

e Nyelvbe agyazott védelem
e JAVA Sandbox
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Debreceni Egyetem

Informatikai kar

14. Biztonsag'

¢ A biztonsagi problema

e Program fenyegetettsegek

e Rendszer és halozati fenyegetettsegek

e Kriptografia mint biztonsagi eszkoz

e Felhasznalb azonositas (autentikacio)

e Biztonsagi vedelem implementacioi

e TUzfal védelem a rendszer és halozat szamara
e Szamitogep biztonsagi osztalyok

¢ \Windows XP példa

' Silbershatz, Galvin & Gagne, Operating system concepts with Java, 7th edition (2007), John Wiley & Sons, Inc, alapjn
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Debreceni Egyetem Informatikai kar

e A biztonsagi probléma

e A biztonsagi probléma a rendszer er6forrasainak védelmet jelents
a rendszer kuls6 kornyezetével szemben.

e Behatoldk (tamadok, ,cracker’-ek, megkisérelhetik megseérteni a
biztonsagot.

o ,Fenyegetettség” (Threat) a biztonsag egy potencialis
megsertese.

o ,Tamadas” (Attack) a biztonsag megsertésenek konkret
Kiserlete.

L4 7

e A ,tamadas” lehet véletlen, vagy rosszindulatu.

e A veletlen tamadassal szemben egyszerlbb vedekezni, mint a
rosszindulatuval szemben!
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Debreceni Egyetem

Informatikai kar

e Biztonsagi séerelmek (violations)

o Kategoriak

e A titkossag (cofidentality) megsértése.

e Az épseg (integrity) megsertese.

e A hozzaférhet6ség (availability) megsértése.

e A szolgaltatas eltulajdonitasa (lopas, theft).

e A szolgaltatas megtagadasa (denial of service).

o Modszerek

o Alcazas (masquerading), az autentikacié megsértése.

e Ujrajatszasi (replay) tamadas.

e Uzenet modositas.

e ,Ugynok kdzbeiktatasa” (Man-in-the-middle) tdmadas.
e Szekcio rablas (Session hijacking)
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Debreceni Egyetem Informatikai kar

e Standard biztonsagi tamadasok

MNMormal
communication &*‘
o
fr
sendar recaivar
attacker
Masquerading
sendear -.l.;-_a't"@""' recaivar
T
attacker
Man-in-the-middle
--af'
Iy
ﬁmaﬁﬂﬂ recaivar
cormm
Attacker
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Debreceni Egyetem Informatikai kar

e Biztonsagi intéezkedések szintjei

e A hatékonysaghoz az intézkedésekneknegy szinten kell

megjelenniuk:
o Fizikai szint

0 Human szint
» PI. elkerulni: social engineering, phishing (whaling!),
dumpster diving
o0 Operacios rendszer

o Halozat

¢ A halézat olyan gyenge, mint a leggyengebb lancszeme”
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Debreceni Egyetem Informatikai kar

e Program fenyegetettsegek

e Trojai falé (Trojan Horse)
e KOd szegmens (program), amelyik visszaél futtatasi kornyezetével.
e Mas neveében hajt végre olyan akciokat, amelyekre az igenybe vett
felhnasznalo jogosult.
e Példak: Spyware, pop-up browser windows, rejtett (covert) csatornak
(channels).
e Csapda (Trap Door)
e Specialis azonositd, vagy jelszd, amelyek lehetbvé teszik bizonyos
biztonsagi ellenGrzések megkerulését.
e Beépitketd a compilerbe is!
e Logikai bomba
e Egy program, amelyik bizonyos korulmeények kozott biztonsagi problémat
(security incident) valt ki.
e Verem és puffer tulcsordulas

e A program egy hibajat kihasznalva a verem, illetve a pufferek
tulcsordulasara alapoz (, amivel a program koédja/adatai modosithatok!).
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Debreceni Egyetem Informatikai kar

« C-program puffer tulcsordulas lehet6seggel

#include <stdioc.h>
#define BUFFER_SIZE 256

int main(int argc, char *argwv[])
{
char buffer [BUFFER.SIZE] ;

if (argc < 2)
return -1;
alse {

strcpy(buffer,argv[i]);
return 0O;

}
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Debreceni Egyetem

Informatikai kar

« Tipikus verem elrendezés (layout)

grows

bottom

top

return address

saved frame pointer

automatic variables

parameter(s)

««— frame pointer
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Debreceni Egyetem

Informatikai kar

o Médositott shell kod

#include <stdio.h>

int main(int argc, char *argv[])

4
execvp(’ “\bin\gh'’, "\bin \sh’'’, NULL);
return 0;
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Debreceni Egyetem

Informatikai kar

« Hipotetikus stack keret (frame)

return address

saved frame pointer

buffer(BUFFER_SIZE - 1)

buffer(1)

buffer(0)

}_‘ copied <

(a)

address of modified
shell code

NO “OP

modified shell code

(b)
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Debreceni Egyetem Informatikai kar

e Program fenyegetettségek (folyt)

e Virusok

e KOdszegmens egy legitimalt programba agyazva.

e Specializalt a CPU architekturara, operacios rendszerre, alkalmazoi
programra.

e Rendszerint e-mail, vagy makro utjan (részekent) terjed.

e Pl.: egy Visual Basic makro, amelyik Ujraformazza a
mereviemezt:

Sub AutoOpen()
Dim oFS
Set oFS = CreateObject(”’Scripting.FileSystemObject””)
vs = Shell(’’c:command.com /k format c:’”,vbHide)
End Sub
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Debreceni Egyetem Informatikai kar

e Program fenyegetettségek (folyt)
o Virus ,csepegtetd” (virus dropper) illeszti be a virust a rendszerbe.

e Szamos kategoria, 0sszességében tobb ezer (konkrét) virus Iétezik!
m File
B Boot
B Macro
B Source code (forraskod)
B Polymorphic (polimorf, tobb alaku)
B Encrypted (rejtjelezett)
B Stealth (lopakodd)
B Tunneling (alagut)
B Multipartite (tobb részre osztott)

B Armored (panceélozott)
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Debreceni Egyetem

Informatikai kar

e Boot szektor virus

virus copies boot
sector to unused
location X

virus replaces
original boot block
with itself

at system boot, virus
decreases physical
memoary, hides in memary
above new limit

¥

virus attaches to disk read-
write interrupt, monitors all
disk activity

whenever new
removable R/AW disk
is installed, it infects
that as well

v

e

it blocks any attempts of
other programs to write the
boot sector

it has a logic bomb to
wreak havoc at a
certain date
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Debreceni Egyetem Informatikai kar

e Rendszer és halozati fenyegetettségek

e Férgek (worms) onallé programok, amelyek valamilyen szaporodasi (spawn!)
mechanizmust hasznalnak a terjedéshez

Internet féreg

e A UNIX halézati szolgaltatasait (remote access, rpc), illetve a finger és sendmail
programokban levé hibakat (bug) hasznaljak ki.

e A férget egy “horgony program” tolti le a halézaton keresztul.

Port pasztazas (scanning)

o Automatizalt kisérletek meghatarozott tartomanyba esd IP cimekhez tartozé
meghatarozott tartomanyba esd portokra torténé csatlakozasra.

A szolgaltatas megtagadasa (Denial of Service)

e A megceélzott szamitdogép (szerver) tulterhelése, hogy ne tudjon semmi ,hasznos
dolgot” csinalni.

e Még veszélyesebb: Distributed denial-of-service (DDOS), ahol sokan tamadnak
egyszerre.
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Debreceni Egyetem Informatikai kar

e A Morris — féle Internet féreg

e 1988. november 2.: Robert Tappan Morris (elsd éves Cornell egyetemista)
e SUN3, VAX BSD Unix.
e 3 év préba, 400 6ra kozmunka, 10000$ pénzblintetés

P rsh attack
P finger attack
grappling ‘/«l sendmail attack
hook
=
w
worm sent
worm |« e
target system infected system |

e Mas: 2003. augusztus: Sobig.F
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Debreceni Egyetem

Informatikai kar

. Port scanning Java-ban

public class PortScanner

{
public static fimal int PORTMAX = 255;

public static fimal int TIMEOUTVALUE = 1000; // 1 second

public static void main(String[] args) {
InetAddress host = InetAddress.getByName(args[0]);

for (int port = 0; port <= PORT_MAX; port++) {
try {
SocketAddress addr = new InetSocketAddress(host,port);
Socket sock = new Socket();

// attempt to make a connection to (host + port)
sock.connect (addr, 1000) ;
System.out.println("Listening at port: " + port);
[/ we could now try to exploit the service

// listening at this port

catch (java.io.IOException ioe) {
// mot listening to this port

}
}
}
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Debreceni Egyetem Informatikai kar

e Kriptografia mint biztonsagi eszkoz

e Az elérheto legaltalanosabb biztonsagi eszkoz

e Az lizenet forrasa €s célallomasa nem lehet bizalomra mélto
kriptografia nelkiil.

e Eszk0z a potencialis adok (forrasok) €s/vagy a vevok
(célallomasok) korlatozasara.

e Valamilyen titkok (kulcsok) képezik a modszerek alapjat
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Debreceni Egyetem Informatikai kar

e Biztonsagos kommunikacio kozonseges eszkozokkel

b.‘l write —= message m

9
o
=
@©
=

encryption encryption

key k algorithm
=
r-—--- >
1 O o
= e me
exchange S 5 = © «— attacker
25 3% L & 5
i "
[P —
decryption decryption
key k algorithm
D
3
I 'g
95
Za
= =
3 —
¥
read message m
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Debreceni Egyetem Informatikai kar

e Rejtjelezés (koédolas, encryption)

e A rejtjelezo algoritmus elemei

K a kulcsok halmaza (keys)
M az iizenetek halmaza (messages)
C a rejtjelezett szovegek halmaza (cipher texts)
Egy fiiggvény E : K —» (M—C).
e Azaz, minden K € K, E(K) egy olyan fiiggvény amely iizenetekhez rejtjelezett
szoveget rendel.
e Mind E és E(K) (minden lehetséges k- ra) hatékonyan kiszdmithaté fliggvény
kell legyen.
o Egy fiiggvény D : K — (C — M).
e Azaz, minden K € K, D(K) egy olyan fiiggvény amely rejtjelezett szovegekhez
lizeneteket rendel.
e Mind D és D(k) (minden lehetséges k- ra) hatékonyan kiszamithato fiiggvény
kell legyen.
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Debreceni Egyetem Informatikai kar

e Aszimmetrikus rejtjelezés

¢ A nyilvanos kulcsu rejtjelezés esetén minden partner két kulccsal rendelkezik:
e Nyilvanos kulcs (public key), amely publikus ¢€s a rejtjelezéshez hasznalatos.

e Titkos kulcs (private key), amelyet minden partner titokban tart €s a rejtjelezett
szoveg visszaalakitdsahoz hasznal.

o Sziikség van egy rejtjelezd sémara, amelyet nyilvanossagra lehet hozni an¢lkiil, hogy
beldle a visszafejtd sémat konnyen ki lehetne talalni.

e Pl. egy ilyen rendszer az RSA
e 1978. R. Rivest, A. Shamir, L. Adleman (Tel Aviv University)

e gyors primtesztek,

e lassu faktorizacio!
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Debreceni Egyetem Informatikai kar

e Aszimmetrikus rejtjelezés (folytatas)

e Osszefoglalas:

o Az RSA esetében realisan lehetetlen meghatarozni a D(Ky, N)-t az E(k. , N)-bol, E(K.,
N)-t nem sziikséges titokban tartani €s ezért széles korben terjeszthetod

" E(ke, N) (vagy k.) a nyilvanos kulcs (public key)
* D(ky, N) (vagy Ky) a titkos (magan) kulcs (private key)

e Emlékeztetdiil: N két nagy véletlen modon valasztott prim szam p €s ( szorzata
(pl. p €s g 512 bit méretliek )

e Titkositasi algoritmus:
E(ke , N)(m) =mke mod N,
ahol k, eleget tesz a K.kymod (p—1)(q—1)=1 kongruencianak.

o A visszafejto algoritmus ekkor
D(ky , N)(C) = ckd mod N.
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Debreceni Egyetem Informatikai kar

e Aszimmetrikus rejtjelezés (egyszerii! péida)

Legyen p=7¢sq=13.
Akkor kiszamithato, hogy N=7% 13 =91¢s (p—1)(q—1)=6*12="72.
Valasztunk egy ke 72-hoz relativ prim és < 72 szamot, mondjuk legyen ez 5 .
Végiil meghatarozzuk kg —t tigy, hogy

kekd = 1 (mod 72)
teljesiiljon, ami , Kg =29-hez vezet.

Kulcsaink:
Publikus kulcs: ke, N=15, 91

Privat kulcs: kg, N=29, 91
Kodolas—dekodolas:

A “69” iizenet kodja a nyilvanos kulcs segitségével: 69° = 62 (mod 91).
A titkos tizenet (“62”) dekodolhato a titkos kulcs segitségével: 62*° = 69 (mod 91).
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Debreceni Egyetem Informatikai kar

e Autentikacio

O Constraining set of potential senders of a message
Complementary and sometimes redundant to encryption
Also can prove message unmodified
O Algorithm components
A set K of keys
A set M of messages
A set A of authenticators
A function S : K - (M— A)
That is, for each k € K, S(K) is a function for generating authenticators from messages
Both S and S(Kk) for any k should be efficiently computable functions
A function V : K — (Mx A— {true, false}). That is, for each k € K, V(K) is a function for
verifying authenticators on messages
Both V and V(K) for any k should be efficiently computable functions
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Debreceni Egyetem Informatikai kar

e Autentikacio

O For a message M, a computer can generate an authenticator a € A such that V(K)(m, a)
= true only if it possesses S(K)

O Thus, computer holding S(K) can generate authenticators on messages so that any
other computer possessing V(K) can verify them

0O Computer not holding S(k) cannot generate authenticators on messages that can be
verified using V(K)

O Since authenticators are generally exposed (for example, they are sent on the network
with the messages themselves), it must not be feasible to derive S(k) from the
authenticators
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